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ΠΕΡΙΛΗΨΗ ΤΟΥ ΕΡΓΟΥ 
Το CybARverse είναι ένα συγχρηματοδοτούμενο έργο από το Erasmus+ το οποίο υποστηρίζει την 
ανάπτυξη ψηφιακών δεξιοτήτων εκπαιδευτικών και εκπαιδευτών πληροφορικής και μη, μέσω της 
χρήσης καθηλωτικών τεχνολογιών. Το επίκεντρο αυτού του έργου είναι η εκπαίδευση της ομάδας 
στόχου στον τρόπο αναγνώρισης και σωστής αντίδρασης σε κυβερνοεπιθέσεις. Προωθεί την 
ευαισθητοποίηση σε θέματα ασφάλειας στον κυβερνοχώρο, την εφαρμογή του σχεδίου δράσης για 
την ψηφιακή εκπαίδευση (Δράσεις 5 και 7), καθώς και των εθνικών προγραμμάτων και συμβάλλει 
σε μια πιο ψηφιακή, πιο πράσινη και χωρίς αποκλεισμούς διδασκαλία και μάθηση. 
 
Αριθμός Έργου: 2022-1-LT01-KA220-VET-000089116 

Στόχοι: 
 

● Η προώθηση των επαγγελματικών, προσωπικών και ψηφιακών δεξιοτήτων των 

εκπαιδευτικών και των εκπαιδευτών ΕΕΚ στον τομέα της ασφάλειας στον κυβερνοχώρο. 

● Να ενσωματώσει σύγχρονες και εμβυθιστικές τεχνολογίες στην κατάρτιση για την 

κυβερνοασφάλεια της ΕΕΚ. 

● Δομημένη επιμόρφωση των εκπαιδευτικών και των εκπαιδευτών ώστε να αποκτήσουν 

επίγνωση και εγγραμματοσύνη στον τομέα της κυβερνοασφάλειας. 

● Διασφάλιση της βιωσιμότητας των αποτελεσμάτων του έργου. 

Εταίροι έργου: 
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1. Εισαγωγή 

1.1 Το έργο και οι στόχοι του 

Το έργο CybARverse, που ξεκίνησε στο πλαίσιο του προγράμματος Erasmus+, έχει σχεδιαστεί για να 

βελτιώσει τα πρότυπα του ψηφιακού αλφαβητισμού και των δεξιοτήτων κυβερνοασφάλειας μέσω της 

χρήσης τεχνολογιών εμβύθινσης στο πλαίσιο της επαγγελματικής εκπαίδευσης και κατάρτισης (ΕΕΚ). Με 

επικεφαλής τον οργανισμό Asociacija "Langas į ateitį" στη Λιθουανία και σε συνεργασία με την S.C.P. Serv 

Limited και το Cyprus Computer Society στην Κύπρο, την Tech.mt στη Μάλτα και τον Fundatia EOS - 

Educating for an Open Society στη Ρουμανία, το έργο αποσκοπεί στην αντιμετώπιση των υφιστάμενων 

κενών ψηφιακών δεξιοτήτων με την ενσωμάτωση τεχνολογιών επαυξημένης πραγματικότητας (AR) και 

εικονικής πραγματικότητας (VR) τελευταίας τεχνολογίας στα προγράμματα σπουδών της ΕΕΚ. Η προσέγγιση 

αυτή όχι μόνο εμπλουτίζει τη μαθησιακή εμπειρία, αλλά και εξοπλίζει τους εκπαιδευτικούς και τους 

εκπαιδευτές με τα απαραίτητα εργαλεία για τη μετάδοση βασικών δεξιοτήτων κυβερνοασφάλειας, 

ενισχύοντας έτσι την ανθεκτικότητα των εκπαιδευτικών περιβαλλόντων έναντι των απειλών στον 

κυβερνοχώρο. 

 

1.1.1 Βασικοί στόχοι του έργου CybARverse 

Το έργο CybARverse διαρθρώνεται γύρω από τέσσερις πρωταρχικούς στόχους, καθένας από τους οποίους 

αποσκοπεί στην προώθηση ενός ολοκληρωμένου και βιώσιμου αντίκτυπου στο πεδίο της εκπαίδευσης στον 

τομέα της κυβερνοασφάλειας: 

1. Ενίσχυση των επαγγελματικών, προσωπικών και ψηφιακών ικανοτήτων: 

▪ Επαγγελματική ανάπτυξη: Εξοπλισμός των εκπαιδευτικών και εκπαιδευτών με γνώσεις και 

πρακτικές αιχμής για την κυβερνοασφάλεια, ώστε να αντιμετωπίζουν και να μετριάζουν 

αποτελεσματικά τις εξελισσόμενες απειλές στον κυβερνοχώρο. 

▪ Προσωπική ανάπτυξη: Προώθηση βασικών δεξιοτήτων, όπως η κριτική σκέψη, η επίλυση 

προβλημάτων και η λήψη αποφάσεων, μέσω διαδραστικών και βασισμένων σε σενάρια 

μαθησιακών εμπειριών. 

▪ Ψηφιακή ευχέρεια: Προώθηση των ψηφιακών ικανοτήτων των επαγγελματιών της ΕΕΚ, με 

ιδιαίτερη έμφαση στην ικανότητα χρήσης τεχνολογιών AR και VR για την προσομοίωση και την 

αντιμετώπιση προκλήσεων κυβερνοασφάλειας. 

2. Ενσωμάτωση σύγχρονων και καθηλωτικών τεχνολογιών: 
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▪ Εφαρμογή των τεχνολογιλών AR και VR για τη δημιουργία δυναμικών, ελκυστικών 

περιβαλλόντων κατάρτισης που προσομοιώνουν σενάρια κυβερνοασφάλειας του 

πραγματικού κόσμου, προσφέροντας πρακτικές, πρακτικές μαθησιακές εμπειρίες που 

ξεπερνούν τις παραδοσιακές εκπαιδευτικές μεθόδους. 

3. Δομημένα επαγγελματικά προσόντα: 

▪ Ανάπτυξη ενός ολοκληρωμένου, κλιμακωτού προγράμματος κατάρτισης που ενισχύει 

συστηματικά την ευαισθητοποίηση και την εμπειρογνωμοσύνη στον τομέα της 

κυβερνοασφάλειας, από τις θεμελιώδεις γνώσεις έως τις προηγμένες επιχειρησιακές 

δεξιότητες. 

4. Βιωσιμότητα του εκπαιδευτικού αντίκτυπου: 

▪ Καθιέρωση ενός βιώσιμου εκπαιδευτικού μοντέλου που θα περιλαμβάνει συνεχή 

επαγγελματική ανάπτυξη και επικαιροποίηση του εκπαιδευτικού υλικού, διασφαλίζοντας ότι το 

πρόγραμμα σπουδών παραμένει επίκαιρο με την ταχεία εξέλιξη των απειλών και των 

τεχνολογιών της κυβερνοασφάλειας. Επιπλέον, να προωθηθεί μια κοινότητα πρακτικής που 

υποστηρίζει τη συνεχή μάθηση και την ανταλλαγή βέλτιστων πρακτικών μεταξύ των 

εκπαιδευτών κυβερνοασφάλειας. 

Τηρώντας αυτούς τους λεπτομερείς στόχους, το έργο CybARverse προσπαθεί να δημιουργήσει ένα ισχυρό 

εκπαιδευτικό πλαίσιο που όχι μόνο ανταποκρίνεται στις τρέχουσες ανάγκες αλλά και προσαρμόζεται στις 

μελλοντικές απαιτήσεις στον τομέα της κατάρτισης για την κυβερνοασφάλεια. 

 

1.2 Παιδαγωγικές Κατευθυντήριες Γραμμές - Κατανόηση του ρόλου των Παιδαγωγικών 

Κατευθυντήριων Γραμμών στο πλαίσιο του έργου CybARverse 

 

Στο πλαίσιο της ολοκληρωμένης προσέγγισης για την ενίσχυση της εκπαίδευσης στον τομέα της 

κυβερνοασφάλειας στο πλαίσιο της επαγγελματικής εκπαίδευσης και κατάρτισης (ΕΕΚ), το έργο CybARverse 

έχει αναπτύξει ένα βασικό έγγραφο με τίτλο Παιδαγωγικές κατευθυντήριες γραμμές. Το έγγραφο αυτό 

διαδραματίζει βασικό ρόλο στην καθοδήγηση των εκπαιδευτών ΕΕΚ σχετικά με τους αποτελεσματικούς 

τρόπους ενσωμάτωσης προηγμένων ψηφιακών και εμβυθιστικών τεχνολογιών στις διδακτικές τους 

πρακτικές. 
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1.3 Σκοπός και αντίκτυπος των παιδαγωγικών κατευθυντήριων γραμμών 

Οι Παιδαγωγικές κατευθυντήριες γραμμές έχουν σχεδιαστεί για να παρέχουν στους εκπαιδευτικούς και 

τους εκπαιδευτές λεπτομερή κατανόηση του τρόπου με τον οποίο μπορούν να χρησιμοποιούν τις 

τεχνολογίες επαυξημένης πραγματικότητας (AR) και εικονικής πραγματικότητας (VR) με παιδαγωγικά ορθό 

τρόπο. Αυτές οι κατευθυντήριες γραμμές είναι απαραίτητες για την επίτευξη των πρωταρχικών στόχων του 

έργου CybARverse: 

1. Ενίσχυση των ψηφιακών δεξιοτήτων: Οι κατευθυντήριες γραμμές εξοπλίζουν τους εκπαιδευτικούς με 

τις δεξιότητες για την αποτελεσματική ενσωμάτωση αυτών των τεχνολογιών στα προγράμματα σπουδών 

τους, ενισχύοντας έτσι τις ψηφιακές ικανότητες των μαθητών. 

2. Δομημένα μαθησιακά μονοπάτια: Οι κατευθυντήριες γραμμές περιγράφουν δομημένες προσεγγίσεις 

για τη χρήση των καθηλωτικών τεχνολογιών, διασφαλίζοντας ότι η παρεχόμενη εκπαίδευση είναι 

συστηματική και ολοκληρωμένη. Αυτό συμβάλλει στη δημιουργία ενός καλά καταρτισμένου 

εκπαιδευτικού στελέχους ΕΕΚ που είναι έμπειροι στην κυβερνοασφάλεια και τον ψηφιακό γραμματισμό. 

3. Προώθηση ελκυστικών εκπαιδευτικών πρακτικών: Μέσω καινοτόμων μεθόδων διδασκαλίας που 

προτείνονται στις κατευθυντήριες γραμμές, οι εκπαιδευτικοί μπορούν να δημιουργήσουν πιο ελκυστικές 

και διαδραστικές μαθησιακές εμπειρίες. Αυτό όχι μόνο βελτιώνει την ποιότητα της εκπαίδευσης, αλλά 

καθιστά επίσης τη μάθηση πιο ελκυστική και αποτελεσματική για τους μαθητές. 

4. Βιωσιμότητα των εκπαιδευτικών πρακτικών: Οι κατευθυντήριες γραμμές υποστηρίζουν τη συνεχή 

επικαιροποίηση και προσαρμογή των στρατηγικών διδασκαλίας ώστε να συμβαδίζουν με τις τεχνολογικές 

εξελίξεις. Η προσέγγιση αυτή διασφαλίζει ότι το εκπαιδευτικό περιεχόμενο παραμένει επίκαιρο και ότι τα 

οφέλη του έργου διατηρούνται με την πάροδο του χρόνου. 

Ενώ οι Παιδαγωγικές κατευθυντήριες γραμμές αποτελούν ανεξάρτητο παραδοτέο στο πλαίσιο του έργου 

CybARverse, συμπληρώνουν τους ευρύτερους στόχους που περιγράφονται στον Οδηγό βέλτιστων 

πρακτικών παρέχοντας πρακτικές εφαρμογές των θεωρητικών πλαισίων που συζητούνται. Οι εκπαιδευτικοί 

που χρησιμοποιούν τον Οδηγό Βέλτιστων Πρακτικών θα βρουν τις Παιδαγωγικές Κατευθυντήριες Γραμμές 

ως ανεκτίμητη πηγή για την αποτελεσματική εφαρμογή των συνιστώμενων πρακτικών. 

Οι Παιδαγωγικές κατευθυντήριες γραμμές δεν είναι απλώς ένα σύνολο οδηγιών. Είναι ένα 

μετασχηματιστικό εργαλείο που δίνει τη δυνατότητα στους εκπαιδευτικούς να αξιοποιήσουν τις δυνατότητες 

των σύγχρονων τεχνολογιών για την εκπαίδευση στην κυβερνοασφάλεια. Περιγράφοντας λεπτομερώς την 

αποτελεσματική χρήση της AR και της VR, αυτές οι κατευθυντήριες γραμμές συμβάλλουν στη γεφύρωση του 

χάσματος μεταξύ των παραδοσιακών μεθόδων διδασκαλίας και των απαιτήσεων της ψηφιακής εποχής. 
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Η αναφορά σε αυτές τις κατευθυντήριες γραμμές στον Οδηγό Βέλτιστων Πρακτικών υπογραμμίζει τη 

δέσμευση του έργου CybARverse για μια ολιστική εκπαιδευτική στρατηγική που είναι τόσο προοδευτική όσο 

και θεμελιωμένη στην πρακτική εφαρμογή. Αυτή η συζήτηση αναδεικνύει τη διασύνδεση μεταξύ των δύο 

εγγράφων και τον συλλογικό αντίκτυπό τους στην ενίσχυση των εκπαιδευτικών πρακτικών. 

Το έγγραφο με τις παιδαγωγικές κατευθυντήριες γραμμές μπορείτε να το συμβουλευτείτε εδώ. 

 

 
1.4 Επισκόπηση των επιπέδων κατάρτισης 

Το έργο CybARverse προσφέρει τρία επίπεδα κατάρτισης, καθένα από τα οποία έχει σχεδιαστεί για να 

ανταποκρίνεται στους διαφορετικούς βαθμούς εξοικείωσης και εμπειρίας των συμμετεχόντων με τις 

ψηφιακές τεχνολογίες και την κυβερνοασφάλεια: 

1. Επίπεδο αρχαρίων: Αυτό το αρχικό στάδιο εισάγει τις θεμελιώδεις έννοιες του ψηφιακού 

γραμματισμού και της κυβερνοασφάλειας, απευθυνόμενο σε εκπαιδευτικούς και εκπαιδευτές που είναι 

αρχάριοι στο ψηφιακό πεδίο. Θέτει τις βάσεις για πιο σύνθετη μάθηση. 

2. Ενδιάμεσο επίπεδο: Αυτό το επίπεδο επεκτείνει τις βασικές γνώσεις, εξερευνώντας πιο περίπλοκα 

πρωτόκολλα κυβερνοασφάλειας και ψηφιακές πρακτικές. Οι συμμετέχοντες εμπλέκονται με διαδραστικά 

σενάρια AR και VR που προσομοιώνουν πραγματικές απειλές στον κυβερνοχώρο, γεγονός που ενισχύει 

τις ικανότητες ανάλυσης και επίλυσης προβλημάτων. 

3. Προχωρημένο επίπεδο: Το πιο προχωρημένο στάδιο είναι προσαρμοσμένο για συμμετέχοντες που 

έχουν ισχυρή κατανόηση των ψηφιακών εργαλείων και της κυβερνοασφάλειας. Επικεντρώνεται σε 

εξειδικευμένους τομείς όπως η ανάλυση απειλών, οι προηγμένες τεχνικές κωδικοποίησης και η 

στρατηγική εφαρμογή μέτρων κυβερνοασφάλειας σε εκπαιδευτικά περιβάλλοντα. 

 

1.5 Σύντομη περιγραφή του περιεχομένου και της δομής του μαθήματος 

Το εκπαιδευτικό πλαίσιο του έργου CybARverse είναι σχολαστικά δομημένο για να προσφέρει μια 

ολοκληρωμένη εκπαιδευτική εμπειρία που είναι ταυτόχρονα ελκυστική και κατατοπιστική. Το περιεχόμενο 

του μαθήματος έχει αναπτυχθεί στρατηγικά για την οικοδόμηση επάρκειας τόσο στον ψηφιακό γραμματισμό 

όσο και στις πρακτικές εφαρμογές κυβερνοασφάλειας, ενισχυμένο από καινοτόμες τεχνολογίες AR και VR. 

▪ Περιεχόμενο μαθήματος: Το πρόγραμμα σπουδών περιλαμβάνει ένα μείγμα θεωρητικών γνώσεων και 

πρακτικών δεξιοτήτων κυβερνοασφάλειας, μαζί με μια βαθιά εμβάθυνση στις τεχνολογίες AR και VR και

https://www.cybarverse.eu/teacher-center/
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την εφαρμογή τους σε εκπαιδευτικά περιβάλλοντα. Κάθε ενότητα είναι σχεδιασμένη έτσι ώστε να 

βασίζεται στην προηγούμενη, ενισχύοντας το βάθος των γνώσεων και το επίπεδο δεξιοτήτων με κάθε 

πρόοδο. 

▪ Δομή μαθήματος: Το μάθημα είναι αρθρωτό, επιτρέποντας μια εστιασμένη προσέγγιση σε κάθε πτυχή 

της κυβερνοασφάλειας και του ψηφιακού αλφαβητισμού. Ενσωματώνει διαδραστικά στοιχεία, όπως 

προσομοιώσεις VR και AR, εργαστήρια και ζωντανά διαδικτυακά σεμινάρια με επικεφαλής 

εμπειρογνώμονες του χώρου. Περιεκτικές αξιολογήσεις ακολουθούν κάθε ενότητα για να διασφαλιστεί 

η κατανόηση και η ετοιμότητα των συμμετεχόντων για τα επόμενα επίπεδα. 

▪ Διαδραστικά στοιχεία: Χρησιμοποιώντας τεχνολογίες AR και VR, το μάθημα δημιουργεί ρεαλιστικά 

σενάρια όπου οι συμμετέχοντες μπορούν να εφαρμόσουν τις δεξιότητές τους στον τομέα της 

κυβερνοασφάλειας σε ένα εικονικό αλλά αληθοφανές περιβάλλον. Αυτή η μέθοδος όχι μόνο εδραιώνει 

τη μάθησή τους αλλά και τους προετοιμάζει να χειριστούν αποτελεσματικά παρόμοιες προκλήσεις σε 

πραγματικές συνθήκες. 

Εκτός από το βασικό εκπαιδευτικό πρόγραμμα, το έργο CybARverse περιλαμβάνει στοιχεία συνεχούς 

επαγγελματικής ανάπτυξης, επιτρέποντας στους εκπαιδευτικούς και τους εκπαιδευτές να συμβαδίζουν με 

τις τελευταίες τάσεις της κυβερνοασφάλειας και τις τεχνολογικές εξελίξεις. Αυτή η συνεχής διαδικασία 

μάθησης διασφαλίζει ότι οι μεθοδολογίες διδασκαλίας παραμένουν επίκαιρες και αποτελεσματικές, 

ενισχύοντας περαιτέρω τη συνολική στάση της κυβερνοασφάλειας των αντίστοιχων εκπαιδευτικών 

περιβαλλόντων. 

Με την ενσωμάτωση αυτών των προηγμένων τεχνολογικών εργαλείων με εξειδικευμένα σχεδιασμένο 

εκπαιδευτικό περιεχόμενο, ο οδηγός βέλτιστων πρακτικών CybARverse στοχεύει να εξοπλίσει τους 

εκπαιδευτές και τους εκπαιδευτές ΕΕΚ με τις απαραίτητες δεξιότητες για την αποτελεσματική διδασκαλία 

της κυβερνοασφάλειας, συμβάλλοντας έτσι στη δημιουργία ενός ασφαλέστερου ψηφιακού μέλλοντος. 

Μέσω της προώθησης ενός οικοσυστήματος συνεχούς μάθησης και προσαρμογής, το CybARverse 

διασφαλίζει ότι οι δικαιούχοι του είναι καλά προετοιμασμένοι να ηγηθούν και να καινοτομήσουν στο διαρκώς 

εξελισσόμενο ψηφιακό τοπίο, ενισχύοντας τελικά τον εκπαιδευτικό αντίκτυπο και την αποτελεσματικότητά 

τους. 
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2. Σύστημα διαχείρισης μάθησης (LMS) 

Το περιεχόμενο του μαθήματος είναι διαθέσιμο στο Σύστημα Διαχείρισης Μάθησης LearnPress (LMS). 

Πρόκειται για ένα από τα πιο ευρέως χρησιμοποιούμενα LMS για διαδικτυακά μαθήματα, το οποίο παρέχει 

ευκαιρίες για τη δημιουργία ενός προγράμματος σπουδών με μαθήματα και κουίζ και το οποίο περιέχει 

εύχρηστο περιβάλλον εργασίας για τους μαθητές και τους χρήστες. 

 

2.1 Σχεδιασμός και δομή του μαθήματος 

Ο σχεδιασμός και η δομή του μαθήματος έχει σχεδιαστεί έτσι ώστε να είναι το 

σπονδυλωτό μάθημα, επιτρέποντας μια εστιασμένη προσέγγιση σε κάθε πτυχή της 

κυβερνοασφάλειας και του ψηφιακού αλφαβητισμού. Ενσωματώνει διαδραστικά 

στοιχεία όπως προσομοιώσεις VR και AR, εργαστήρια και ζωντανά διαδικτυακά 

σεμινάρια υπό την καθοδήγηση εμπειρογνωμόνων του τομέα. Περιεκτικές 

αξιολογήσεις ακολουθούν κάθε ενότητα για να διασφαλιστεί η κατανόηση και η 

ετοιμότητα των συμμετεχόντων για τα επόμενα επίπεδα. 

 
Το μάθημα καλύπτει 17 ενότητες που χωρίζονται σε τρία διαφορετικά επίπεδα, 

ώστε οι εκπαιδευόμενοι να μπορούν να επιλέξουν αυτές που τους αφορούν 

περισσότερο. 

Το επίπεδο αρχαρίων καλύπτει έξι βασικά θέματα κυβερνοασφάλειας για 

αρχάριους με όγκο εκμάθησης 6 ωρών: 

• εισαγωγή στο κακόβουλο λογισμικό, 

• κοινωνική μηχανική, 

• grooming, 

• απειλές από τα μέσα κοινωνικής δικτύωσης, 

• phishing, 

• και επιθέσεις στο Διαδίκτυο των Πραγμάτων (IoT). 
 

Το ενδιάμεσο επίπεδο μαθημάτων εμβαθύνει σε έξι προηγμένες απειλές κυβερνοασφάλειας με όγκο 

μάθησης 8 ωρών: 

• ransomware, 

• rootkits, 

• pharming, 

• cryptojacking, 

• cross-site scripting, 

• και έγχυση SQL. 
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Το προχωρημένο επίπεδο επικεντρώνεται σε 5 σύνθετες απειλές κυβερνοασφάλειας με όγκο μάθησης 10 

ωρών: 

• επιθέσεις man-in-the-middle, 

• ευπάθειες στο Διαδίκτυο των πραγμάτων (IoT), 

• εκμεταλλεύσεις μηδενικής ημέρας, 

• επιθέσεις DoS, 

• και επιθέσεις DDoS. 

 
Κάθε ενότητα περιέχει την ίδια δομή: 

1. Θεωρητικές αναγνώσεις που καλύπτουν την περιγραφή της ίδιας της απειλής, τα χαρακτηριστικά που 

επιτρέπουν την αναγνώριση της απειλής και τα μέσα μετριασμού ή/και πρόληψης του κινδύνου. Το 

θεωρητικό υλικό παρέχεται με δομημένο, αλλά περιεκτικό τρόπο, ώστε ο εκπαιδευόμενος να 

κατανοήσει βαθύτερα την απειλή. 

2. Αρκετές μελέτες περιπτώσεων για την καλύτερη κατανόηση της σημασίας της περιγραφόμενης απειλής 

στον σημερινό διαδικτυακό κόσμο. 

3. Διαδραστικά στοιχεία - βίντεο, τεχνολογίες AR/VR/WebVR, οι οποίες επιτρέπουν τη δημιουργία 

ρεαλιστικών σεναρίων όπου οι εκπαιδευόμενοι μπορούν να εφαρμόσουν τις δεξιότητές τους στον 

τομέα της κυβερνοασφάλειας σε ένα εικονικό και ταυτόχρονα αληθοφανές περιβάλλον. 

4. Κάθε ενότητα περιλαμβάνει σχέδια μαθήματος για την προσομοίωση και την κατανόηση αυτών των 

απειλών, καθώς και για την περαιτέρω παροχή γνώσεων στους εκπαιδευόμενους. 

5. Κάθε επίπεδο μαθημάτων ολοκληρώνεται με εξετάσεις που έχουν σχεδιαστεί για τους εκπαιδευτές ΕΕΚ 

ώστε να αξιολογούν τις γνώσεις που έχουν αποκτήσει και την εμπειρία τους. Η επιτυχία στις εξετάσεις 

είναι απαραίτητη για την παραλαβή του πιστοποιητικού του μαθήματος. 

 

2.2. Αποτελεσματικές στρατηγικές διαδικτυακής μάθησης 
 

Το μάθημα που αναπτύχθηκε στο πλαίσιο του έργου μπορεί να χρησιμοποιηθεί για ατομική μάθηση με 

αυτορυθμιζόμενο ρυθμό ή το ίδρυμα ΕΕΚ μπορεί να οργανώσει διαδικτυακά ή μικτά μαθήματα για 

ολόκληρη την ομάδα. 

Οι εκπαιδευόμενοι θα μπορούσαν να λαμβάνουν υποστήριξη από τον εκπαιδευτή τόσο για το θέμα όσο και 

για τη χρήση του LMS και των πόρων. 
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2.2.1 Για εκπαιδευτές και παιδαγωγούς 

Τα ακόλουθα σημεία θα πρέπει να λαμβάνονται υπόψη κατά την οργάνωση της κατάρτισης με τη χρήση του 

υλικού αυτού του διαδικτυακού μαθήματος. 

▪ Σχεδιασμός και δομή του μαθήματος 

▪ Σαφείς στόχοι: καθορίστε σαφείς μαθησιακούς στόχους και αποτελέσματα για κάθε ενότητα. 

Αυτό βοηθά τους μαθητές να κατανοήσουν τι αναμένεται να μάθουν και να επιτύχουν. 

▪ Αρθρωτό περιεχόμενο: το περιεχόμενο του μαθήματος χωρίζεται σε διαχειρίσιμες ενότητες ή 

μονάδες. Κάθε ενότητα θα πρέπει να καλύπτει ένα συγκεκριμένο θέμα ή δεξιότητα στον τομέα της 

κυβερνοασφάλειας. 

▪ Διαδραστικά στοιχεία: κάθε ενότητα περιλαμβάνει διαδραστικά στοιχεία, όπως κουίζ, επιδείξεις, 

προσομοιώσεις, μελέτες περιπτώσεων και εργαστήρια VR/AR. Αυτές οι δραστηριότητες 

συμβάλλουν στην ενίσχυση της μάθησης και κρατούν τους σπουδαστές αφοσιωμένους. 

▪ Πολυμεσικοί πόροι: χρησιμοποιήστε πολυμεσικούς πόρους, συμπεριλαμβανομένων των 

διαθέσιμων στο μάθημα ή των διαδικτυακών βίντεο, για να ανταποκριθείτε σε διαφορετικά 

μαθησιακά στυλ. 

▪ Δέσμευση και αλληλεπίδραση 

▪ Φόρουμ συζητήσεων: δημιουργήστε φόρουμ συζητήσεων (π.χ. σε κοινωνικό δίκτυο) όπου οι 

μαθητές μπορούν να θέτουν ερωτήσεις, να μοιράζονται γνώσεις και να συνεργάζονται. 

Ενθαρρύνετε την ενεργό συμμετοχή θέτοντας ερωτήσεις που διεγείρουν τη σκέψη. 

▪ Ζωντανές συνεδρίες: προγραμματίστε τακτικές ζωντανές συνεδρίες (διαδικτυακά σεμινάρια ή 

εικονικές αίθουσες διδασκαλίας) για να παρέχετε αλληλεπίδραση και ανατροφοδότηση σε 

πραγματικό χρόνο. Χρησιμοποιήστε αυτές τις συνεδρίες για ερωτήσεις και απαντήσεις, 

συζητήσεις και προσκεκλημένες διαλέξεις από ειδικούς του κλάδου. 

▪ Μηχανισμοί ανατροφοδότησης: παρακολούθηστε την πρόοδο των μαθητών και έγκαιρη και 

εποικοδομητική ανατροφοδότηση. 

▪ Αξιολόγηση και αξιολόγηση 

▪ Αξιολογήσεις: κάθε μάθημα έχει τελικό κουίζ ως συνοπτική αξιολόγηση, αλλά ο εκπαιδευτής 

μπορεί να χρησιμοποιήσει δικές του σύντομες εργασίες για να μετρήσει την κατανόηση των 

μαθητών καθ' όλη τη διάρκεια του μαθήματος. Αυτό επιτρέπει την έγκαιρη παρέμβαση αν 

χρειαστεί. 
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▪ Τεχνική υποστήριξη και πόροι 

▪ Τεχνική καθοδήγηση: Παροχή σαφών οδηγιών και υποστήριξης για τη χρήση της ηλεκτρονικής 

πλατφόρμας μάθησης και των εργαλείων. Προσφορά εκπαιδευτικών προγραμμάτων και 

συχνές ερωτήσεις για να βοηθήθούν οι μαθητές να πλοηγηθούν στην τεχνολογία. 

▪ Προσβασιμότητα πόρων: Εξασφάλιση ότι όλο το υλικό των μαθημάτων είναι προσβάσιμο σε 

φοιτητές με αναπηρίες. Χρησιμοποιήστε προσβάσιμες μορφές και παρέχετε εναλλακτικούς 

πόρους όταν είναι απαραίτητο. 

▪ Ενσωμάτωση διαδικτυακών και μη διαδικτυακών δραστηριοτήτων 

▪ Απρόσκοπτη μετάβαση: Εξασφαλίστε μια απρόσκοπτη μετάβαση μεταξύ online και offline 

δραστηριοτήτων. Ευθυγραμμίστε τις διαδικτυακές ενότητες με τις δια ζώσης συνεδρίες για την 

ενίσχυση της μάθησης. 

▪ Υβριδικές εργασίες: Αναθέσεις σχεδιασμού που απαιτούν τόσο online έρευνα όσο και offline 

εφαρμογή. Αυτό βοηθά τους μαθητές να ενσωματώσουν γνώσεις από διάφορες πηγές. 

2.2.2 Για τους συμμετέχοντες 

▪ Διαχείριση χρόνου 

▪ Ορίστε ένα χρονοδιάγραμμα: Δημιουργήστε ένα χρονοδιάγραμμα μελέτης που περιλαμβάνει 

ειδικό χρόνο για την παρακολούθηση ζωντανών συνεδριών, την ολοκλήρωση εργασιών και την 

ανασκόπηση του υλικού των μαθημάτων. Τηρήστε αυτό το χρονοδιάγραμμα για να παραμείνετε σε 

καλό δρόμο. 

▪ Ιεράρχηση καθηκόντων: Ιεραρχήστε τις εργασίες με βάση τις προθεσμίες και τη σημασία τους. 

Χρησιμοποιήστε εργαλεία όπως λίστες εργασιών και ημερολόγια για να διαχειριστείτε 

αποτελεσματικά τον φόρτο εργασίας σας. 

▪ Ενεργός συμμετοχή 

▪ Συμμετοχή σε συζητήσεις: Συμμετοχή ενεργά σε φόρουμ συζητήσεων και ζωντανές συνεδρίες. 

Μοιραστείτε τις ιδέες σας, κάντε ερωτήσεις και συνεργαστείτε με τους συναδέλφους σας. 

▪ Ζητήστε ανατροφοδότηση: Μην διστάζετε να ζητάτε ανατροφοδότηση από τους εκπαιδευτές και 

τους συναδέλφους σας. Χρησιμοποιήστε αυτή την ανατροφοδότηση για να βελτιώσετε την 

κατανόηση και την απόδοσή σας. 

▪ Αυτοκινητοποίηση και πειθαρχία 
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▪ Θέστε στόχους: Θέστε συγκεκριμένους, εφικτούς στόχους για κάθε συνεδρία μελέτης. Αυτό 

βοηθά στη διατήρηση της συγκέντρωσης και των κινήτρων. 

▪ Μείνετε πειθαρχημένοι: Διατηρήστε την πειθαρχία ελαχιστοποιώντας τους περισπασμούς κατά 

τη διάρκεια της μελέτης. Δημιουργήστε ένα ευνοϊκό περιβάλλον μάθησης χωρίς παρεμβολές. 

▪ Αξιοποίηση πόρων 

▪ Αξιοποίηση των πολυμέσων: Εκμεταλλευτείτε τους πολυμεσικούς πόρους που παρέχονται στο 

μάθημα. Παρακολουθήστε βίντεο και οπτικούς πόρους για να ενισχύσετε τη μάθησή σας. 

▪ Πρακτική εξάσκηση σε δεξιότητες: Συμμετέχετε σε προσομοιώσεις VR/AR για να εφαρμόσετε 

τις θεωρητικές γνώσεις σε πρακτικά σενάρια. Αυτό είναι ιδιαίτερα σημαντικό στην εκπαίδευση για 

την ασφάλεια στον κυβερνοχώρο. 

 

2.3. Προσβασιμότητα και συμμετοχικότητα για διαφορετικούς μαθητές 

Η δημιουργία προσβάσιμου και χωρίς αποκλεισμούς μαθησιακού υλικού και ιστότοπων είναι απαραίτητη 

για να διασφαλιστεί ότι όλοι οι μαθητές, ανεξάρτητα από τις ικανότητες ή το υπόβαθρό τους, μπορούν να 

συμμετέχουν πλήρως και να επωφελούνται από την εκπαιδευτική εμπειρία. Ενώ το έργο προσφέρει έτοιμο 

μαθησιακό υλικό, αυτό θα πρέπει να επικαιροποιηθεί, μπορεί να εντοπιστεί σε άλλες χώρες και θα 

χρησιμοποιηθεί από διαφορετικούς εκπαιδευτικούς για την παροχή π.χ. μαθημάτων μικτής μάθησης. 

 

2.3.1 Προσβασιμότητα - Βασικό μέλημα 

Ακολουθούν ορισμένες βασικές εκτιμήσεις για την ανάπτυξη και την εφαρμογή μαθημάτων: 

1. Καθολικός σχεδιασμός για τη μάθηση 

Ο Καθολικός Σχεδιασμός για τη Μάθηση (UDL – Universal Design for Learning) είναι ένα εκπαιδευτικό πλαίσιο 

που στοχεύει στη δημιουργία ενός μαθησιακού περιβάλλοντος που να εξυπηρετεί όλους τους μαθητές. Οι 

αρχές του UDL περιλαμβάνουν: 

▪ Πολλαπλά μέσα εκμάθησης: Παροχή πληροφοριών σε διάφορες μορφές, όπως κείμενο, βίντεο, 

ηχογραφήσεις και διαδραστικά στοιχεία, ώστε να ανταποκρίνονται σε διαφορετικές μαθησιακές 

προτιμήσεις. 

▪ Πολλαπλά μέσα έκφρασης: Επιτρέψτε στους μαθητές να επιδείξουν τις γνώσεις τους με διάφορους 

τρόπους, όπως γραπτές εργασίες, παρουσιάσεις ή έργα. 

▪ Πολλαπλά μέσα εμπλοκής: Ενθαρρύνετε την παρακίνηση και την εμπλοκή προσφέροντας ποικίλες 
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δραστηριότητες και εργασίες που ευθυγραμμίζονται με τα ενδιαφέροντα και τις ανάγκες των μαθητών. 

2. Προσβασιμότητα 

Η διασφάλιση της προσβασιμότητας σημαίνει ότι το εκπαιδευτικό υλικό πρέπει να είναι διαθέσιμο σε 

όλους, συμπεριλαμβανομένων των ατόμων με αναπηρίες. Οι βασικές πτυχές περιλαμβάνουν: 

▪ Εναλλακτικό κείμενο για οπτικό και ακουστικό περιεχόμενο: Παρέχετε περιγραφές κειμένου για 

εικόνες και λεζάντες για βίντεο για να διασφαλίσετε ότι όλο το περιεχόμενο είναι προσβάσιμο. 

▪ Κατάλληλη χρωματική αντίθεση: Χρησιμοποιήστε χρωματικούς συνδυασμούς που είναι εύκολα 

αναγνώσιμοι και κατανοητοί, ειδικά για άτομα με προβλήματα όρασης. 

▪ Συμβατότητα αναγνώστη οθόνης: Διασφαλίστε ότι οι ιστότοποι και τα έγγραφα είναι συμβατά με 

προγράμματα ανάγνωσης οθόνης για να βοηθηθούν οι μαθητές με προβλήματα όρασης. 

▪ Πλοήγηση στο πληκτρολόγιο: Αυτό είναι ζωτικής σημασίας για τα άτομα με κινητικά προβλήματα. 

Στην πράξη, ο σχεδιασμός του δικτυακού τόπου και του εκπαιδευτικού υλικού βασίζεται στις κύριες 

κατευθυντήριες γραμμές WCAG 2.0, από τις οποίες οι ακόλουθες είναι σημαντικές και μπορούν να 

εφαρμοστούν απλά: 

▪ Βεβαιωθείτε ότι το κείμενο είναι ευανάγνωστο, χρησιμοποιώντας επαρκή αντίθεση μεταξύ του 

κειμένου και του φόντου. Το φόντο θα πρέπει να αποφεύγεται εάν δεν είναι απαραίτητο. 

▪ Χρησιμοποιήστε μεγαλύτερες γραμματοσειρές και επιτρέψτε στους χρήστες να αλλάζουν το 

μέγεθος της γραμματοσειράς ανάλογα με τις ανάγκες. Χρησιμοποιήστε μια σαφή και απλή 

γραμματοσειρά, όπως Arial ή Verdana. Αποφύγετε τα πλάγια γράμματα και τις υπογραμμίσεις, που 

μπορεί να δυσχεράνουν την ανάγνωση. 

▪ Τα στυλ επικεφαλίδων καθορίζουν τη δομή του κειμένου και, επομένως, πρέπει να 

χρησιμοποιούνται με συνέπεια από το ανώτερο επίπεδο έως το κατώτερο- δεν είναι διακοσμητικά 

στοιχεία για την ανάδειξη του κειμένου. 

▪ Ποτέ μην χρησιμοποιείτε κείμενα (όπως τίτλους, μενού, προσθήκες) ως εικόνες. Τέτοιες 

πληροφορίες δεν μπορούν να διαβαστούν από αναγνώστες οθόνης και δεν μπορούν να αλλάξουν το 

μέγεθος σε πολλές περιπτώσεις. 

▪ Συνημμένα έγγραφα: Βεβαιωθείτε ότι τα συνημμένα έγγραφα είναι συμβατά με τα προγράμματα 

ανάγνωσης οθόνης. Τα έγγραφα PDF μπορούν να προσαρμοστούν με το διαδικτυακό εργαλείο 

https://pave-pdf.org/index.html?lang=en. 
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▪ Οπτικό υλικό: προσθέστε κείμενο alt σε όλες τις εικόνες (εκτός από τα διακοσμητικά στοιχεία) για 

να επιτρέψετε στους αναγνώστες οθόνης να περιγράψουν την εικόνα. Χρησιμοποιήστε σαφείς και 

κατανοητές απεικονίσεις και διαγράμματα. 

▪ Υλικό βίντεο και ήχου: προσθέστε υπότιτλους σε όλα τα βίντεο. Παρέχετε απομαγνητοφωνήσεις για 

τα ηχητικά κομμάτια. 

▪ Πλοήγηση και δομή: Βεβαιωθείτε ότι η πλοήγηση στον ιστότοπο είναι εύκολη με τη χρήση του 

πληκτρολογίου. Χρησιμοποιήστε μια σαφή και λογική δομή ιστότοπου με συνεπή μενού και 

συνδέσμους. 

▪ Η ηλεκτρονική προσβασιμότητα των ανοικτών υλικών μπορεί να ελεγχθεί με τη χρήση του 

διαδικτυακού εργαλείου https://www.accessibilitychecker.org/ 

3. Γλώσσα και εικόνες 

Η χρήση γλώσσας και εικόνων χωρίς αποκλεισμούς βοηθά όλους τους μαθητές να αισθάνονται ότι 

εκτιμώνται και ότι συμπεριλαμβάνονται: 

▪ Εύκολη κατανόηση: χρησιμοποιήστε σύντομες προτάσεις και παραγράφους. Βάλτε τις πιο 

σημαντικές πληροφορίες στην αρχή. Χρησιμοποιήστε λίστες και κουκκίδες για να κάνετε τις 

πληροφορίες πιο κατανοητές. 

▪ Γλώσσα χωρίς αποκλεισμούς: Αποφύγετε τις προκαταλήψεις και τα στερεότυπα λόγω φύλου. 

Χρησιμοποιήστε ουδέτερη και χωρίς αποκλεισμούς γλώσσα που σέβεται όλα τα άτομα. 

▪ Διαφορετικές εικόνες: Χρησιμοποιήστε εικόνες που αντικατοπτρίζουν διαφορετικές κουλτούρες, 

ικανότητες και υπόβαθρα για να αντιπροσωπεύσετε την ποικιλομορφία της μαθησιακής κοινότητας. 

4. Τεχνολογική προσβασιμότητα 

Εξασφαλίστε ότι όλοι οι μαθητές έχουν πρόσβαση στην απαραίτητη τεχνολογία: 

▪ Πρόσβαση στην τεχνολογία: Παρέχετε στους εκπαιδευόμενους πρόσβαση στα απαιτούμενα εργαλεία 

και αξιόπιστες συνδέσεις στο διαδίκτυο. Καθώς οι εκπαιδευόμενοι σπάνια έχουν προσωπική πρόσβαση 

σε εξοπλισμό VR και AR, πρέπει να τους προσφερθεί συμφωνημένος χρόνος κατά τον οποίο μπορούν 

να τον χρησιμοποιήσουν στο ίδρυμα ΕΕΚ και να λάβουν την τεχνική υποστήριξη που χρειάζονται. 

▪ Διεθνείς περιορισμοί: Εξετάστε τις διεθνείς ιδιαιτερότητες σχετικά με τη χρήση της τεχνολογίας και 

διασφαλίστε ότι το υλικό είναι προσβάσιμο σε όλους τους εκπαιδευόμενους, ανεξάρτητα από την 

τοποθεσία τους. 

http://www.accessibilitychecker.org/
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5. Προσβασιμότητα χρόνου 

Λάβετε υπόψη τους χρονικούς περιορισμούς των μαθητών: 

▪ Ευέλικτο χρονοδιάγραμμα: Προσφέρετε ευέλικτες προθεσμίες και ευκαιρίες επανεξέτασης του 

υλικού ανά πάσα στιγμή, ώστε να προσαρμόζεστε σε διαφορετικά χρονοδιαγράμματα. 

 

2.3.2 Συστάσεις 

Η επαυξημένη και η εικονική πραγματικότητα (AR και VR) μπορούν να είναι ιδιαίτερα χρήσιμες στην 

εκπαίδευση, αλλά είναι σημαντικό να διασφαλιστεί ότι οι τεχνολογίες αυτές είναι ασφαλείς για τα άτομα με 

αναπηρίες. Ακολουθούν ορισμένες συστάσεις: 

1. Φυσική ασφάλεια: 

▪ Βεβαιωθείτε ότι οι χρήστες έχουν επαρκή χώρο για να κινούνται και ότι προστατεύονται από εμπόδια. 

▪ Παρέχετε οδηγίες για την ασφαλή χρήση του εξοπλισμού και επιβλέπετε τους χρήστες για την αποφυγή 

πιθανών τραυματισμών. 

2. Συναισθηματική ασφάλεια: 

▪ Χρησιμοποιήστε απλά και λιγότερο διεγερτικά περιβάλλοντα εικονικής πραγματικότητας για να 

αποφύγετε την υπερβολική αισθητηριακή υπερφόρτωση που μπορεί να προκαλέσει στρες ή άγχος. 

▪ Αποφύγετε τα έντονα φώτα και τις εικόνες που κινούνται γρήγορα. 

▪ Συνεχής παρακολούθηση της σωματικής και συναισθηματικής ευεξίας των μαθητών με τη χρήση 

τεχνολογίας VR. Η μακροχρόνια χρήση της εικονικής πραγματικότητας μπορεί να οδηγήσει σε 

βραχυπρόθεσμες γνωστικές διαταραχές, όπως διαταραχές της προσοχής, προβλήματα μνήμης και 

δυσκολία προσανατολισμού σε περιβάλλοντα πραγματικού κόσμου. 

▪ Επιτρέψτε στους μαθητές να αποσυρθούν από μια συνεδρία ανά πάσα στιγμή, εάν αισθάνονται άβολα ή 

αισθάνονται δυσφορία. 

 

Ακολουθώντας αυτές τις συστάσεις, μπορεί να αναπτυχθεί ένα προσβάσιμο και χωρίς αποκλεισμούς 

μαθησιακό περιβάλλον όπου όλοι οι μαθητές μπορούν να ευδοκιμήσουν και να αξιοποιήσουν πλήρως τις 

δυνατότητές τους. 
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3 Εκπαιδευτικές Ενότητες 

 
3.1 Ενσωμάτωση περιπτωσιολογικών μελετών 

Για τους εκπαιδευτές επαγγελματικής εκπαίδευσης και κατάρτισης, η ενσωμάτωση μελετών περιπτώσεων 

στις μαθησιακές ενότητες CybARverse προσφέρει ένα ισχυρό εργαλείο για την ενίσχυση της διδασκαλίας 

των εννοιών της κυβερνοασφάλειας. Οι μελέτες περιστατικών χρησιμεύουν ως πρακτικά, πραγματικά 

παραδείγματα που επιτρέπουν στους εκπαιδευτές να προχωρήσουν πέρα από τη θεωρητική διδασκαλία και 

να εμπλέξουν τους εκπαιδευόμενούς τους στην επίλυση πραγματικών προβλημάτων κυβερνοασφάλειας. 

Αυτά τα προσεκτικά επεξεργασμένα σενάρια παρέχουν μια προσέγγιση από πρώτο χέρι για την κατανόηση 

του τρόπου με τον οποίο εκτυλίσσονται οι απειλές στον κυβερνοχώρο και των βημάτων που απαιτούνται για 

τον μετριασμό τους, καθιστώντας τα απαραίτητο μέρος του προγράμματος σπουδών για τους εκπαιδευτές 

που στοχεύουν να εξοπλίσουν τους μαθητές τους με δεξιότητες που μπορούν να εφαρμοστούν στην πράξη. 

Το διαδικτυακό σύστημα διαχείρισης μάθησης (LMS) CybARverse περιλαμβάνει ένα ευρύ φάσμα 

λεπτομερών σχεδίων μαθημάτων, καθένα από τα οποία βασίζεται σε συγκεκριμένες μελέτες περιπτώσεων 

που καλύπτουν διάφορους τύπους περιστατικών κυβερνοασφάλειας. Αυτά τα σχέδια μαθημάτων διάρκειας 

45 λεπτών έχουν σχεδιαστεί ώστε να είναι ευέλικτα και να μπορούν να προσαρμοστούν σε διαφορετικά στυλ 

διδασκαλίας και επίπεδα εμπειρογνωμοσύνης. Οι εκπαιδευτές μπορούν να έχουν πρόσβαση σε αυτούς τους 

πόρους μέσω του LMS, επιτρέποντάς τους να ενσωματώσουν εύκολα τις μελέτες περιπτώσεων στα 

υπάρχοντα προγράμματά τους. Κάθε σχέδιο μαθήματος περιγράφει τους στόχους, τα μαθησιακά 

αποτελέσματα και την καθοδήγηση βήμα προς βήμα για την παράδοση της μελέτης περίπτωσης, 

διασφαλίζοντας ότι οι εκπαιδευτές μπορούν να καθοδηγήσουν αποτελεσματικά τις συζητήσεις, να 

διευκολύνουν τις δραστηριότητες επίλυσης προβλημάτων και να αξιολογήσουν την κατανόηση των 

μαθητών. 

Οι μελέτες περιπτώσεων είναι οργανωμένες έτσι ώστε να καλύπτουν μια ποικιλία θεμάτων 

κυβερνοασφάλειας, όπως κακόβουλο λογισμικό, επιθέσεις phishing, περιστατικά ransomware και τακτικές 

κοινωνικής μηχανικής. Για κάθε σενάριο, τα σχέδια μαθήματος περιλαμβάνουν πληροφορίες ιστορικού και 

βασικά παραδείγματα κυβερνοασφάλειας, για να καθοδηγήσουν τους εκπαιδευόμενους κατά την ανάλυση 

της περίπτωσης. Αυτή η δομή βοηθά τους εκπαιδευτές να δώσουν έμφαση στην κριτική σκέψη και τη λήψη 

αποφάσεων, καθώς οι εκπαιδευόμενοι διερευνούν πώς και γιατί συμβαίνουν παραβιάσεις της ασφάλειας και 

τι μπορεί να γίνει για την αποτροπή τους. Επιπλέον, τα σχέδια μαθήματος περιλαμβάνουν συνεδρίες για 

ομαδικές συζητήσεις και συλλογική επίλυση προβλημάτων, όπου οι εκπαιδευτές μπορούν να βοηθήσουν 

τους εκπαιδευόμενούς τους να αναπτύξουν τόσο την τεχνική εμπειρογνωμοσύνη όσο και τις κοινωνικές 

δεξιότητες που είναι απαραίτητες για την επιτυχία σε ρόλους κυβερνοασφάλειας. 

Το LMS παρέχει επίσης στους εκπαιδευτές τη δυνατότητα να παρακολουθούν την πρόοδο των 

https://www.cybarverse.eu/courses/
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εκπαιδευομένων μέσω αξιολογήσεων που συνδέονται με κάθε μελέτη περίπτωσης. Αυτές οι 

αξιολογήσεις, οι οποίες κυμαίνονται από κουίζ έως πρακτικές ασκήσεις, βοηθούν τους εκπαιδευτές να 

αξιολογήσουν την κατανόηση του υλικού από τους εκπαιδευόμενούς τους και να εντοπίσουν τομείς για 

περαιτέρω ανάπτυξη. Τα εργαλεία ανάλυσης της πλατφόρμας προσφέρουν πληροφορίες σχετικά με τον 

τρόπο με τον οποίο οι εκπαιδευόμενοι αποδίδουν, επιτρέποντας στους εκπαιδευτές να προσαρμόζουν τη 

διδασκαλία τους ώστε να ανταποκρίνονται καλύτερα στις ανάγκες των μαθητών τους. 

Για τους εκπαιδευτές ΕΕΚ, η ενσωμάτωση μελετών περίπτωσης δεν αφορά μόνο τη διδασκαλία εννοιών 

κυβερνοασφάλειας, αλλά και την παροχή στους εκπαιδευόμενους της δυνατότητας να εφαρμόσουν αυτές 

τις έννοιες σε ρεαλιστικά σενάρια. Αξιοποιώντας τα σχέδια μαθήματος και τους πόρους που διατίθενται 

μέσω του LMS CybARverse, οι εκπαιδευτές μπορούν να προσφέρουν μια ελκυστική και αποτελεσματική 

μαθησιακή εμπειρία που προετοιμάζει τους μαθητές τους για τις προκλήσεις του σύγχρονου τοπίου της 

κυβερνοασφάλειας. 

Η ευελιξία και η προσβασιμότητα των πηγών μελέτης περιπτώσεων διασφαλίζουν ότι οι εκπαιδευτές 

μπορούν εύκολα να τις ενσωματώσουν στη διδασκαλία τους, ενώ η πλατφόρμα LMS παρέχει όλα τα 

απαραίτητα εργαλεία για την παρακολούθηση της προόδου των εκπαιδευομένων, τη διευκόλυνση των 

συζητήσεων και την παροχή αποτελεσματικής διδασκαλίας. Θα πρέπει να τονιστεί ότι το LMS είναι 

διαθέσιμο σε 5 γλώσσες (αγγλικά, ελληνικά, λιθουανικά, μαλτέζικα και ρουμανικά). 

 

3.2 Σενάρια πραγματικού κόσμου για εφαρμοσμένη μάθηση 

Για τους εκπαιδευτές ΕΕΚ, η ενσωμάτωση πραγματικών σεναρίων στην εκπαίδευση για την ασφάλεια στον 

κυβερνοχώρο είναι ζωτικής σημασίας για την παροχή στους εκπαιδευόμενους πρακτικής, έμπρακτης 

εμπειρίας. Οι μαθησιακές ενότητες CybARverse έχουν σχεδιαστεί για να παρουσιάζουν περιστατικά στον 

κυβερνοχώρο από τον πραγματικό κόσμο, επιτρέποντας στους εκπαιδευόμενους να εφαρμόζουν τις 

θεωρητικές γνώσεις σε ρεαλιστικά, ελεγχόμενα περιβάλλοντα. Αυτή η μέθοδος εφαρμοσμένης μάθησης  

γεφυρώνει το χάσμα μεταξύ της διδασκαλίας στην τάξη και των δυναμικών προκλήσεων που αντιμετωπίζουν οι 

επαγγελματίες της κυβερνοασφάλειας, καθιστώντας την ουσιαστικό στοιχείο της εκπαιδευτικής 

διαδικασίας. 

Το διαδικτυακό σύστημα διαχείρισης μάθησης (LMS) του έργου CybARverse προσφέρει παραδείγματα 

πραγματικών σεναρίων που οι εκπαιδευτές μπορούν εύκολα να ενσωματώσουν στα μαθήματά τους. Κάθε 

σενάριο είναι προσεκτικά σχεδιασμένο ώστε να αντικατοπτρίζει τις τρέχουσες απειλές κυβερνοασφάλειας, 

όπως η κοινωνική μηχανική, το pharming, τα περιστατικά έγχυσης SQL και οι επιθέσεις μηδενικής ημέρας. 

Αυτά τα σενάρια συνοδεύονται από λεπτομερή σχέδια μαθήματος που περιγράφουν τους στόχους, τις βήμα 

προς βήμα οδηγίες και τα αναμενόμενα αποτελέσματα, επιτρέποντας στους εκπαιδευτές να τα 

ενσωματώσουν ομαλά στη διδασκαλία τους. 

Κάθε πραγματικό σενάριο έχει σχεδιαστεί ώστε να μπορεί να προσαρμοστεί για διαφορετικά επίπεδα 
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δεξιοτήτων, καθιστώντας το κατάλληλο για εκπαιδευτές ΕΕΚ που εργάζονται με εκπαιδευόμενους σε 

διάφορα στάδια της εκπαίδευσής τους στην κυβερνοασφάλεια. Για αρχάριους, τα σενάρια μπορεί να 

περιλαμβάνουν απλές εργασίες, όπως ο εντοπισμός κοινών προσπαθειών phishing ή η βασική ανίχνευση 

κακόβουλου λογισμικού. Για τους πιο προχωρημένους εκπαιδευόμενους, τα σενάρια μπορεί να γίνονται όλο 

και πιο σύνθετα, απαιτώντας τους να διαχειριστούν εξελιγμένους φορείς επιθέσεων, όπως προηγμένες 

μόνιμες απειλές (APT) ή επιθέσεις πολλαπλών φορέων, όπου η ταχεία λήψη αποφάσεων και η εφαρμογή 

προηγμένων πρωτοκόλλων κυβερνοασφάλειας είναι κρίσιμες. 

Οι εκπαιδευτές μπορούν να χρησιμοποιήσουν αυτά τα σενάρια από τον πραγματικό κόσμο για να 

προωθήσουν την ενεργό συμμετοχή και εμπλοκή. Οι εκπαιδευόμενοι ενθαρρύνονται να συνεργαστούν με 

τους συνομηλίκους τους για την επίλυση των προσομοιωμένων περιστατικών στον κυβερνοχώρο, 

μιμούμενοι την ομαδική εργασία που απαιτείται σε επαγγελματικές συνθήκες κυβερνοασφάλειας. Αυτές οι 

ασκήσεις συνεργασίας ενισχύουν τις επικοινωνιακές δεξιότητες και προωθούν τη βαθύτερη κατανόηση του 

τρόπου με τον οποίο οι επαγγελματίες της κυβερνοασφάλειας πρέπει να συνεργάζονται για τον μετριασμό 

και την πρόληψη των απειλών στον κυβερνοχώρο σε πραγματικό χρόνο. 

Η ενσωμάτωση πραγματικών σεναρίων στις μαθησιακές ενότητες του CybARverse προσφέρει στους 

εκπαιδευτές ΕΕΚ έναν αποτελεσματικό τρόπο για την παροχή εφαρμοσμένων μαθησιακών εμπειριών. Η 

δομημένη, βασισμένη σε σενάρια προσέγγιση που είναι διαθέσιμη μέσω του LMS διασφαλίζει ότι οι 

εκπαιδευόμενοι δεν εκτίθενται μόνο σε θεωρητικές έννοιες της κυβερνοασφάλειας αλλά και στην πρακτική 

πραγματικότητα της άμυνας έναντι απειλών στον κυβερνοχώρο. Με τη χρήση αυτών των εργαλείων, οι 

εκπαιδευτές μπορούν να προωθήσουν μια βαθύτερη, πιο διαδραστική μαθησιακή εμπειρία που εξοπλίζει 

τους εκπαιδευόμενούς τους με τις δεξιότητες που απαιτούνται για να περιηγηθούν στο συνεχώς 

εξελισσόμενο τοπίο της κυβερνοασφάλειας. 

 

3.3 Αξιοποίηση βίντεο για ελκυστικές μαθησιακές εμπειρίες 

Η χρήση περιεχομένου βίντεο είναι μια ισχυρή μέθοδος για τη δημιουργία ελκυστικών και καθηλωτικών 

μαθησιακών εμπειριών στο πρόγραμμα σπουδών κυβερνοασφάλειας του έργου CybARverse. Τα βίντεο 

χρησιμεύουν ως αποτελεσματικό μέσο για την απεικόνιση σύνθετων εννοιών κυβερνοασφάλειας, την 

επίδειξη εφαρμογών στον πραγματικό κόσμο και τη διατήρηση της ενεργού συμμετοχής των 

εκπαιδευομένων καθ' όλη τη διάρκεια της εκπαιδευτικής διαδικασίας. Με την ενσωμάτωση σύντομων βίντεο 

στα μαθήματά τους, οι εκπαιδευτές μπορούν να ενισχύσουν το βάθος και την ποιότητα της διδασκαλίας τους, 

παρέχοντας στους εκπαιδευόμενους οπτικά και ακουστικά παραδείγματα που είναι ευκολότερο να 

κατανοήσουν και να διατηρήσουν. 

Το Σύστημα Διαχείρισης Μάθησης (LMS) της CybARverse προσφέρει εννέα σύντομα βίντεο για ορισμένα 

σενάρια, τα οποία οι εκπαιδευτές μπορούν να ενσωματώσουν απρόσκοπτα στα μαθήματά τους. Αυτά τα 

βίντεο που είναι διαθέσιμα στο κανάλι YouTube του CybARverse καλύπτουν τα ακόλουθα θέματα: Social 



 
 
 
  

www.cybarverse.eu                                                                  20/35 
 
 

Engineering, Malware, Phishing, Social Media Threads και Grooming από το επίπεδο για αρχάριους και 

Ransomware, Pharming και Cross-Site Scripting (XSS) από το ενδιάμεσο επίπεδο, διασφαλίζοντας ότι οι 

εκπαιδευτές ΕΕΚ έχουν πρόσβαση σε υλικό υψηλής ποιότητας κατάλληλο για εκπαιδευόμενους σε 

διαφορετικά επίπεδα δεξιοτήτων. Τα βίντεο έχουν σχεδιαστεί για να συμπληρώνουν τα θεωρητικά 

μαθήματα και τις δραστηριότητες εφαρμοσμένης μάθησης, καθιστώντας τα ένα ευέλικτο εργαλείο για την 

ενίσχυση τόσο της κατανόησης όσο και της εμπλοκής. 

Αυτή η οπτική προσέγγιση μάθησης βοηθά στην απομυθοποίηση πολύπλοκων εννοιών, καθιστώντας τες πιο 

προσιτές στους μαθητές, ιδίως σε εκείνους που μπορεί να δυσκολεύονται με υλικό που βασίζεται 

αποκλειστικά σε κείμενο. Οι εκπαιδευτές μπορούν να χρησιμοποιήσουν αυτά τα βίντεο ως έναυσμα για 

συζητήσεις, ενθαρρύνοντας τους εκπαιδευόμενους να αναλύσουν τις αποφάσεις που λαμβάνονται και να 

προτείνουν εναλλακτικές λύσεις. 

Τα βίντεο χρησιμεύουν επίσης ως πολύτιμο εργαλείο για τη διαφοροποίηση της μαθησιακής εμπειρίας, 

καλύπτοντας διαφορετικά μαθησιακά στυλ. Οι οπτικοί εκπαιδευόμενοι επωφελούνται βλέποντας έννοιες να 

επιδεικνύονται σε δράση, ενώ οι ακουστικοί εκπαιδευόμενοι μπορούν να απορροφήσουν τις πληροφορίες 

μέσω της φωνής και των εξηγήσεων των ειδικών. Οι εκπαιδευτές μπορούν να χρησιμοποιήσουν αυτή την 

ευελιξία για να δημιουργήσουν ένα πιο περιεκτικό μαθησιακό περιβάλλον, εξασφαλίζοντας ότι η διδασκαλία 

τους θα έχει απήχηση σε ένα ευρύτερο φάσμα εκπαιδευομένων. Το LMS προσφέρει επίσης χαρακτηριστικά 

προσβασιμότητας, όπως υπότιτλους και μεταγραφές, καθιστώντας το περιεχόμενο βίντεο προσβάσιμο σε 

εκπαιδευόμενους με προβλήματα ακοής ή σε όσους προτιμούν να διαβάζουν μαζί με την παρακολούθηση. 

 

3.4 Ενσωμάτωση τεχνολογιών εμβύθισης (VR/AR) 

Η ενσωμάτωση των καθηλωτικών τεχνολογιών, ιδίως της Εικονικής Πραγματικότητας (VR) και της 

Επαυξημένης Πραγματικότητας (AR), στις μαθησιακές ενότητες CybARverse αποτελεί μια μετασχηματιστική 

προσέγγιση στην εκπαίδευση στον τομέα της κυβερνοασφάλειας για τους εκπαιδευτές ΕΕΚ και τους 

εκπαιδευόμενούς τους. Οι τεχνολογίες αυτές δημιουργούν ιδιαίτερα διαδραστικά και ελκυστικά μαθησιακά 

περιβάλλοντα που επιτρέπουν στους εκπαιδευόμενους να βιώσουν από πρώτο χέρι σύνθετα σενάρια 

κυβερνοασφάλειας. Με την αξιοποίηση της VR και της AR, οι εκπαιδευτές μπορούν να ενισχύσουν την 

πρακτική εφαρμογή των εννοιών της κυβερνοασφάλειας, καθιστώντας την εκπαιδευτική εμπειρία πιο 

εντυπωσιακή και αξέχαστη. 

Ένα από τα κύρια οφέλη των τεχνολογιών VR και AR είναι η ικανότητά τους να εμβυθίζουν τους 

εκπαιδευόμενους σε ρεαλιστικά σενάρια. Για παράδειγμα, μια ενότητα VR μπορεί να προσομοιώνει ένα 

εταιρικό περιβάλλον όπου οι εκπαιδευόμενοι πρέπει να αναγνωρίσουν και να ανταποκριθούν σε μια επίθεση 

phishing ή σε ένα περιστατικό ransomware. Συμμετέχοντας ενεργά σε αυτές τις προσομοιώσεις, οι 

εκπαιδευόμενοι μπορούν να εφαρμόσουν τις θεωρητικές τους γνώσεις σε πρακτικές καταστάσεις, 

ενισχύοντας τις δεξιότητες επίλυσης προβλημάτων και τις ικανότητες λήψης αποφάσεων. Αυτή η 
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καθηλωτική εμπειρία επιτρέπει στους εκπαιδευόμενους να κατανοήσουν τον επείγοντα χαρακτήρα και την 

πολυπλοκότητα των προκλήσεων της κυβερνοασφάλειας, καλλιεργώντας το αίσθημα ετοιμότητας και 

εμπιστοσύνης στις ικανότητές τους. 

 
Η εφαρμογή εικονικής πραγματικότητας είναι διαθέσιμη στον ιστότοπο του έργου και περιλαμβάνει τις 

ακόλουθες οκτώ εκπαιδευτικές ενότητες: Επίθεση με κακόβουλο λογισμικό, επιθέσεις IoT, Rootkit και 

Ransomware από το επίπεδο των αρχαρίων, SQL injections και Cross-site Scripting (XSS) από το ενδιάμεσο 

επίπεδο και επιθέσεις Dos/DDos από το επίπεδο των προχωρημένων. 

Η ενσωμάτωση καθηλωτικών τεχνολογιών όπως η VR και η AR στις μαθησιακές ενότητες CybARverse 

προσφέρει στους εκπαιδευτές ΕΕΚ έναν δυναμικό τρόπο για να ενισχύσουν την εκπαίδευση στον τομέα της 

κυβερνοασφάλειας. Παρέχοντας στους εκπαιδευόμενους πρακτικές, διαδραστικές εμπειρίες που 

προσομοιώνουν πραγματικές προκλήσεις, οι εκπαιδευτές μπορούν να προωθήσουν τη βαθύτερη 

κατανόηση, την κριτική σκέψη και την εμπιστοσύνη στις δεξιότητές τους στον τομέα της κυβερνοασφάλειας. Οι 

πόροι που είναι διαθέσιμοι μέσω του LMS διευκολύνουν τους εκπαιδευτές να ενσωματώσουν αυτές τις 

τεχνολογίες στα μαθήματά τους, διασφαλίζοντας ότι οι εκπαιδευόμενοι είναι καλά προετοιμασμένοι για να 

περιηγηθούν στην πολυπλοκότητα του τοπίου της κυβερνοασφάλειας. Περισσότερες πληροφορίες είναι 

διαθέσιμες στην επόμενη ενότητα. 
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4 Εγκατάσταση και εφαρμογή τεχνολογίας VR/AR 
 

4.1 Υποστηριζόμενα ακουστικά 

Ο υποστηριζόμενος εξοπλισμός VR είναι τα Meta Quest 2 και Meta Quest 3. 

 

4.2 Δημιουργία λογαριασμού Meta 

Για να χρησιμοποιήσετε το Meta Quest, χρειάζεστε έναν λογαριασμό Meta (πρώην Facebook). Ανάλογα με τις 

ανάγκες σας, μπορείτε να δημιουργήσετε είτε έναν προσωπικό λογαριασμό στο Facebook είτε έναν γενικό 

λογαριασμό (για επαγγελματικούς/οργανωτικούς σκοπούς). 

 

4.3 Βήματα για τη δημιουργία προσωπικού λογαριασμού στο Facebook 

• Επισκεφθείτε το Facebook: Μεταβείτε στην ιστοσελίδα του Facebook ή κατεβάστε την εφαρμογή 

του Facebook. 

• Εγγραφείτε: Κάντε κλικ στο "Δημιουργία νέου λογαριασμού". 

• Εισαγωγή προσωπικών στοιχείων: Δώστε το όνομά σας, τον αριθμό κινητού ή το email σας, τον 

κωδικό πρόσβασης, την ημερομηνία γέννησης και το φύλο σας. 

• Επαλήθευση: Το Facebook θα στείλει έναν κωδικό επαλήθευσης στο email ή στο τηλέφωνό σας. 

Εισάγετε τον κωδικό για επιβεβαίωση. 

• Ρύθμιση προφίλ: Προσθέστε μια εικόνα προφίλ και μια φωτογραφία εξωφύλλου και συμπληρώστε 

το προφίλ σας με πρόσθετες πληροφορίες. 

• Ξεκινήστε τη σύνδεση: Προσθέστε φίλους, γίνετε μέλη ομάδων και ακολουθήστε σελίδες. 

 

4.4 Ρύθμιση της εφαρμογής Meta Quest στο τηλέφωνό σας 

Η εφαρμογή Meta Quest είναι απαραίτητη για τη διαχείριση της εμπειρίας VR σας. Δείτε πώς να τη 

ρυθμίσετε: 

• Κατεβάστε και ανοίξτε την εφαρμογή Meta Quest στο τηλέφωνό σας. 

• Συνδεθείτε με τον λογαριασμό σας Meta (προσωπικό ή επαγγελματικό). 

• Συνδέστε τα Meta Quest ακολουθώντας τις οδηγίες στην οθόνη. 



 
 
 
  

www.cybarverse.eu                                                                  23/35 
 
 

• Χρησιμοποιήστε την εφαρμογή για να διαμορφώσετε τις ρυθμίσεις, να κατεβάσετε περιεχόμενο και 

να διαχειριστείτε τη συσκευή σας. 

 

4.5 Απαιτήσεις 

● Κινητή συσκευή: Βεβαιωθείτε ότι έχετε ένα smartphone έτοιμο για την εφαρμογή Meta Quest 

και τη διαδικασία εγκατάστασης. 

● PC: Ένας υπολογιστής που μπορεί να χρησιμοποιηθεί για την αλληλεπίδραση με τα ακουστικά και το 

ανέβασμα του APK. 

● Σετ κεφαλής Oculus/Quest: Η συσκευή στην οποία θέλετε να εγκαταστήσετε την 

εφαρμογή. 

● Καλώδιο δεδομένων USB (USB-A σε USB-C): Αυτό θα συνδέσει το σετ κεφαλής Oculus με τον 

υπολογιστή σας για τη μεταφορά του APK. 

 

4.5.1 Λογισμικό 

● Εφαρμογή Meta Quest: Πρέπει να εγκαταστήσετε την εφαρμογή Meta Quest στην κινητή συσκευή σας 

για να διαχειριστείτε το σετ κεφαλής Oculus. Αυτή η εφαρμογή θα σας βοηθήσει με την αρχική 

ρύθμιση και τη διαχείριση των δικαιωμάτων των προγραμματιστών. 

● Λήψη και εγκατάσταση της εφαρμογής Meta Quest: https://www.meta.com/quest/setup/ 

● SideQuest: Κατεβάστε και εγκαταστήστε το SideQuest στον υπολογιστή σας. Το SideQuest σας 

επιτρέπει να φορτώσετε APKs (εφαρμογές Android) στη συσκευή σας Oculus Quest. 

● Οδηγός εγκατάστασης SideQuest: https://sidequestvr.com/setup-howto 

● Αρχείο APK: Βεβαιωθείτε ότι το αρχείο APK της εφαρμογής που θέλετε να ανεβάσετε έχει 

ληφθεί και αποσυμπιεστεί στον υπολογιστή σας. 

 

 

4.5.2 Άδειες 

● Meta Developer Οργανισμός: Για να ενεργοποιήσετε τη λειτουργία προγραμματιστή στο 

ακουστικό σας, πρέπει να δημιουργήσετε έναν οργανισμό προγραμματιστών Meta, κάνοντας 

εγγραφή στο Developer Dashboard της Meta. Βεβαιωθείτε ότι ο οργανισμός σας έχει 

επιβεβαιωθεί. 

● Meta Developer Dashboard: https://developer.oculus.com/manage/organizations/ 

● Δικαιώματα διαχειριστή του Oculus Headset: Πρέπει να είστε διαχειριστής του σετ κεφαλής 

Oculus για να διαχειριστείτε τα δικαιώματά του. Μάθετε περισσότερα σχετικά με αυτό στον 

οδηγό Λειτουργία προγραμματιστή της Meta. 

http://www.meta.com/quest/setup/
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● Εγκατάσταση λειτουργίας προγραμματιστή Meta Quest: 

https://developer.oculus.com/documentation/quest/latest/concepts/mobile-device-setup/ 

● Admin Μέλος του Οργανισμού Developer: Ο διαχειριστής του Meta Quest πρέπει να είναι μέλος του 

οργανισμού προγραμματιστών Meta που δημιουργήθηκε νωρίτερα. Βεβαιωθείτε ότι έχετε 

προσθέσει τον διαχειριστή ως μέλος στο Developer Dashboard χρησιμοποιώντας τον σύνδεσμο 

που παρέχεται παραπάνω. 

● Meta Quest Headset PIN Code: Ρυθμίστε τον κωδικό PIN για το Meta Quest ακολουθώντας τις 

οδηγίες στη σελίδα υποστήριξης της Meta. 

● Ρύθμιση PIN του Meta Quest Headset: 

https://support.meta.com/279555412449097/?locale=en_US 

● Κωδικός πρόσβασης κινητής συσκευής: Βεβαιωθείτε ότι η κινητή συσκευή σας έχει ενεργό κωδικό 

πρόσβασης ή βιομετρική ρύθμιση. 

 

4.6 Ρύθμιση Meta Quest 

Για να ρυθμίσετε τα Meta Quest: 

• Φορτίστε τα ακουστικά πριν από την πρώτη χρήση. 

• Ρυθμίστε τον ιμάντα κεφαλής για να ταιριάζει άνετα. 

• Ενεργοποιήστε τη συσκευή με το κουμπί λειτουργίας. 

• Ακολουθήστε τις οδηγίες εγκατάστασης: Φορέστε τα ακουστικά και ακολουθήστε τις οδηγίες 
στην οθόνη. 

• Σύνδεση σε Wi-Fi: Επιλέξτε το δίκτυό σας και πληκτρολογήστε τον κωδικό πρόσβασης όταν σας 
ζητηθεί. 

• Ρύθμιση ορίου φύλαξης: Ορίστε μια ασφαλή περιοχή παιχνιδιού για την αποφυγή ατυχημάτων 
κατά τη χρήση του ακουστικού. 

 

4.7. Χρήση εντοπισμού χεριών και χειρονομιών στο Meta Quest 

Το Meta Quest υποστηρίζει εντοπισμό χεριών, επιτρέποντάς σας να αλληλεπιδράσετε με το περιβάλλον VR 

χωρίς χειριστήρια. Για να χρησιμοποιήσετε αυτή τη λειτουργία: 

▪ Ενεργοποιήστε το Hand Tracking στις ρυθμίσεις των ακουστικών. 

▪ Μάθετε και εξασκηθείτε σε χειρονομίες: Ξεκινήστε με βασικές χειρονομίες όπως τσιμπήματα, 

πιάσιμο και δείξιμο για να αλληλεπιδράσετε με εφαρμογές VR. 



 
 
 
  

www.cybarverse.eu                                                                  25/35 
 
 

▪ Δοκιμή σε εφαρμογές: Χρησιμοποιήστε εφαρμογές που έχουν σχεδιαστεί για παρακολούθηση με το 

χέρι για να νιώσετε άνετα με την αλληλεπίδραση χωρίς χειριστήριο. 

▪ Οδηγός χειρονομιών 



 
 
 
  

www.cybarverse.eu                                                                  26/35 
 
 

5. Πιλοτικές δοκιμές 
 

Το εκαπιδευτικό πρόγραμμα CybARverse πραγματοποιήθηκε σε πιλοτικές δοκιμές σε τέσσερις χώρες - 

Λιθουανία, Κύπρος, Μάλτα και Ρουμανία - όπου συμμετείχαν εκπαιδευτικοί πληροφορικής και μη, 

συμπεριλαμβανομένων δασκάλων, καθηγητών και καθηγητών. Αυτοί οι εκπαιδευτικοί παρείχαν πολύτιμη 

ανατροφοδότηση μέσω μιας εκτεταμένης διαδικασίας αξιολόγησης που αξιολόγησε την 

αποτελεσματικότητα του μαθήματος. 

Πραγματοποιήθηκαν τρεις ξεχωριστές έρευνες: μία για τους συμμετέχοντες στα μαθήματα, μία άλλη για τους 

εμπειρογνώμονες που εξέταζαν τα επιμέρους μαθήματα και μία τρίτη για τους εμπειρογνώμονες που 

αξιολογούσαν διάφορα στοιχεία των μαθημάτων, όπως η πλοήγηση, η σαφήνεια, ο σχεδιασμός, η εμπλοκή 

και η χρήση της καθηλωτικής τεχνολογίας. Κάθε έρευνα περιλάμβανε ένα πλαίσιο σχολίων και προτάσεων 

για τη συλλογή ποιοτικών πληροφοριών, εμπλουτίζοντας περαιτέρω την ανατροφοδότηση. 

Συνολικά 70 συμμετέχοντες συνεισέφεραν στην αξιολόγηση, προσφέροντας διαφορετικές απόψεις σχετικά 

με τα δυνατά σημεία και τους τομείς που χρήζουν βελτίωσης του μαθήματος. Οι εμπειρογνώμονες παρείχαν 

λεπτομερείς αξιολογήσεις για καθένα από τα 17 μαθήματα σεναρίων κυβερνοεπιθέσεων, με αποτέλεσμα να 

συγκεντρωθούν 71 απαντήσεις. Αυτή η ανατροφοδότηση είναι κρίσιμη για τη βελτίωση του μαθήματος ώστε 

να ανταποκρίνεται καλύτερα στις ανάγκες των μελλοντικών εκπαιδευομένων. 

Επιπλέον, 14 εμπειρογνώμονες από τις συμμετέχουσες χώρες προσέφεραν τις απόψεις τους μέσω μιας 

άλλης έρευνας που επικεντρώθηκε σε διάφορες πτυχές του μαθήματος. Η λεπτομερής ανατροφοδότησή 

τους, συμπεριλαμβανομένων των ποιοτικών πληροφοριών από τις ενότητες σχολίων, θα καθοδηγήσει τη 

συνεχή ανάπτυξη του μαθήματος CybARverse, διασφαλίζοντας ότι θα γίνει πιο αποτελεσματικό και θα 

ανταποκρίνεται στις ανάγκες των μελλοντικών συμμετεχόντων. 

 

5.1 Ευρήματα από τις αρχικές πιλοτικές δοκιμές 

 
1. Δομή και κατανόηση του μαθήματος 

Η δομή του διαδικτυακού μαθήματος κυβερνοασφάλειας έλαβε συντριπτικά θετικά σχόλια, με το 79% των 

εμπειρογνωμόνων να αξιολογεί την κατανόησή του ως εξαιρετική. Αυτό δείχνει ότι το περιεχόμενο του 

μαθήματος παρουσιάζεται με σαφή και προσιτό τρόπο, απλοποιώντας αποτελεσματικά τις πολύπλοκες 

έννοιες της κυβερνοασφάλειας για τους εκπαιδευόμενους. Η υψηλή βαθμολογία αντανακλά τη δύναμη του 

εκπαιδευτικού σχεδιασμού, ο οποίος διασφαλίζει ότι οι εξηγήσεις είναι συνοπτικές και υποστηρίζονται από 

υλικό υψηλής ποιότητας, συμβάλλοντας σε μια ισχυρή συνολική μαθησιακή εμπειρία. 

 
2. Γραμματική και σύνταξη 

Η γραμματική και το συντακτικό του μαθήματος επαινέθηκαν ιδιαίτερα, με το 80% των συμμετεχόντων να 
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το αξιολογούν ως εξαιρετικό. Αυτή η θετική ανατροφοδότηση υπογραμμίζει τη σημασία της σαφούς και 

επαγγελματικής γλώσσας για τη διατήρηση της ακεραιότητας και της αποτελεσματικότητας του 

εκπαιδευτικού περιεχομένου. Η σωστή γραμματική και σύνταξη όχι μόνο αποτρέπουν την απόσπαση της 

προσοχής αλλά και ενισχύουν την εστίαση των εκπαιδευομένων στο υλικό, υποστηρίζοντας έτσι την 

καλύτερη κατανόηση. 

 
3. Συνάφεια περιεχομένου 

Η συνάφεια του περιεχομένου των μαθημάτων με τις τρέχουσες προκλήσεις της κυβερνοασφάλειας ήταν 

ένα άλλο ισχυρό σημείο, με το 70% των ερωτηθέντων να το αξιολογεί ως εξαιρετικό και ένα επιπλέον 27% 

ως πολύ καλό. Αυτό δείχνει ότι το υλικό των μαθημάτων είναι καλά εναρμονισμένο με τις πραγματικές 

απαιτήσεις του τομέα της ασφάλειας στον κυβερνοχώρο, παρέχοντας στους εκπαιδευόμενους σχετικές και 

εφαρμόσιμες γνώσεις. 

 
4. Προσαρμοστικότητα σε στυλ μάθησης και επίπεδα εμπειρογνωμοσύνης 

Η ανατροφοδότηση σχετικά με την προσαρμοστικότητα των στοιχείων του μαθήματος σε διαφορετικά 

μαθησιακά στυλ και επίπεδα εμπειρίας ήταν μικτή. Ενώ ένα σημαντικό μέρος των εμπειρογνωμόνων 

εκτίμησε την περιεκτική και ευέλικτη προσέγγιση του μαθήματος, ορισμένοι θεώρησαν ότι δεν 

ανταποκρινόταν επαρκώς στις συγκεκριμένες ανάγκες τους. Αυτό υποδηλώνει την ανάγκη για περαιτέρω 

βελτίωση ώστε να ανταποκρίνεται καλύτερα σε όλο το φάσμα των μαθητών. 

 
5. Αποτελεσματικότητα των κουίζ 

Τα διαδικτυακά κουίζ έλαβαν ανάμεικτα σχόλια, με τους περισσότερους εμπειρογνώμονες να αναγνωρίζουν 

την αποτελεσματικότητά τους, αλλά και να επισημαίνουν τομείς προς βελτίωση. Ενώ η πλειονότητα ήταν 

ικανοποιημένη με την κατανομή του χρόνου για τα κουίζ, ορισμένοι θεώρησαν ότι η κατανομή του χρόνου 

ήταν πολύ μεγάλη και ότι το περιεχόμενο των κουίζ θα μπορούσε να είναι πιο περιεκτικό και ποικίλο για να 

αξιολογούνται καλύτερα τα διαφορετικά επίπεδα εμπειρογνωμοσύνης των συμμετεχόντων. 

 
6. Συνολικό επίπεδο πρόκλησης 

Το 9% των εμπειρογνωμόνων αξιολόγησε το συνολικό επίπεδο πρόκλησης του μαθήματος ως εξαιρετικό, 

γεγονός που υποδηλώνει ότι ενώ το μάθημα ήταν κατάλληλο για ορισμένους, μπορεί να μην ήταν αρκετά 
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δύσκολο για άλλους. Αυτή η μικτή αντίληψη υποδηλώνει την ανάγκη να εξισορροπηθεί το επίπεδο δυσκολίας 

πιο αποτελεσματικά. 

 
7. Βελτίωση της εμπειρίας VR/AR 

Η ανατροφοδότηση υπογράμμισε την ανάγκη για περισσότερη αλληλεπίδραση και εμπλοκή στα στοιχεία 

VR/AR του μαθήματος. Οι συμμετέχοντες επεσήμαναν επίσης τις προκλήσεις που αντιμετώπισαν κατά την 

εγκατάσταση της εφαρμογής στις συσκευές Oculus, τονίζοντας τη σημασία σαφών, βήμα προς βήμα 

οδηγιών. 

Τα αποτελέσματα των πιλοτικών δοκιμών αναδεικνύουν τα πλεονεκτήματα του μαθήματος, ιδίως όσον 

αφορά τη δομή, τη συνάφεια του περιεχομένου και τη σαφήνεια. Ωστόσο, η αντιμετώπιση των 

ανατροφοδοτήσεων που σχετίζονται με την προσαρμοστικότητα, την αποτελεσματικότητα των κουίζ και τις 

αλληλεπιδράσεις VR/AR θα είναι ζωτικής σημασίας για την περαιτέρω βελτίωση του μαθήματος. Με την 

εφαρμογή αυτών των βέλτιστων πρακτικών, το μάθημα θα είναι καλύτερα τοποθετημένο ώστε να 

ανταποκρίνεται στις ποικίλες ανάγκες των εκπαιδευομένων, ενισχύοντας την εκπαιδευτική τους εμπειρία και 

την επιτυχία τους στον τομέα της κυβερνοασφάλειας. 

 

5.2 Βελτιώσεις που εφαρμόστηκαν μετά την πιλοτική δοκιμή 

 
5.2.1 Βελτιώσεις του Συστήματος Διαχείρισης Μάθησης (LMS) 

Για τη βελτιστοποίηση της εμπειρίας του χρήστη και την παράδοση μαθημάτων, έγιναν αρκετές βασικές 

βελτιώσεις στο LMS: 

▪ Περιεχόμενο προσβάσιμο και φιλικό προς το χρήστη: Το περιεχόμενο του δικτυακού τόπου είναι 

πλέον ιδιαίτερα προσβάσιμο και φιλικό προς το χρήστη, διαθέτοντας ολοκληρωμένα εργαλεία 

προσβασιμότητας, όπως υποστήριξη δυσλεξίας, μεγέθυνση κειμένου, σκούρα αντίθεση, ευανάγνωστες 

γραμματοσειρές, τονισμένους τίτλους και συνδέσμους και άλλα, επιτρέποντας στους χρήστες να 

προσαρμόζουν το περιβάλλον εργασίας στις ανάγκες τους. Επιπλέον, μια εφαρμογή βασισμένη σε 

τεχνητή νοημοσύνη βελτιστοποιεί συνεχώς την προσβασιμότητα, προσαρμόζοντας την HTML του 

ιστότοπου για αναγνώστες οθόνης και λειτουργίες πληκτρολογίου για την υποστήριξη χρηστών με 

οπτικές και κινητικές δυσκολίες. 
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▪ Καλύτερη απεικόνιση μενού για κινητά: Το μενού για κινητές συσκευές επανασχεδιάστηκε για να 

εξασφαλίσει απρόσκοπτη πλοήγηση σε όλες τις συσκευές, βελτιώνοντας την προσβασιμότητα για τους 

χρήστες που προτιμούν να μαθαίνουν σε κινητές πλατφόρμες. 

▪ Μελέτες περιπτώσεων συνδεδεμένες με PDF: Για να διασφαλιστεί η αξιόπιστη πρόσβαση στους 

πόρους, οι μελέτες περιπτώσεων συνδέονται πλέον με PDF που μπορούν να μεταφορτωθούν και όχι με 

εξωτερικούς ιστότοπους, παρέχοντας ένα πιο συνεκτικό μαθησιακό περιβάλλον και μειώνοντας τον 

κίνδυνο σπασμένων συνδέσμων. 

▪ Επαλήθευση εγγραφής: Βελτιωμένες διαδικασίες επαλήθευσης έχουν εφαρμοστεί για τον 

εξορθολογισμό της εγγραφής των χρηστών και τη διασφάλιση ότι μόνο οι εξουσιοδοτημένοι 

συμμετέχοντες αποκτούν πρόσβαση στο μάθημα. 

▪ Προσαρμοσμένες περιγραφές επιπέδων: Κάθε επίπεδο μαθήματος διαθέτει τώρα ξεχωριστές 

περιγραφές, παρέχοντας στους εκπαιδευόμενους μια σαφέστερη κατανόηση του περιεχομένου και των 

στόχων σε κάθε στάδιο της διαδρομής τους. 

▪ Ρυθμίσεις προφίλ χρήστη: Για να απλοποιηθεί η διεπαφή και να επικεντρωθεί στις βασικές 

πληροφορίες που σχετίζονται με το μάθημα, τα προφίλ χρηστών έχουν βελτιωθεί με την αφαίρεση των 

περιττών λειτουργιών, όπως οι λίστες επιθυμιών και οι παραγγελίες. 

 

5.2.2 Κουίζ και βελτιστοποίηση περιεχομένου 

 
Για να αξιολογηθεί καλύτερα η κατανόηση και η δέσμευση των μαθητών, έγιναν διάφορες προσαρμογές στα 

κουίζ/αξιολόγηση: 

▪ Προσαρμογή κατανομής χρόνου: Παρέχοντας επαρκή χρόνο στους μαθητές να ασχοληθούν με τις 

ερωτήσεις, διατηρώντας παράλληλα την αίσθηση του επείγοντος. 

▪ Ποικίλοι τύποι ερωτήσεων: Οι ερωτήσεις του κουίζ διαφοροποιήθηκαν ώστε να περιλαμβάνουν μια 

σειρά από μορφές, όπως πολλαπλής επιλογής και σωστό/λάθος, για να μετρήσουν με μεγαλύτερη 

ακρίβεια τις διάφορες πτυχές της γνώσης και της κατανόησης των μαθητών. 

▪ Διατήρηση της επιτυχούς βαθμολογίας στο 60%: Το όριο επιτυχίας για τα κουίζ διατηρήθηκε στο 60%, 

εξισορροπώντας την ανάγκη για αυστηρότητα με το στόχο της διασφάλισης της επιτυχίας και της 

αυτοπεποίθησης των μαθητών. 
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5.2.3 Βελτιώσεις εφαρμογών VR/AR 

 
Για να δημιουργηθεί ένα πιο καθηλωτικό και διαδραστικό περιβάλλον μάθησης, έγιναν αρκετές ενημερώσεις 

στην εφαρμογή VR/AR: 

▪ Ενισχυμένη διαδραστική φιγούρα: Πρόσθετες κινήσεις ενσωματώθηκαν στη διαδραστική φιγούρα 

του avatar, καθιστώντας τη μαθησιακή εμπειρία πιο δυναμική και ελκυστική. 

▪ Προστέθηκε φωνητικό κείμενο: Η φωνητική αφήγηση εισήχθη για να συμπληρώσει τα οπτικά 

στοιχεία, εξυπηρετώντας τους ακουστικούς μαθητές και ενισχύοντας τη συνολική κατανόηση. 

▪ Δείκτες ολοκλήρωσης ενότητας: Προστέθηκαν οπτικοί δείκτες για την παρακολούθηση της 

ολοκλήρωσης της ενότητας, παρέχοντας στους εκπαιδευόμενους μια σαφή αίσθηση της προόδου και 

των επιτευγμάτων. 

▪ Ενημερώσεις ιστορικού σεναρίου: Τα φόντα σε επιλεγμένα σενάρια ενημερώθηκαν για να παρέχουν 

ένα πιο καθηλωτικό και ακριβές περιβάλλον για τους εκπαιδευόμενους. 

▪ Προσαρμογή μουσικής: Μαζί με δυνατότητες σίγασης, επιτρέποντας στους εκπαιδευόμενους να 

εξατομικεύσουν το μαθησιακό τους περιβάλλον. 

▪ Εισαγωγικό βίντεο: για να καθοδηγήσει τους χρήστες στις λειτουργίες της εφαρμογής και να 

προετοιμάσει την εμπειρία εκμάθησης. 

▪ Λογότυπα και δηλώσεις αποποίησης ευθύνης: Ενισχύοντας τη διαφάνεια και παρέχοντας βασικές 

πληροφορίες για το μάθημα και τους δημιουργούς του. 

▪ Έλεγχος εφαρμογών αναθεωρήθηκε και τροποποιήθηκε: Τα στοιχεία ελέγχου του χρήστη 

επανεξετάστηκαν διεξοδικά και προσαρμόστηκαν ώστε να διασφαλιστεί η διαισθητική αλληλεπίδραση 

με το περιβάλλον VR/AR, βελτιώνοντας τη συνολική χρηστικότητα. 

▪ Σενάρια WebVR: Τα σενάρια VR που βασίζονται στον ιστό ήταν εκμεταλλεύσεις μηδενικής ημέρας, 

επιθέσεις Man-in-the-Middle και Cryptojacking, καθιστώντας την καθηλωτική εμπειρία προσβάσιμη σε 

πολλαπλές πλατφόρμες. 

Αυτές οι βελτιώσεις εφαρμόστηκαν στρατηγικά για να διασφαλιστεί ότι το διαδικτυακό μάθημα για την 

ασφάλεια στον κυβερνοχώρο δεν είναι μόνο ελκυστικό και διαδραστικό, αλλά και αποτελεσματικό ως προς 

τον εξοπλισμό των μαθητών με τις πρακτικές δεξιότητες που απαιτούνται για να διαπρέψουν στον τομέα. Με 

την αξιοποίηση καθηλωτικών τεχνολογιών και την τελειοποίηση τόσο του LMS όσο και της παράδοσης 

περιεχομένου, το μάθημα στοχεύει να προσφέρει μια ολοκληρωμένη και αποτελεσματική μαθησιακή 
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εμπειρία. Επιπλέον, οι προσαρμογές αυτές όχι μόνο θα βελτιώσουν την ικανοποίηση των χρηστών αλλά και 

θα διασφαλίσουν ότι το μάθημα ανταποκρίνεται αποτελεσματικά στις εκπαιδευτικές ανάγκες όλων των 

συμμετεχόντων. 

 

5.3 Αποκτηθείσες γνώσεις 

Μετά τη διεξαγωγή μιας πιλοτικής εκπαίδευσης ενός μαθήματος κυβερνοασφάλειας με τη χρήση 

καθηλωτικής τεχνολογίας, αποκτήθηκαν αρκετές βασικές γνώσεις που αναδεικνύουν την 

αποτελεσματικότητα και τη δέσμευση των συμμετεχόντων με αυτή την καινοτόμο προσέγγιση. Ακολουθούν 

οι πρωταρχικές γνώσεις: 

1. Ενισχυμένη δέσμευση και διατήρηση 

 

▪ Υψηλά επίπεδα δέσμευσης: Οι συμμετέχοντες ήταν σημαντικά πιο αφοσιωμένοι σε σύγκριση με τις 

παραδοσιακές μεθόδους κατάρτισης. Η καθηλωτική τεχνολογία, όπως η εικονική πραγματικότητα (VR) 

ή η επαυξημένη πραγματικότητα (AR) μαζί με τα βίντεο παρείχαν μια πρακτική εμπειρία που έκανε τις 

πολύπλοκες έννοιες της κυβερνοασφάλειας πιο προσιτές και κατανοητές. 

 

▪ Βελτιωμένη διατήρηση: Ο διαδραστικός χαρακτήρας του μαθήματος οδήγησε σε καλύτερη 

συγκράτηση των πληροφοριών. Οι συμμετέχοντες ήταν σε θέση να εφαρμόσουν ενεργά όσα έμαθαν σε 

προσομοιώσεις σε πραγματικό χρόνο, γεγονός που ενίσχυσε την κατανόηση και τη μνήμη τους για τις 

βασικές αρχές της κυβερνοασφάλειας. 

2. Θετική ανατροφοδότηση για τη διαδραστικότητα 

 

▪ Αλληλεπιδραστικότητα: Τα διαδραστικά στοιχεία του μαθήματος έτυχαν ιδιαίτερα καλής υποδοχής. Οι 

συμμετέχοντες εκτίμησαν τη δυνατότητα αλληλεπίδρασης με εικονικά περιβάλλοντα που μιμούνταν σε 

μεγάλο βαθμό τα σενάρια του πραγματικού κόσμου. Αυτή η διαδραστικότητα όχι μόνο έκανε το μάθημα 

πιο ελκυστικό, αλλά επέτρεψε επίσης την πρακτική, βιωματική μάθηση, την οποία οι συμμετέχοντες 

θεώρησαν ανεκτίμητη. 

▪ Εφαρμογές στον πραγματικό κόσμο: Οι συμμετέχοντες ανέφεραν ότι τα βίντεο και οι μελέτες 

περιπτώσεων βοήθησαν να γεφυρωθεί το χάσμα μεταξύ θεωρητικών γνώσεων και πρακτικών 

εφαρμογών. Αισθάνθηκαν πιο προετοιμασμένοι να διαχειριστούν πραγματικές απειλές 

κυβερνοασφάλειας μετά την ενασχόλησή τους με τις διαδραστικές προσομοιώσεις. 
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3. Αυξημένη εμπιστοσύνη στις δεξιότητες 

▪ Ενίσχυση της αυτοπεποίθησης: Η καθηλωτική τεχνολογία βοήθησε τους συμμετέχοντες να 

αποκτήσουν αυτοπεποίθηση για τις δεξιότητές τους στον τομέα της κυβερνοασφάλειας. Η ευκαιρία να 

εξασκηθούν σε ένα ελεγχόμενο περιβάλλον χωρίς κινδύνους τους επέτρεψε να κάνουν λάθη, να μάθουν 

από αυτά και να βελτιώσουν τις δεξιότητές τους χωρίς να φοβούνται τις συνέπειες στον πραγματικό 

κόσμο. 

4. Εμπειρία χρήστη και προσβασιμότητα 

 

▪ Ευκολία χρήσης: Ενώ οι περισσότεροι συμμετέχοντες βρήκαν την τεχνολογία εμβύθισης διαισθητική 

και εύκολη στη χρήση, υπήρξαν κάποιες αρχικές καμπύλες εκμάθησης για όσους δεν ήταν τόσο 

εξοικειωμένοι με την εικονική πραγματικότητα ή την πραγματικότητα. Ωστόσο, μετά από μια σύντομη 

περίοδο εγκλιματισμού, οι περισσότεροι συμμετέχοντες ανέφεραν μια ομαλή και ευχάριστη εμπειρία. 

▪ Πρόσβαση και εξοπλισμός: Ορισμένοι συμμετέχοντες σημείωσαν ότι η πρόσβαση στον απαραίτητο 

εξοπλισμό (π.χ. ακουστικά εικονικής πραγματικότητας) αποτελούσε πιθανό εμπόδιο. Ωστόσο, όταν 

δόθηκε, ο εξοπλισμός βελτίωσε σημαντικά τη μαθησιακή εμπειρία. 

▪ Χαρακτηριστικά προσβασιμότητας: το εμπόδιο προσβασιμότητας καταργήθηκε με βελτιωμένες 

λειτουργίες που υποστηρίζουν σκούρα αντίθεση, οδηγό ανάγνωσης, ευανάγνωστες γραμματοσειρές 

και απόσταση μεταξύ γραμμών, καθώς και τονισμένους τίτλους και συνδέσμους, εξασφαλίζοντας μια 

εμπειρία χωρίς αποκλεισμούς για όλους τους χρήστες, συμπεριλαμβανομένων των ατόμων με 

δυσλεξία. 

5. Τομείς για βελτίωση 

 

▪ Τεχνικά ζητήματα: Μερικοί συμμετέχοντες αντιμετώπισαν μικρά τεχνικά προβλήματα, όπως 

δυσλειτουργίες ή δυσκολία στην πλοήγηση στο εικονικό περιβάλλον. Τα προβλήματα αυτά, αν και δεν 

είναι ευρέως διαδεδομένα, υπογραμμίζουν την ανάγκη για ισχυρή τεχνική υποστήριξη και ενδελεχή 

δοκιμή πριν από την ευρύτερη ανάπτυξη. 

▪ Ποικίλες καμπύλες μάθησης: Ενώ οι περισσότεροι συμμετέχοντες προσαρμόστηκαν καλά στην 

καθηλωτική τεχνολογία, κάποιοι χρειάστηκαν πρόσθετη υποστήριξη. Η προσαρμογή της κατάρτισης 

ώστε να ανταποκρίνεται σε διάφορα επίπεδα τεχνολογικής επάρκειας θα μπορούσε να ενισχύσει τη 

συνολική αποτελεσματικότητα. 

6. Συνολική ικανοποίηση 

 

▪ Υψηλά επίπεδα ικανοποίησης: Οι συμμετέχοντες ήταν ιδιαίτερα ικανοποιημένοι από την εμβυθιστική 
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εκπαίδευση για την ασφάλεια στον κυβερνοχώρο, καθώς και από τα βίντεο. Εκτίμησαν την καινοτόμο 

προσέγγιση και το ελκυστικό, διαδραστικό περιβάλλον. 

▪ Σύσταση για ευρύτερη χρήση: Πολλοί συμμετέχοντες εξέφρασαν την επιθυμία να δουν περισσότερα 

εκπαιδευτικά προγράμματα να υιοθετούν την τεχνολογία εμβύθισης, αναφέροντας την ενισχυμένη 

μαθησιακή εμπειρία και τη δυνατότητα τέτοιων μεθόδων να φέρουν επανάσταση στην εκπαίδευση στον 

τομέα της κυβερνοασφάλειας και όχι μόνο. 
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6. Συμπέρασμα 

 
6.1 Σύνοψη βέλτιστων πρακτικών για την παράδοση μαθημάτων κυβερνοασφάλειας 

Η αποτελεσματική παράδοση του μαθήματος κυβερνοασφάλειας στο πλαίσιο της πλατφόρμας CybARverse, 

η οποία αξιοποιεί την τεχνολογία εμβύθισης, εξαρτάται από διάφορες βασικές βέλτιστες πρακτικές: 

1. Διαδραστικά μαθησιακά περιβάλλοντα: Χρησιμοποιήστε εντυπωσιακές προσομοιώσεις VR/AR για 

τη δημιουργία ρεαλιστικών, πρακτικών σεναρίων όπου οι εκπαιδευόμενοι μπορούν να εξασκηθούν 

σε δεξιότητες κυβερνοασφάλειας σε ένα ελεγχόμενο, ελκυστικό περιβάλλον. 

2. Προσαρμοστική παράδοση περιεχομένου: Προσαρμόστε το περιεχόμενο του μαθήματος ώστε να 

προσαρμόζεται σε διαφορετικά επίπεδα εμπειρίας των μαθητών. Παρέχετε θεμελιώδες υλικό για 

αρχάριους, ενδιάμεσες και προχωρημένες προκλήσεις για έμπειρους συμμετέχοντες, 

διασφαλίζοντας ότι όλοι οι χρήστες θα επωφεληθούν από την εκπαίδευση. 

3. Αξιολόγηση: Αξιολογήσεις/κουίζ στο τέλος κάθε επιπέδου ενσωματωμένες στο μάθημα 

παρακολουθούν την πρόοδο και ενισχύουν τα μαθησιακά αποτελέσματα. 

4. Προσβάσιμη τεχνολογία: Διασφαλίστε ότι η απαραίτητη τεχνολογία εμβύθισης είναι εύκολα 

προσβάσιμη και φιλική προς το χρήστη. Στην αρχή του μαθήματος, προσφέρετε υποστήριξη στους 

εκπαιδευόμενους που μπορεί να είναι λιγότερο εξοικειωμένοι με τα εργαλεία VR/AR, ώστε να 

ελαχιστοποιήσετε τα εμπόδια στη συμμετοχή. 

5. Θέματα ασφάλειας και προστασίας προσωπικών δεδομένων: Διασφαλίστε ότι η πλατφόρμα 

τεχνολογίας εμβύθισης τηρεί τα υψηλότερα πρότυπα ασφαλείας για την προστασία των δεδομένων 

των χρηστών και τη διατήρηση της ακεραιότητας του εκπαιδευτικού περιβάλλοντος. 

 

6.2 Ο σκοπός και ο αντίκτυπος του οδηγού 

Σκοπός του παρόντος οδηγού είναι να παρέχει στους εκπαιδευτικούς, τους εκπαιδευτές και τους σχεδιαστές 

διδασκαλίας ένα ολοκληρωμένο πλαίσιο για την παροχή αποτελεσματικών και ελκυστικών μαθημάτων 

κυβερνοασφάλειας με τη χρήση της πλατφόρμας CybARverse. Τηρώντας τις βέλτιστες πρακτικές που 

περιγράφονται σε αυτόν τον οδηγό, οι εκπαιδευτές μπορούν να δημιουργήσουν καθηλωτικές μαθησιακές 

εμπειρίες που όχι μόνο ενισχύουν την κατανόηση σύνθετων εννοιών κυβερνοασφάλειας αλλά και 

βελτιώνουν σημαντικά τις πρακτικές δεξιότητες των εκπαιδευομένων. 

Ο αντίκτυπος αυτού του οδηγού εκτείνεται πέρα από τις μεμονωμένες εκπαιδευτικές συνεδρίες. Με την 

υιοθέτηση αυτών των πρακτικών, οι οργανισμοί μπορούν να διασφαλίσουν ότι οι ομάδες τους στον τομέα 

της κυβερνοασφάλειας είναι καλύτερα προετοιμασμένες για την αντιμετώπιση πραγματικών απειλών, 
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οδηγώντας σε ένα ασφαλέστερο ψηφιακό περιβάλλον. Επιπλέον, ο οδηγός συμβάλλει στην τυποποίηση της 

παροχής εκπαίδευσης με βάση την τεχνολογία, προωθώντας τη συνοχή και την ποιότητα σε διαφορετικά 

μαθησιακά περιβάλλοντα. 

 

6.3 Τελικές σκέψεις και επόμενα βήματα για συνεχή βελτίωση 

Καθώς συνεχίζουμε να εξελισσόμαστε σε ένα ταχέως μεταβαλλόμενο τεχνολογικό τοπίο, είναι σημαντικό να 

θεωρούμε τον παρόντα οδηγό ως ένα ζωντανό έγγραφο. Ο τομέας της ασφάλειας στον κυβερνοχώρο είναι 

δυναμικός, με νέες απειλές και τεχνολογίες να εμφανίζονται τακτικά. Ως εκ τούτου, η συνεχής βελτίωση και 

η προσαρμογή αποτελούν το κλειδί. 

Επόμενα βήματα: 

1. Τακτικές ενημερώσεις: Περιοδική αναθεώρηση και επικαιροποίηση του οδηγού ώστε να 

αντικατοπτρίζει τις τελευταίες εξελίξεις στην κυβερνοασφάλεια και τις τεχνολογίες εμβυθιστικής 

μάθησης. Ενσωματώστε ανατροφοδότηση από εκπαιδευτές και εκπαιδευόμενους για να βελτιώσετε τις 

βέλτιστες πρακτικές. 

2. Κοινοτική συνεργασία: Ενθάρρυνση της συνεργασίας μεταξύ εκπαιδευτικών, επαγγελματιών της 

κυβερνοασφάλειας και τεχνολόγων για την ανταλλαγή γνώσεων, εμπειριών και καινοτομιών. Η 

δημιουργία μιας κοινότητας γύρω από την εμβυθιστική εκπαίδευση στην κυβερνοασφάλεια μπορεί 

να οδηγήσει στην ανάπτυξη νέων μεθόδων και εργαλείων. 

3. Επεκτασιμότητα και προσαρμογή: Διερευνήστε τρόπους για την κλιμάκωση της προσέγγισης της 

εμβυθιστικής κατάρτισης σε διαφορετικούς οργανισμούς και την προσαρμογή της στις ανάγκες 

συγκεκριμένων κλάδων. Αυτό θα βοηθήσει να γίνει η πλατφόρμα CybARverse πιο ευέλικτη και 

ευρέως εφαρμόσιμη. 

Εν κατακλείδι, υιοθετώντας αυτές τις βέλτιστες πρακτικές και δεσμευόμενοι για συνεχή βελτίωση, 

μπορούμε να διασφαλίσουμε ότι η εκπαίδευση στον τομέα της κυβερνοασφάλειας στο πλαίσιο του 

CybARverse όχι μόνο θα παραμείνει αποτελεσματική αλλά και θα είναι πρωτοπόρος σε καινοτόμες, 

καθηλωτικές μαθησιακές εμπειρίες. Αυτή η προσέγγιση θα ενδυναμώσει τους επαγγελματίες της 

κυβερνοασφάλειας με τις γνώσεις και τις δεξιότητες που χρειάζονται για την προστασία του ψηφιακού μας 

κόσμου σε ένα ολοένα και πιο σύνθετο τοπίο απειλών. 


