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PROJEKTO SANTRAUKA

»CybARverse” - tai programos , Erasmus+“ bendrai finansuojamas projektas, kuriuo siekiama padéti
IT bei kity dalyky mokytojams ir déstytojams tobulinti skaitmeninius jgidZius naudojant jtraukiancias
technologijas. Siame projekte pagrindinis démesys skiriamas tikslinés grupés mokymui, kaip atpaZinti
kibernetines atakas ir tinkamai j jas reaguoti. Projektas padeda gerinti supratimg apie kibernetinj
saugumg, jgyvendinti Skaitmeninio Svietimo veiksmy plang (5 ir 7 veiksmai) bei nacionalines
darbotvarkes ir prisideda prie skaitmeninio, ekologiskesnio ir jtraukesnio mokymo ir mokymosi.

Projekto Nr. 2022-1-LT01-KA220-VET-000089116
Tikslai

e Skatinti profesinio mokymo mokytojy ir déstytojy profesinius, asmeninius ir skaitmeninius
jgudzius kibernetinio saugumo srityje.

e | profesinio mokymo kibernetinio saugumo mokymga jtraukti modernias ir jtraukiancias
technologijas.

e Sistemingai kelti mokytojy ir déstytojy kvalifikacija, kad jie jgyty kibernetinio saugumo Ziniy ir
rastingumo.

e  UiZtikrinti projekto rezultaty tvaruma.

Projekta jgyvendina:
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Siam darbui taikoma Kirybiniy bendrijy 4.0

priskyrimo-nekomercinio haudojimo-jokiy iSvestiniy kidriniy

viesoji licencija.

Sis projektas finansuojamas remiant Europos Komisijai. Sis leidinys atspindi tik autoriaus pozidrij,
todel Europos Komisija, jos institucijos ir Svietimo mainy paramos fondas negali biti laikomi atsakingi
uz Sios medziagos turinj ir bet kokj pateikiamos informacijos naudojima.
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1. VADAS

1.1. Projektas ir jo tikslai

Pagal programa ,Erasmus+“ jgyvendintas projektas ,CybARverse” skirtas skaitmeninio
rastingumo ir kibernetinio saugumo jglidzZiams gerinti, pasitelkiant jtraukiancias technologijas
profesinio mokymo sistemoje. Projektu, kuriam vadovauja asociacija ,Langas | ateitj”
Lietuvoje ir kuris vykdomas bendradarbiaujant su ,S.C.P. Serv Limited” ir Kipro
kompiuterininky draugija Kipre, , Tech.mt” Maltoje ir ,,Fundatia EOS - Educating for an Open
Society” Rumunijoje, siekiama pasalinti esamas skaitmeniniy jgudziy spragas, j profesinio
mokymo programas jtraukiant naujausias papildytosios (AR) ir virtualiosios realybés (VR)
technologijas. Toks metodas ne tik praturtina mokymosi patirtj, bet ir pasitlo pedagogams ir
instruktoriams butiny priemoniy, padedanciy perteikti esminius kibernetinio saugumo

jgudZzius, taip didinant Svietimo aplinkos atsparuma kibernetinéms grésmémes.
1.1.1. Pagrindiniai projekto uzdaviniai

Projekto ,,CybARverse” struktira apima keturis pagrindinius uzdavinius, kuriy kiekvienas

skirtas visapusiSkam ir tvariam poveikiui kibernetinio saugumo Svietimo srityje stiprinti.
1. Profesiniy, asmeniniy ir skaitmeniniy kompetencijy tobulinimas.

e Profesinis tobuléjimas: suteikti pedagogams ir instruktoriams naujausiy kibernetinio
saugumo Ziniy ir patirties, kad jie galéty veiksmingai reaguoti j kylancias kibernetines
grésmes ir jas jveikti.

e Asmeninis tobuléjimas: ugdyti esminius jgudZius, tokius kaip kritinis mastymas,
problemy sprendimas ir sprendimy priémimas, pasitelkiant interaktyvig ir scenarijais
pagrjstg mokymosi patirt;.

e Skaitmeniné kompetencija: tobulinti profesinio mokymo specialisty skaitmeninius
gebéjimus, ypatingg démesj skiriant iSmaniajam AR ir VR technologijy naudojimui,

sV V-

2. Siuolaikiniy ir jtraukian¢iy technologijy integravimas.

e AR ir VR panaudojimas kuriant dinamiska, jtraukiancig mokymo aplinka, kurioje
imituojami realus kibernetinio saugumo scenarijai ir kuri suteikia patirtine mokymosi
patirtj, pranokstancia tradicinius mokymo metodus.
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3. Strukturizuota profesiné kvalifikacija.

e Nuosekli daugiapakopé mokymo programa, kuri sistemingai didinty kibernetinio
saugumo informuotumg ir kompetencijg, pradedant fundamentaliomis Ziniomis ir
baigiant pazangiomis veikimo kompetencijomis.

4. Tvarus Svietimo poveikis.

e Tvarus Svietimo modelis, apimantis nuolatinj profesinj tobuléjimg ir mokymo medziagos
atnaujinimg, uztikrinantis, kad mokymo programa atitikty sparcig kibernetinio saugumo
grésmiy ir technologijy raida. Taip pat stiprinama patirties bendruomené, palaikanti
nuolatinj mokymasi ir dalijimasi gergja patirtimi tarp kibernetinio saugumo mokytojy.

Laikantis Siy uzdaviniy, ,CybARverse” projektu siekiama sukurti patikimg mokymo sistema,
kuri ne tik atitikty dabartinius poreikius, bet ir prisitaikyty prie busimy kibernetinio saugumo
mokymo srities poreikiy.

1.2. Metodinés rekomendacijos ir jy vaidmuo

Laikantis iSsamaus poziurio j kibernetinio saugumo Svietimo gerinimg profesinio mokymo
sistemoje, jgyvendinant projekty ,,CybARverse” parengtas svarbus dokumentas , Metodinés
rekomendacijos”. Sis dokumentas atlieka pagrindinj vaidmenj profesinio rengimo ir mokymo
pedagogams nurodant veiksmingus budus, kaip integruoti paZangias skaitmenines ir
jtraukiancias technologijas mokymo procese.

1.3. Metodiniy rekomendacijy tikslas ir poveikis

Metodinés rekomendacijos pateikia pedagogams ir mokytojams iSsamig informacijg apie
papildytosios ir virtualiosios realybés (AR) ir virtualiosios realybés (VR) technologijy
pedagogidkai pagrjstg taikyma. Sios rekomendacijos yra labai svarbios siekiant pagrindiniy
,CybARverse” projekto tiksly.

1. Skaitmeniniy jgiidZiy tobulinimas. Siose rekomendacijose i$samiai aprasomas AR ir VR
taikymas Svietimo jstaigose, todél pedagogai jgyja jgldziy, kaip veiksmingai jtraukti Sias
technologijas | mokymo programas ir taip pagerinti besimokanciyjy skaitmeninius
gebeéjimus.

2. Struktiirizuoti mokymosi keliai. Siose rekomendacijose pateikiami struktiruoti
jtraukianciyjy technologijy naudojimo principai, uztikrinantys, kad mokymas buty
sistemingas ir iSsamus. Tai padeda formuoti aukstos kvalifikacijos profesinio mokymo
mokytojy, iSmananciy kibernetinj saugumg ir skaitmeninj rastinguma, gretas.

WWW.cybarverse.eu 6
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3. Jtraukios Svietimo veiklos skatinimas. Taikydami rekomendacijose sidlomus naujoviskus
mokymo metodus, pedagogai gali sukurti patrauklesne ir interaktyvesne mokymosi
patirtj. Tai ne tik pagerinty ugdymo kokybe, bet ir padaryty mokymasi patrauklesnj ir
efektyvesnj mokiniams.

4. Svietimo veiklos tvarumas. Rekomendacijose raginama nuolat atnaujinti ir pritaikyti
mokymo strategijas, kad jos neatsilikty nuo technologinés pazangos. Toks poZilris
uztikrina, kad ugdymo turinys islikty aktualus, o projekto nauda buty ilgalaikeé.

Nors metodinés rekomendacijos yra savarankiskas ,,CybARverse” projekto rezultatas, jos
papildo platesnius , Gerosios patirties gairése” iSdéstytus tikslus, nes jose praktiskai
pritaikomos aptartos teorinés sistemos. Pedagogams, kurie naudosis , Gerosios patirties
gairémis”, metodinés rekomendacijos bus nejkainojamas 3altinis, padésiantis veiksmingai

jgyvendinti sitlomga metodika.

Metodinés rekomendacijos néra tik instrukcijy rinkinys; tai permainy priemoné, jgalinanti
pedagogus iSnaudoti Siuolaikiniy technologijy potencialg kibernetinio saugumo Svietimui.
ISsamiai aprasydamos veiksmingg AR ir VR naudojimg, Sios rekomendacijos padeda sumazinti
atotrikj tarp tradiciniy mokymo metody ir skaitmeninio amziaus reikalavimuy.

Sios rekomendacijos parodo projekto , CybARverse” jsipareigojima siekti holistinés $vietimo
strategijos, kuri yra ir perspektyvi, ir pagrjsta praktiniu taikymu. Siame aprasdyme pabréZiamas
abiejy dokumenty tarpusavio rysys ir jy bendras poveikis ugdymo praktikos tobulinimui.

Metodiniy rekomendacijy dokumenty rasite cia: https://www.cybarverse.eu/teacher-

center/.

1.4. Mokymosi lygiy apzvalga

Projektas ,,CybARverse“ sitlo tris nuoseklius mokymo lygius, pritaikytus skirtingiems dalyviy
skaitmeniniy technologijy ir kibernetinio saugumo iSmanymo bei patirties lygiams.

1. Pradmeny lygis. Siame pradiniame lygyje supaZindinama su pagrindinémis skaitmeninio
rastingumo ir kibernetinio saugumo sgvokomis, orientuojantis j tuos mokytojus ir
deéstytojus, kurie yra skaitmeninés srities naujokai. Tai padeda pagrindus sudétingesniam
mokymuisi.

2. Pagrindy lygis. Siame lygyje plétojamos bazinés Zinios, nagrinéjant sudétingesnius
kibernetinio saugumo procesus ir skaitmenine veiklg. Dalyviai naudojasi interaktyviais AR
ir VR scenarijais, kuriuose imituojamos realios kibernetinés grésmeés, o tai gerina jy
analitinius ir problemy sprendimo jgudzius.

WWW.cybarverse.eu 7
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3. Pazengusiujy lygis. Sis sudétingiausias lygis yra skirtas dalyviams, kurie gerai i§mano
skaitmenines priemones ir kibernetinj sauguma. Jame daugiausia démesio skiriama
tokioms specializuotoms sritims kaip grésmiy analizé, pazangls programavimo budai ir
strateginis kibernetinio saugumo priemoniy jgyvendinimas Svietimo jstaigose.

1.5. Trumpas kurso turinio ir sandaros aprasymas

Projekto ,,CybARverse” mokymo sistema kruopsciai sudaryta taip, kad buty galima jgyti
visapusiskos edukacinés patirties, kuri buty jtraukianti ir informatyvi. Kursy turinys sukurtas
siekiant ugdyti skaitmeninj rastinguma ir gebéjimus praktiskai naudotis kibernetinio saugumo
priemonémis, papildytas inovatyviomis AR ir VR technologijomis.

e Kurso turinys. Mokymo programa apjungia teorines Zinias ir praktinius kibernetinio
saugumo jgldzius, taip pat iSsamiai supaZindina su AR ir VR technologijomis ir jy
taikymu Svietimo jstaigose. Kiekvienas modulis yra sukurtas taip, kad remtysi
ankstesniuoju moduliu, todél sulig kiekvienu moduliu gilinamos Zinios ir didinamas

jgudziy lygis.

e Kurso sandara. Kursas sudarytas iS moduliy, todél kiekvienas kibernetinio saugumo ir
skaitmeninio rastingumo aspektas nagrinéjamas kryptingai. Jame integruoti
interaktyvis elementai, pavyzdziui, VR ir AR modeliavimas, dirbtuvés ir tiesioginiai
internetiniai seminarai, kuriuos rengia Sios srities ekspertai. Po kiekvieno modulio
atliekamas iSsamus vertinimas, siekiant uztikrinti, kad dalyviai suprasty medziagg ir
blaty pasirenge tolesniems lygiams.

e Interaktyvis komponentai. Naudojant AR ir VR technologijas, kurse kuriami realistiski
scenarijai, pagal kuriuos dalyviai gali pritaikyti kibernetinio saugumo jgudZzius
virtualioje, taciau tikroviskoje aplinkoje. Sis metodas ne tik padeda sustiprinti
mokymasi, bet ir paruoSia juos veiksmingai spresti panasius isStkius realioje aplinkoje.

Projektas , CybARverse” numato ne tik pagrindine mokymo programg, bet ir nuolatinio
profesinio tobuléjimo komponentus, kad mokytojai ir instruktoriai galéty neatsilikti nuo
naujausiy kibernetinio saugumo tendencijy bei technologinés paZangos. Sis nuolatinis
mokymosi procesas uztikrina, kad mokymo metodikos islikty aktualios ir veiksmingos, taip
dar labiau sustiprinant bendrg kibernetinio saugumo bukle atitinkamoje Svietimo aplinkoje.

Integruojant Sias pazangias technologines priemones su eksperty parengtu mokymo turiniu,
,CybARverse” gerosios patirties gairése siekiama suteikti profesinio mokymo mokytojams ir
instruktoriams reikiamy jgudziy, kad jie galéty veiksmingai mokyti kibernetinio saugumo, taip
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prisidedant prie saugesnés skaitmeninés ateities klirimo. Puoselédama nuolatinio mokymosi
ir prisitaikymo ekosistemg, , CybARverse” uztikrina, kad jos naudos gaveéjai buty gerai
pasirenge vadovauti ir diegti naujoves nuolat besikei¢iancioje skaitmeninéje aplinkoje, o tai
galiausiai padidinty jy Svietimo poveikj ir efektyvuma.

WWW.cybarverse.eu 9
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2. MOKYMOSI VALDYMO SISTEMA (MVS)

Kurso turinys pateikiamas ,LearnPress“ mokymosi valdymo sistemoje (MVS). Tai viena i$
placiausiai naudojamy internetiniams kursams skirty MVS, suteikianti galimybe kurti kurso
turinj iS pamoky ir testy, turinti lengvai naudojama sgsajg besimokantiesiems vartotojams.

2.1. Kurso sandara

Kursas sukurtas taip, kad jo struktira baty modulinég, leidZianti tikslingai

p&mmﬂn
v LEeveLr—
o

nagrinéti kiekvieng kibernetinio saugumo ir skaitmeninio rastingumo
aspekta. Jame integruoti interaktyvis elementai, pavyzdziui, VR ir AR
modeliavimo priemonés, seminarai ir tiesioginiai internetiniai seminarai,
kuriuos rengty Sios srities ekspertai. Po kiekvieno modulio atliekamas
nuodugnus Ziniy vertinimas, kad buty patikrintas dalyviy supratimas ir
pasirengimas vélesniems lygiams.

. . . - . . J
Kursg sudaro 17 mokymosi moduliy, suskirstyty j tris skirtingus lygius, INTEFMEDIATE
. . e e LéveL’
todél besimokantieji gali pasirinkti jiems labiausiai tinkamus.

Pradmeny lygyje nagrinéjamos SeSios pradedantiesiems svarbiausios
kibernetinio saugumo temos, mokymosi apimtis — 6 valandos:

s

e jvadas j kenkéjiSkas programas, ’ -—:;"‘"”ﬂq
e socialiné inzinerija, ADVaNCED. ..

_— LavalL.,
e viliojimas,

e socialinés Ziniasklaidos grésmes, v

. L]
AR s

e

e duomeny idviliojimas,

e daikty interneto atakos.

Pagrindy lygio kurse nagrinéjamos SeSios sudétingesnés kibernetinio saugumo grésmes,
mokymosi apimtis - 8 valandos:

e iSpirkos reikalaujanti programiné jranga,
e 3Sakniné kenkéjiSka programiné jranga,

e apgaulinga IP taktika,

e kriptovaliutiné vagysteé,

e kryZminiai svetainés scenarijai,

e SQl injekcijos.
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Pazengusiyjy lygyje nagrinéjamos 5 sudétingos kibernetinio saugumo grésmés, mokymosi
apimtis - 10 valandy:

e tarpininko atakos,

e daikty interneto pazeidziamumai,

e nulinés dienos spragy iSnaudojimas,
e DoS atakos,

e DDoS atakos.

Kiekvieno modulio struktira yra panasi.

1. Teoriniai skaitiniai, kuriuose aprasoma pati grésmé, pozymiai, leidziantys atpazinti
grésme, ir grésmeés valdymo ar prevencijos priemonés. Teoriné medziaga pateikiama
struktaruotai ir kartu iSsamiai, kad besimokantysis galéty geriau suprasti grésme.

2. Keletas atvejo studijy, padedanciy geriau suprasti aprasytos grésmés aktualumg
Siuolaikiniame internetiniame pasaulyje.

3. Interaktyvis komponentai — vaizdo jrasai, AR, VR, , WebVR” technologijos objektai,
padedantys sukurti tikroviSkus scenarijus, pagal kuriuos besimokantieji gali taikyti
kibernetinio saugumo jgudZzius virtualioje, taciau gyvenimiskoje aplinkoje.

4. Kiekviename modulyje pateikiami pamoky planai, kad buty galima modeliuoti ir
perprasti Sias gréesmes, taip pat suteikti besimokantiesiems papildomy Ziniy.

5. Kiekvieno lygio kursas baigiamas testu, kuriuo jvertinamos profesinio mokymo
mokytojy jgytos Zinios ir kompetencija. Norint gauti kurso pazymeéjima, butina islaikyti
testa.

2.2. Veiksmingos mokymosi internetu strategijos

Projekto metu sukurtg kursg galima naudoti savarankiskam individualiam mokymuisi arba
profesinio mokymo jstaiga gali organizuoti internetinius ar misrius kursus visai grupei.

Besimokantieji turéty gauti déstytojo pagalba tiek dalyko, tiek LMS ir iStekliy naudojimo
klausimais.

2.2.1. Instruktoriams ir pedagogams

Organizuojant mokymus pagal Sio internetinio kurso medziagg, reikéty atsizvelgti j Siuos
dalykus.

1. Kurso iSdéstymas ir sandara

= Aiskus tikslai. Nustatykite aiskius kiekvieno modulio mokymosi tikslus ir rezultatus.
Tai padés studentams suprasti, ko jie turéty iSmokti ir pasiekti.
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* Modulinis turinys. Kurso turinys suskirstomas j lengvai valdomus modulius arba
skyrius. Kiekvienas modulis turéty apimti konkrecig kibernetinio saugumo tema ar
jgudzius.

* Interaktyvieji elementai. kiekviename modulyje pateikiami interaktyvus elementai,
pavyzdZiui, testai, demonstravimas, modeliavimas, atvejo analizé ir VR bei AR
praktiniai darbai. Si veikla padeda jtvirtinti mokymasi ir sudominti mokinius.

» |Jvairialypés terpés istekliai. Pasitelkite jvairialypés terpés isteklius, taip pat ir
esancius kurse ar internetinius vaizdo jrasus, kad galétuméte prisitaikyti prie jvairiy
mokymosi stiliy.

2. sitraukimas ir bendradarbiavimas

» Diskusijy forumai. Sukurkite diskusijy forumus (pvz., socialiniame tinkle), kuriuose
mokiniai galéty uzduoti klausimus, dalytis jZvalgomis ir bendradarbiauti. Skatinkite
aktyviai dalyvauti pateikdami mgstymg skatinancius klausimus.

» Tiesioginés pamokos. Suplanuokite reguliarias tiesiogines pamokas (internetinius
seminarus arba virtualias pamokas), kad bity galima bendrauti realiuoju laiku ir gauti
atsiliepimus. Siose pamokose pasitelkite klausimus ir atsakymus, diskusijas, j jas
pakvieskite tos pramonés srities ekspertus.

» Grjztamojo rysSio priemonés. Stebékite besimokanciyjy pazangg ir laiku pateikite
konstruktyvius atsiliepimus.

3. Vertinimas

* Formuojamieji ir apibendrinamieji vertinimai. Kiekvieno kurso baigiamasis testas yra
kaip apibendrinamasis vertinimas, taciau déstytojas gali naudoti savo trumpas
uzduotis, kad galéty jvertinti studenty supratima viso kurso metu. Tai leidZia prireikus
laiku jsikisti j mokymosi procesa.

4. Techniné parama ir istekliai

*= Techniné pagalba. Suteikite aiSkius nurodymus ir pagalbg naudojantis internetine
mokymosi sistema ir priemonémis. Pasiulykite mokomasias instrukcijas ir atsakymus
j daZniausiai uzduodamus klausimus, kad padétuméte mokiniams naudotis
technologijomis.
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» |Stekliy prieinamumas. UZztikrinkite, kad visa kurso medziaga buaty prieinama
nejgaliems studentams. Naudokite prieinamus formatus ir prireikus pateikite
alternatyvius isteklius.

5. Veikly internete ir neprisijungus integravimas

» Sklandus peréjimas. Uztikrinkite sklandy peréjimg tarp veikly internete ir
neprisijungus. Suderinkite internetinius modulius su asmeniniais uzsiémimais, taip
sustiprindami mokymasi.

* Misrios uzduotys. Sukurkite uzduotis, kurias atliekant reikia ir atlikti internetinius
tyrimus, ir atlikti veiklas neprisijungus. Tai padeda mokiniams integruoti Zinias i$
jvairiy Saltiniy.

2.2.2. Dalyviams

1. Laiko valdymas

= Sudarykite tvarkarastj. Sukurkite studijy tvarkarastj, kuriame baty numatytas laikas,
skirtas tiesioginéms pamokoms, uzduotims atlikti ir kurso medziagai perzitréti.
Laikykités Sio tvarkarascio, kad nenukryptumeéte nuo plano.

* Nustatykite uzduociy prioritetus. Nustatykite uzduociy prioritetus pagal terminus ir
svarbg. Siekdami efektyviai valdyti darbo krivj, naudokités tokiomis priemonémis
kaip darby sarasai ir kalendoriai.

2. Aktyvus dalyvavimas

» Dalyvaukite diskusijose. Dalyvaukite diskusijy forumuose ir tiesioginése
transliacijose. Dalinkités savo jZvalgomis, uzduokite klausimus ir bendradarbiaukite
su kolegomis.

* Prasykite informacijos. Nedvejodami kreipkités j déstytojus ir kolegas. Naudokités jy
atsiliepimais, kad pagerintuméte savo supratimg ir rezultatus.

3. Savimotyvacija ir drausmé

= Nustatykite tikslus. Nustatykite konkrecius, pasiekiamus tikslus kiekvienai mokymosi
sesijai. Tai padeda iSlaikyti démesj ir motyvacija.

= Laikykités drausmés. Bukite drausmingi ir mokymosi metu kuo maziau blaskykite
démes;j. Sukurkite palankig mokymosi aplinkg, kurioje nebuty trukdziy.
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4. Naudokités istekliais

= Jvairialypés terpés panaudojimas. Pasinaudokite kurso metu pateiktais multimedijos
istekliais. ZiGrekite vaizdo jradus ir vaizdines priemones, kad geriau jsisavintuméte
Zinias.

= Jgykite praktiniy jgudziy. Pasinaudokite VR/AR modeliavimu ir pritaikykite teorines
Zinias praktiniuose scenarijuose. Tai ypac svarbu kibernetinio saugumo mokymuose.

2.3. Prieinamumo ir jtraukties aspektai atsizvelgiant j besimokanciyjy jvairove

Norint uztikrinti, kad visi besimokantieji, nepriklausomai nuo jy gebéjimy ar padéties, galéty
visapusiskai dalyvauti mokymosi procese ir gauti naudos i$ jo, bltina kurti prieinama ir
jtraukia mokymosi medziagg ir interneto svetaines. Nors projekte sitloma jau parengta
mokymosi medzZiaga, jg reikés atnaujinti, ji gali buti lokalizuota kitose Salyse ir bus naudojama
pedagogy jvairiems, pavyzdziui, miSriems mokymosi kursams rengti.

2.3.1. Prieinamumas - svarbiausieji aspektai

Pateikiame keletg svarbiausiy aspekty, susijusiy su kursy karimu ir taikymu.
1. Universalus mokymosi modelis

Universalusis mokymosi modelis (UMM) - tai Svietimo sistema, kuria siekiama sukurti visiems
besimokantiesiems pritaikytg mokymosi aplinkg. UMM principai yra Sie.

e |vairus pateikimo budai. Informacija pateikiama jvairiais formatais, pavyzdziui, tekstu,
vaizdo jrasais, garso jrasais ir interaktyviais elementais, kad buty atsizvelgta j skirtingus
mokymosi poreikius.

e Jvairios raiskos priemonés. Suteikite besimokantiesiems galimybe parodyti savo Zinias
jvairiais budais, pavyzdziui, rastu, pateiktimis ar projektais.

o Kelios jsitraukimo priemonés. Motyvacijg ir jsitraukima skatinkite sitlydami jvairig
veiklg ir uzduotis, atitinkancias besimokanciyjy interesus ir poreikius.

2. Prieinamumas

Prieinamumo uztikrinimas reiskia, kad mokymosi medziaga turi buti prieinama visiems,
jskaitant nejgaliuosius. Pagrindiniai aspektai yra Sie.

e Alternatyvus vaizdinio ir garsinio turinio tekstas. Pateikite tekstinius paveiksléliy
aprasymus ir vaizdo jrasy antrastes, kad visas turinys bty prieinamas.
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e Tinkamas spalvy kontrastas. Naudokite lengvai jskaitomus ir suprantamus spalvy
derinius, ypac regos sutrikimy turintiems asmenims.

e Suderinamumas su ekrano skaitytuvais. UZtikrinkite, kad svetainés ir dokumentai
baty suderinami su ekrano skaitytuvais, kurie padéty regos negalig turintiems
besimokantiesiems.

e Navigacija naudojant klaviaturg. UZtikrinkite, kad svetainéje buty galima lengvai
narSyti naudojantis tik klaviatura, o tai labai svarbu judéjimo negalig turintiems

asmenims.

PraktiSkai svetainés ir mokomosios medziagos dizainas grindziamas pagrindinémis WCAG
2.0 gairémis. Toliau pateikiame svarbias, bet lengvai jgyvendinamas rekomendacijas.

e Uztikrinkite, kad tekstas buty lengvai jskaitomas, taikant pakankama kontrastg tarp
teksto ir fono. Fono reikéty vengti, jei jis néra batinas.

e Naudokite didesnius Sriftus ir leiskite vartotojams prireikus keisti Srifto dyd;.
Naudokite aiSky ir paprasta sriftg, pavyzdziui, ,Arial“ arba ,Verdana®. Venkite kursyvo
ir pabraukimy, kurie gali apsunkinti skaityma.

e Antrastéms taikomi stiliai apibrézia teksto struktlrg, todél jie turéty bati nuosekliai
naudojami nuo auksciausio iki Zemesnio lygio; jie néra dekoratyviniai elementai tekstui
paryskinti.

e Niekada nepateikite teksty (pavyzdzZiui, pavadinimy, meniu, prierasy) kaip
paveiksléliy. Tokios informacijos negali perskaityti ekrano skaitytuvai ir daugeliu atvejy
negalima keisti jy dydzio.

e Pridedami dokumentai. Jsitikinkite, kad pridedami dokumentai yra suderinami su
ekrano skaitytuvais. PDF dokumentus galima pritaikyti naudojant internetine
priemone https://pave-pdf.org/index.html?lang=en.

e Vaizdiné medziaga. Prie visy paveiksléliy (iSskyrus dekoratyvinius elementus)
pridekite alternatyvyjj tekstg, kad ekrano skaitytuvai galéty apibudinti paveikslél;.
Naudokite aiskias ir suprantamas iliustracijas ir diagramas.

e Vaizdo ir garso medziaga. Prie visy vaizdo jrasy pridékite subtitrus. Pateikite garso
jrasy stenogramas.
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e Navigacija ir struktara. Uztikrinkite, kad svetainéje buty lengva narsyti naudojant
klaviaturg. Naudokite aiskig ir logiskg svetainés struktlrg su nuosekliais meniu ir
nuorodomis.

Atviros medziagos prieinamumg internete galite patikrinti naudodamiesi internetine
priemone https://www.accessibilitychecker.org/.

3. Kalba ir vaizdavimas

Jtraukios kalbos ir vaizdiniy vartojimas padeda visiems besimokantiesiems jaustis
vertinamiems ir jtrauktiems.

e Lengvai suprantama. Vartokite trumpus sakinius ir pastraipas. Svarbiausig informacija
pateikite pradZioje. Naudokite sgrasus ir papunkcius, kad informacijg buty lengviau

suprasti.

e |traukioji kalba. Venkite lyCiy SaliSkumo ir stereotipy. Vartokite neutralig ir jtraukia
kalbg, kuria vienodai paisoma visy asmenuy.

e Vaizdy jvairové. Naudokite vaizdus, atspindincius skirtingas kultiras, gebéjimus ir
kilme, kad atspindétuméte besimokancios bendruomenés jvairove.
4. Technologijy prieinamumas
Uztikrinkite, kad visi besimokantieji turéty prieigg prie reikiamy technologijy.

e Galimybé naudotis technologijomis. UZtikrinkite besimokantiesiems prieigg prie
reikiamy priemoniy ir patikimo interneto rySio. Kadangi besimokantieji retai turi
asmenine prieigg prie VR ir AR jrangos, jiems reikia pasiulyti sutartg laikg, kada jie
galéty ja naudotis profesinio mokymo jstaigoje ir gauti reikiamga technine pagalba.

e Tarptautiniai apribojimai. Atsizvelkite | tarptautinius technologijy naudojimo
ypatumus ir uztikrinkite, kad medziaga buty prieinama visiems besimokantiesiems,
nepriklausomai nuo jy buvimo vietos.

5. Laiko galimybés
Atsizvelkite j ribotg besimokanciyjy laika.

e Lankstus grafikas. Sitlykite lanksCius terminus ir galimybe perziaréti medziagy bet
kuriuo metu, kad buty galima prisitaikyti prie skirtingy dienotvarkiy.
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2.3.2. Rekomendacijos

Papildyta ir virtualioji realybé (AR ir VR) gali bati ypac¢ naudingos mokymui, tac¢iau svarbu
uztikrinti, kad Sios technologijos buty saugios Zmonéms su negalia. Pateikiame keletg
rekomendacijy.

1. Fiziné sauga
e Uztikrinkite, kad vartotojai turéty pakankamai erdvés judéti ir baty apsaugoti nuo
kliaciy.
e Paaiskinkite, kaip saugiai naudotis jranga, ir priziurékite vartotojus, kad bity iSvengta
galimy suzeidimy.
2. Emociné sauga

e Naudokite paprastg ir maziau stimuliuojancig VR aplinka, kad iSvengtuméte pernelyg
didelés sensorinés perkrovos, kuri gali sukelti stresg ar nerima.

e Venkite ryskiy Sviesy ir greitai judanciy vaizdy.

¢ Nuolat stebékite mokiniy fizine ir emocine savijautg jiems naudojant VR technologijas.
llgalaikis VR naudojimas gali sukelti trumpalaikiy kognityviniy sutrikimy, pavyzdziui,
démesio sutrikimy, atminties problemy ir sunkumy orientuotis realioje aplinkoje.

e Leiskite mokiniams bet kada pasitraukti iS uzsiemimo, jei jie jauciasi nepatogiai arba
patiria diskomforta.

Laikantis Siy rekomendacijy, galima sukurti prieinamg ir jtraukiag mokymosi aplinka, kurioje
visi besimokantieji galéty sekmingai mokytis ir iSnaudoti visas savo galimybes.
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3. MOKYMOSI MODULIAI

3.1. Atvejy tyrimy jtraukimas

Atvejy analizés jtraukimas | ,CybARverse” mokymosi modulius profesinio mokymo
mokytojams yra galinga kibernetinio saugumo koncepcijy mokymo priemoné. Atvejy tyrimai
naudojami kaip praktiniai, realaus pasaulio pavyzdziai, leidZiantys instruktoriams neapsiriboti
teoriniu mokymu ir jtraukti besimokanciuosius j realiy kibernetinio saugumo problemy
sprendima. Sie kruop&¢iai parengti scenarijai leidZia i§ pirmy lGpy suprasti, kaip kyla
kibernetinés grésmeés ir kokiy veiksmy reikia imtis joms pazaboti, todél jie yra esminé
mokymo programos dalis instruktoriams, siekiantiems suteikti mokiniams praktiniy jgudzZiy.

Internetinéje ,CybARverse” mokymosi valdymo sistemoje (MVS)
https://www.cybarverse.eu/courses/ pateikiama nemazai iSsamiy pamoky plany, kuriy

kiekvienas parengtas pagal konkrecius atvejy tyrimus, apimancius jvairiy tipy kibernetinio
saugumo incidentus. Sie 45 min. trukmés pamoky planai sukurti taip, kad bty lankstds ir juos
baty galima pritaikyti skirtingiems mokymo stiliams ir kompetencijos lygiams. Instruktoriai
gali naudotis Siais iStekliais naudodamiesi MVS, todél jie gali lengvai integruoti atvejy analizes
j esamas mokymo programas. Kiekviename pamokos plane nurodyti tikslai, mokymosi
rezultatai ir Zingsnis po Zingsnio pateikiamos atvejo tyrimo gairés, uZztikrinancios, kad
instruktoriai galéty veiksmingai organizuoti diskusijas, palengvinti problemy sprendimo
veiklg ir jvertinti besimokanciyjy supratima.

Atvejo analizés yra parengtos taip, kad jose bty nagrinéjamos jvairios kibernetinio saugumo
temos, pavyzdZiui, kenkéjiskos programos, sukciavimo atakos, iSpirkos reikalaujanciy
programy incidentai ir socialinés inzinerijos taktikos. Kiekvieno scenarijaus pamoky planuose
pateikiama pagrindiné informacija ir svarbiausi kibernetinio saugumo pavyzdziai, padedantys
besimokantiesiems atlikti atvejo tyrimg. Tokia struktlra padeda déstytojams pabrézti kritinj
mastyma ir sprendimy priémimg, nes besimokantieji tiria, kaip ir kodél jvyksta saugumo
pazeidimai ir kg galima padaryti, kad jy baty iSvengta. Be to, j pamoky planus jtraukti
uzsiémimai, skirti grupinéms diskusijoms ir kolektyviniam problemy sprendimui, kuriy metu
instruktoriai gali padéti besimokantiesiems ugdyti ir technines Zinias, ir netechnologinius
jgudZius, butinus norint sékmingai dirbti kibernetinio saugumo srityje.

MVS taip pat suteikia mokytojams galimybe stebéti besimokanciyjy paZzanga atliekant
vertinimus, susietus su kiekvienu atvejo tyrimu. Testai ar praktinés uZzduotys padeda
instruktoriams jvertinti, kaip besimokantieji supranta medziagg, ir nustatyti sritis, kurias reikia
tobulinti. MVS analizés priemonés padeda suprasti, kaip mokiniai atlieka uzduotis, todél
instruktoriai gali pritaikyti savo mokymga, kad jis geriau atitikty mokiniy poreikius.
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Profesinio rengimo ir mokymo instruktoriams atvejo analizés jtraukimas reiSkia ne tik
kibernetinio saugumo sgvoky mokyma - tai galimybé besimokantiesiems pritaikyti Sias
sgvokas pagal realius scenarijus. Naudodamiesi ,CybARverse LMS” turimais pamoky planais
ir istekliais, instruktoriai gali pasiulyti patrauklig ir paveikia mokymosi patirtj, kuri parengty
mokinius Siuolaikinio kibernetinio saugumo isStkiams.

Atvejo analizés istekliy lankstumas ir prieinamumas uztikrina, kad instruktoriai gali lengvai
juos integruoti j savo mokyma, o MVS suteikia priemones, reikalingas besimokanciuyjy
pazangai stebéti, diskusijoms skatinti ir uztikrinti veiksmingg mokyma. Reikéty pabrézti, kad
MVS yra parengta 5 kalbomis (angly, graiky, lietuviy, maltieciy ir rumuny).

3.2. Realus praktinio mokymosi scenarijai

Profesinio mokymo instruktoriams labai svarbu kibernetinio saugumo mokymuose taikyti
tikrovisSkus scenarijus, kad besimokantieji jgyty praktinés patirties. ,,CybARverse” mokymosi
moduliuose pristatomi realls kibernetiniai incidentai, todél besimokantieji gali pritaikyti
teorines Zinias realioje, kontroliuojamoje aplinkoje. Sis taikomojo mokymosi metodas
sumazina atotrukj tarp pamoky klaséje ir nuolat kylanciy issikiy, su kuriais susiduria
kibernetinio saugumo specialistai, todél tai yra esminis mokymo proceso elementas.

Projekto , CybARverse” internetinéje mokymosi valdymo sistemoje (MVS) pateikiami
tikroviski scenarijy pavyzdziai, kuriuos instruktoriai gali lengvai jtraukti j savo pamokas.
Kiekvienas scenarijus kruopséiai parengtas taip, kad atspindéty dabartines kibernetinio
saugumo grésmes, tokias kaip socialiné inZinerija, apgaulinga IP taktika, SQL injekcijos ir
nulinés dienos atakos. Prie Siy scenarijy pridedami iSsamis pamoky planai, kuriuose
nurodomi tikslai, laipsniSkos instrukcijos ir laukiami rezultatai, todeél instruktoriai gali
sklandziai jtraukti juos j savo mokymo process.

Kiekvienas tikroviskas scenarijus sukurtas taip, kad jj buty galima pritaikyti skirtingiems
jgudziy lygiams, todél jis tinka profesinio rengimo ir mokymo instruktoriams, dirbantiems su
besimokanciaisiais skirtingais kibernetinio saugumo mokymo etapais. Pradedanciyjy
scenarijuose gali buti pateikiamos paprastos uzduotys, pavyzdZiui, nustatyti jprastus
bandymus sukciauti arba aptikti pagrindines kenkéjiskas programas. PaZengusiems
mokiniams scenarijai gali tapti vis sudétingesni, reikalaujantys valdyti sudétingus ataky
veiksnius, pavyzdZiui, sudétingas nuolatines grésmes arba daugelio veiksniy atakas, kai labai
svarbu greitai priimti sprendimus ir taikyti pazangius kibernetinio saugumo metodus.

Déstytojai gali naudoti Siuos realaus pasaulio scenarijus siekdami skatinti aktyvy dalyvavima
ir jsitraukima. Besimokantieji skatinami bendradarbiauti su kolegomis sprendziant
modeliuojamus kibernetinius incidentus, taip atkartojant komandinj darba, kurio
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reikalaujama profesionalioje kibernetinio saugumo aplinkoje. Sios bendradarbiavimo
pratybos gerina bendravimo jgudzius ir skatina geriau suprasti, kaip kibernetinio saugumo
specialistai turi dirbti kartu, kad sumazinty kibernetines grésmes ir uzkirsty joms kelig

realiuoju laiku.

Tikrovisky scenarijy jtraukimas j ,CybARverse“ mokymosi modulius padeda profesinio
rengimo ir mokymo instruktoriams veiksmingai jgyti taikomosios mokymosi patirties.
Strukturizuotas, scenarijais paremtas metodas, kurj galima taikyti pasitelkiant MVS, uztikrina,
kad besimokantieji ne tik susipazinty su teorinémis kibernetinio saugumo koncepcijomis, bet
ir su praktinémis gynybos nuo kibernetiniy grésmiy realijomis. Naudodamiesi Siomis
priemonémis, instruktoriai gali puoseléti gilesne, interaktyvesne mokymosi patirtj, kuri
suteikia besimokantiesiems jgudziy, reikalingy orientuotis nuolat besikeiciancioje
kibernetinio saugumo srityje.

3.3. Vaizdo jrasy taikymas jtraukigjame mokyme

Vaizdo jrasy taikymas yra veiksmingas budas kurti jtraukiancig ir jtraukian¢ig mokymosi patirtj
projekto ,CybARverse” kibernetinio saugumo mokymo programoje. Vaizdo jrasai yra
veiksminga priemoné sudétingoms kibernetinio saugumo sgvokoms iliustruoti, demonstruoti
jy pritaikyma realiame pasaulyje ir palaikyti aktyvy besimokanciyjy dalyvavimg visame
mokymo procese. |traukdami trumpus vaizdo jrasus j pamokas, instruktoriai gali pagilinti ir
pagerinti mokymo kokybe, pateikdami besimokantiesiems vizualiniy ir garsiniy pavyzdziy,
kuriuos jie lengviau supranta ir jsimena.

,CybARverse” mokymosi valdymo sistemoje (MVS) sitGlomi devyni trumpi vaizdo jrasai,
kuriuos instruktoriai gali nesunkiai jtraukti j savo kursus. Vaizdo jrasai, pateikiami
,CybARverse" ,YouTube” kanale (https://www.youtube.com/@CybARverseproject), apima

Sias temas: socialiné inZinerija, kenkéjiSkos programos, duomeny isviliojimas, socialinés
Ziniasklaidos grésmés bei Vviliojimas pradmeny lygio kursui, iSpirkos reikalaujancios
programos, apgaulinga IP taktika ir kryZminiai svetainiy scenarijai (XSS) pagrindy lygio kursui,
taip uztikrinant, kad profesinio mokymo instruktoriai turéty prieigg prie aukstos kokybés
medZziagos, tinkamos jvairiy jgudziy lygiy besimokantiesiems. Vaizdo jrasai sukurti taip, kad
papildyty teorines pamokas ir taikomajg mokymosi veiklg, todél jie yra universali priemong,
padedanti geriau suprasti ir jtraukti mokinius.

Sis vaizdinis mokymosi metodas padeda atskleisti sudétingas sgvokas, todél jos tampa
prieinamesnés besimokantiesiems, ypac tiems, kurie gali susidurti su sunkumais skaitydami
vien tik tekstine medziagg. Mokymy vadovai gali naudoti Siuos vaizdo jraSus pradédami
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diskusijas, skatindami besimokanciuosius analizuoti priimtus sprendimus ir sitlyti jy
alternatyvas.

Vaizdo jrasai taip pat yra vertinga priemoné mokymosi patir€iai pajvairinti, pritaikyta
skirtingiems mokymosi stiliams. Besimokantiems naudinga pamatyti, kaip viskas veikia arba
klausytis jgarsinimo bei eksperty paaiskinimy. Mokymy vadovai gali pasinaudoti Sia
lankstumo galimybe, kad sukurty jtraukesne mokymosi aplinkg didesnei besimokanciyjy
jvairovei. MVS taip pat siulo palengvintos prieigos galimybes, pavyzdziui, subtitrus ir
transkripcijas, todél vaizdo jrasy turinys tampa prieinamas klausos negalig turintiems
besimokantiesiems arba tiems, kurie mégsta skaityti zilrédami.

3.4. Jtraukianciy technologijy (VR ir AR) integravimas

Jtraukianciy technologijy, ypa€ virtualios realybés (VR) ir papildytosios realybés (AR)
jtraukimas j ,CybARverse” mokymosi modulius parodo naujoviska poziurj j kibernetinio
saugumo mokyma profesinio mokymo instruktoriams ir jy mokiniams. Sios technologijos
sukuria itin interaktyvig ir jtraukiancig mokymosi aplinka, leidZiancig besimokantiesiems
tiesiogiai iSgyventi sudétingus kibernetinio saugumo scenarijus. Pasitelke VR ir AR,
instruktoriai gali geriau praktiskai iSméginti kibernetinio saugumo sampratas, todél mokymo
patirtis tampa ir veiksmingesné, ir jsimintinesné.

Vienas i$ pagrindiniy VR ir AR technologijy privalumy yra jy gebéjimas jtraukti
besimokanciuosius j tikroviskus scenarijus. PavyzdZiui, VR modulis gali imituoti jmonés
aplinka, kurioje besimokantieji turi atpazinti ir reaguoti j apgaulés atakg arba iSpirkos
reikalaujancios programinés jrangos incidentg. Aktyviai dalyvaudami tokiuose imitaciniuose
modeliuose besimokantieji gali pritaikyti teorines Zinias praktinése situacijose, taip
pagerindami savo problemy sprendimo jgidZius ir gebéjima priimti sprendimus. Si jtraukianti

sudétinguma, stiprina pasirengimo ir pasitikéjimo savo jégomis jausma.

VR programélé pateikiama projekto svetainéje (https://www.cybarverse.eu/courses/), ji

apima Siuos astuonis mokymo modulius: kenkéjiska programiné jranga, daikty interneto
atakos, Sakniné kenkéjisSka programiné jranga ir iSpirkos reikalaujanti programiné jranga
(pradedantiesiems), SQL injekcijos ir kryZminiai svetainiy scenarijai (XSS) (pagrindy lygio) ir
Dos bei DDos atakos (pazengusiems).

,YouTube” kanale https://www.youtube.com/@CybARverseproject rasite 3 vaizdo jrasus i$

AR ir VR programélés: kaip naudotis vairalazdémis, kenkéjiskos programos ir DDoS.

Jtraukianciy technologijy kaip VR ir AR integravimas j ,,CybARverse” mokymosi modulius sitlo
profesinio mokymo instruktoriams aktyvy budg pagerinti kibernetinio saugumo mokyma.
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Suteikdami besimokantiesiems praktine, interaktyvig patirtj, imituojancig realaus pasaulio
iSSUkius, instruktoriai gali ugdyti gilesnj supratima, kritinj mastyma ir sustiprinti kibernetinio
saugumo jgudzius. Naudodamiesi mokymosi aplinkoje esanciais iStekliais, instruktoriai gali
nesunkiai jtraukti Sias technologijas j savo pamokas, tokiu budu uztikrindami, kad
besimokantieji gerai pasirengty orientuotis sudétingoje kibernetinio saugumo aplinkoje.
Daugiau informacijos pateikiama kitame skyriuje.
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4. VR IR AR TECHNOLOGU SARANKA IR DIEGIMAS
4.1. Tinkami akiniai

Tinkami VR akiniai yra ,,Meta Quest 2 ir ,Meta Quest 3“.

4.2. ,Meta” paskyros suktirimas

Norédami naudoti ,,Meta Quest” akinius, turite turéti ,,Meta” (anksciau ,,Facebook”) paskyra.
Atsizvelgdami j savo poreikius, galite susikurti asmenine ,Facebook” paskyrg arba bendrgja
paskyrg (skirtg verslui ar organizacijai).

4.3. Asmeninés ,,Facebook” paskyros kiirimo zZingsniai

1. Apsilankykite ,,Facebook”. Eikite j ,,Facebook” svetaine arba atsisiyskite ,Facebook”
programéle.

UZsiregistruokite. Paspauskite ,Sukurti naujg paskyra®.

3. Jveskite asmeninius duomenis. Jveskite savo varda ir pavarde, mobiliojo telefono
numerj arba e. pasto adresg, slaptazodj, gimimo datg ir lytj. Batina jvesti tik privalomus
duomenis.

4. Patvirtinkite. ] jusy e. pastg arba telefong ,Facebook” atsiys patvirtinimo koda.
Jveskite kodg patvirtinimui.

5. Nusistatykite paskyra. Pridékite savo anketos ir virSelio nuotraukas bei papildykite
anketg papildoma informacija (nebatina).

6. Pridékite draugy, prisijunkite prie grupiy ir sekite puslapius (nebatina).

4.4. Programélés ,,Meta Quest” nustatymas telefone

Programélé ,,Meta Quest” yra batina VR aplinkai valdyti. Stai kaip ja nustatyti.

1. Atsisiyskite (https://play.google.com/store/search?g=oculus&c=apps&hl=en) ir

paleiskite ,,Meta Quest” programéle telefone.
2. Prisijunkite prie savo ,,Meta” paskyros (asmeninés arba verslo).
3. Susiekite ,Meta Quest” ausines vadovaudamiesi ekrane rodomais nurodymais.
4. Naudokités programéle nustatymams keisti, turiniui atsisiysti ir jrenginiui valdyti.

4.5. Reikalinga jranga

e Mobilusis jrenginys. Pasirlpinkite iSmaniuoju telefonu, kad galétuméte naudotis
»Meta Quest” programéle ir sarankos procesu.

e Kompiuteris. Kompiuteris, kuris bus naudojamas rySiui su akiniais ir APK programai
jkelti.
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e ,Oculus Quest” akiniai. ,Oculus” jrenginys, j kurj norite jdiegti programa.
e USB duomeny kabelis (iS USB-A j USB-C): Juo ,Oculus” ausinés bus prijungtos prie
kompiuterio, kad galétumeéte perkelti APK.

4.5.1. Programine jranga

e ,Meta Quest” programa. Norint valdyti ,,Oculus” akinius, j mobilyjj jrenginj reikia
jdiegti ,Meta Quest” programéle. Si programeélé padés atlikti pradine saranka ir
tvarkyti karéjy leidimus.

e Programélés ,Meta Quest” atsisiuntimas ir diegimas:
https://www.meta.com/quest/setup/.

o ,SideQuest”. Atsisiyskite ir jdiekite , SideQuest” savo kompiuteryje. Su ,SideQuest”
galésite jkelti APK (tokias ,,Android” programéles) j savo ,, Oculus Quest” jrenginj.
e ,SideQuest” sgrankos vadovas: https://sidequestvr.com/setup-howto.

e APK failas. Programos, kurig norite jkelti, APK failas turi bati atsisiystas ir iSpakuotas
kompiuteryje.

4.5.2. Leidimai

e ,Meta Developer” organizacija. Kad ausinése jjungtuméte kuréjo rezimg, turite sukurti
»Meta” kliréjy organizacijg, uzsiregistruodami ,Meta“ kuréjy valdymo skydelyje. Jusy
organizacija turés buti patvirtinta.

e ,Meta Developer Dashboard”: https://developer.oculus.com/manage/organizations/

e ,Oculus" akiniy administratoriaus teisés. Kad galétuméte valdyti ,,Oculus” jrenginio
leidimus, turite bati jo administratorius. Daugiau apie tai suZinokite ,,Meta” kiréjo
rezimo vadove.

e ,Meta Quest” klréjy rezimo nustatymas:
https://developer.oculus.com/documentation/quest/latest/concepts/mobile-device-
setup/.

e Narysté karéjy organizacijoje. ,,Oculus” ausiniy administratorius turi bati anksciau

sukurtos ,Meta‘ kliréjy organizacijos narys. Jsitikinkite, kad pridéjote administratoriy
kaip narj karéejy valdymo skydelyje pasinaudodami pirmiau pateikta nuoroda.

e ,Oculus” akiniy PIN kodas. Nustatykite ,Oculus” jrenginio PIN kodg vadovaudamiesi
instrukcijomis, pateiktomis ,Meta“ pagalbos puslapyje.

e ,Meta Oculus Headset” ausiniy PIN nustatymas:
https://support.meta.com/279555412449097/?locale=en_US.

e Mobiliojo jrenginio prieigos kodas. Patikrinkite, ar turite savo mobiliojo jrenginio

prieigos koda.
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4.6. ,Meta Quest” akiniy sgranka

»Meta Quest” akiniy nustatymas.

e Pries naudodami akinius pirmg karta, jkraukite juos.

e Sureguliuokite galvos dirzelj, kad patogiai priglusty.

e Jjunkite prietaisg jjungimo mygtuku.

e Vadovaukités sgrankos instrukcijomis: UZsidékite akinius ir vadovaukités ekrane
rodomais nurodymais.

e Prisijunkite prie ,, Wi-Fi“: pasirinkite savo tinklg ir jveskite slaptazodj, kai bus paprasyta.

e Nustatykite apsaugos ribg. Nustatykite saugia Zaidimy zong, kad naudojant akinius
buty iSvengta nelaimingy atsitikimy.

4.7. Ranky sekimas ir gesty naudojimas programoje ,Meta Quest"

»Meta Quest” galima valdyti ranky judesiais, todél galésite sgveikauti su VR aplinka be
valdikliy. Norédami naudotis Sia funkcija, akiniy nustatymuose jjunkite ranky sekima.

e ISmokite ir praktikuokite gestus: Pradékite nuo pagrindiniy gesty, pavyzdziui,
suspaudimo, suémimo ir rodymo, kad galétumeéte sgveikauti su VR programomis.

e [Sbandykite ranky sekimui skirtose programose, kad galétuméte patogiai bendrauti
be valdiklio.

e Kaip naudotis gestais: https://www.youtube.com/watch?v=LI5ywZZFMOA.
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5. BANDOMIEJI MOKYMAI

»CybARverse” kursas buvo bandomas keturiose Salyse - Lietuvoje, Kipre, Maltoje ir
Rumunijoje, kur dalyvavo IT ir ne IT pedagogai, jskaitant mokytojus, kuratorius ir déstytojus.
Sie pedagogai pateiké vertingy atsiliepimy vykdydami i§samy vertinimo procesa, kurio metu
buvo patikrintas kurso veiksmingumas.

Buvo atliktos trys atskiros apklausos: viena skirta kursy dalyviams, kita - ekspertams,
vertinusiems atskiras pamokas, o trecia - ekspertams, vertinusiems jvairius kurso elementus,
pavyzdZiui, navigacijg, aiSkumag, dizaing, jsitraukimg ir jtraukianciy technologijy naudojima.
Kiekvienoje apklausoje buvo komentary ir pasitlymy skiltis, skirta kokybinéms jzvalgoms
surinkti, taip dar labiau prapleciant grjztamajj rys].

IS viso vertinime dalyvavo 70 dalyviy, kurie pateiké jvairias nuomones apie stiprigsias kurso
puses ir tobulintinas sritis. Ekspertai pateiké iSsamius kiekvieno iS 17 kibernetiniy ataky
scenarijaus pamoky vertinimus - gautas 71 atsakymas. Sie atsiliepimai labai svarbis
tobulinant kursg, kad jis geriau atitikty busimy besimokanciyjy poreikius.

Be to, 14 eksperty iS dalyvaujanciy Saliy pateiké savo nuomone kitoje apklausoje, kurioje
daugiausia démesio skirta jvairiems kurso aspektams. Jy iSsamus atsiliepimai, jskaitant
kokybines jivalgas, pateiktas komentary skiltyse, padés nuolat tobulinti ,,CybARverse” kursg,
uztikrinant, kad jis tapty veiksmingesnis ir labiau atitikty basimy dalyviy poreikius.

5.1. Pradiniy bandymuy rezultatai
1. Kurso struktura ir suprantamumas

Internetinio kibernetinio saugumo kurso struktira sulaukeé itin teigiamy atsiliepimy - 79 proc.
eksperty jo suprantamumga jvertino puikiai. Tai rodo, kad kurso turinys pateikiamas aiskiai ir
prieinamai, efektyviai supaprastinant sudétingas kibernetinio saugumo sgvokas
besimokantiesiems. AuksStas jvertinimas atspindi mokymo struktiros pranasumus, kuri
uztikrina, kad paaiskinimai baty glausti ir paremti aukstos kokybés medziaga, taip prisidedant
prie geros bendros mokymosi patirties.

2. Gramatika ir sintakse

Gramatika ir sintaksé buvo labai gerai jvertintos - 80 proc. dalyviy jas jvertino puikiai. Sie
teigiami atsiliepimai pabrézia aiskios ir profesionalios kalbos svarbg iSlaikant Svietimo turinio
vientisumg ir veiksminguma. Tinkama gramatika ir sintaksé ne tik apsaugo nuo klaidinanciy
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veiksniy, bet ir padeda besimokantiesiems sutelkti démesj j medziaga, taigi padeda geriau j3
suprasti.

3. Turinio aktualumas

Dar viena stiprioji pusé - kursy turinio atitikimas dabartiniams kibernetinio saugumo
iSSukiams. 70 proc. respondenty §j dalyka jvertino puikiai, o dar 27 proc. — labai gerai. Tai
rodo, kad kurso medziaga gerai atitinka realius kibernetinio saugumo srities poreikius, todéel
besimokantieji gauna aktualiy ir pritaikomy Ziniy.

4. Pritaikymas prie mokymosi stiliy ir kompetencijos lygiy

Atsiliepimai apie kurso elementy pritaikomuma jvairiems mokymosi stiliams ir patirties
lygiams buvo nevienareikSmiai. Nors nemaza dalis eksperty teigiamai jvertino jtrauky ir
jvairiapusj kurso poziltrj, kai kurie mané, kad jis nepakankamai atitinka jy konkrecius
poreikius. Tai rodo, kad kursg reikia toliau tobulinti, kad jis baty geriau pritaikytas visam
besimokanciyjy spektrui.

5. Testy veiksmingumas

Dauguma eksperty pripazino internetiniy testy veiksmingumg, taciau taip pat nurodé
tobulintinas sritis. Nors dauguma buvo patenkinti testams skiriamu laiku, kai kurie mané, kad
Sis laikas buvo per ilgas, o testy turinys galéty bati iSsamesnis ir jvairesnis, kad bity galima
geriau jvertinti jvairius dalyviy Ziniy lygius.

6. Bendras sudétingumo lygis

Bendrg kurso sudétingumo lygj puikiai jvertino 9 proc. eksperty, o tai reiskia, kad nors kursas
buvo gerai pritaikytas vieniems, kitiems jis galéjo buti nepakankamai sudétingas. Toks
nevienareikSmis vertinimas rodo, kad reikia veiksmingiau subalansuoti sudétingumo lygj.

7. VR ir AR patirties gerinimas

Atsiliepimai parode, kad reikia daugiau AR ir VR elementy sgveikos ir aktyvumo. Dalyviai taip
pat atkreipé démes;j j iSSukius, su kuriais susidurta diegiant programg ,,Oculus” jrenginiuose,
pabrézdami aiskiy, Zingsnis po Zingsnio instrukcijy svarba.

Bandomojo mokymo rezultatai pabréZia stiprigsias kurso puses, ypac jo strukturg, turinio
aktualumg ir aiSkuma. Taciau, toliau tobulinant kursg, labai svarbu atsiZzvelgti j pastabas,
susijusias su pritaikomumu, testy efektyvumu ir VR bei AR sgveika. Jgyvendinus Sig geraja
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patirtj, kursas bus geriau pritaikytas jvairiems besimokanciyjy poreikiams, padidins jy
mokymosi patirtj ir sékme kibernetinio saugumo srityje.

5.2. Patobulinimai, jgyvendinti po bandomojo mokymo

5.2.1. Mokymosi valdymo sistemos (MVS) patobulinimai
Siekiant pagerinti naudotojy patirtj ir kursy organizavimg, buvo atlikti atitinkami MVS
patobulinimai.

e Turinio prieinamumas ir patogumas: svetainés kursy turinys dabar yra labiau
prieinamas ir patogus naudoti, jame jdiegtos geresnés pritaikymo priemonés, pvz.,
disleksijos pagalba, teksto didinimas, rySkus kontrastas, jskaitomi Sriftai, paryskinti
pavadinimai ir nuorodos ir kt., kad naudotojai galéty pritaikyti sgsajg savo poreikiams.
Be to, dirbtiniu intelektu pagrjsta programa nuolat optimizuoja pasiekiamumg,
pritaikydama svetainés HTML ekrano skaitytuvams ir klaviaturos funkcijoms, kad
padéty naudotojams, turintiems regos ir judéjimo sutrikimuy.

e Geresnis mobiliojo meniu rodymas: mobiliyjy jrenginiy meniu buvo pertvarkytas
taip, kad buty uztikrinta sklandi navigacija jvairiuose jrenginiuose, o tai pagerino
prieinamuma naudotojams, kurie mieliau mokosi mobiliosiose programose.

e Atvejy analizeés susietos su PDF dokumentais. Siekiant uztikrinti patikimg prieiga prie
iStekliy, atvejo analizés susietos su atsisiun¢iamais PDF dokumentais, o ne su
iSorinémis svetainémis, taip uztikrinant nuoseklesne mokymaosi aplinka ir sumazinant
neveikianc¢iy nuorody rizika.

e Registracijos patvirtinimas: siekiant supaprastinti naudotojy registracijg ir uztikrinti,
kad prieigg prie kurso gauty tik autorizuoti dalyviai, jdiegtos patobulintos patikros
proceduros.

e Patikslinti lygiy aprasymai: kiekvieno lygio kursy aprasymai dabar yra skirtingi, todél
besimokantieji aiSkiau supranta turinj ir tikslus kiekviename kurso etape.

e Vartotojo anketos pritaikymas: norint supaprastinti sgsajg ir sutelkti démesj j
svarbiausig su kursu susijusig informacijg, buvo patobulintos naudotojy anketos -
pasalintos nereikalingos funkcijos, pavyzdzZiui, pageidavimy sgrasai ir uzsakymai.

5.2.2. Testy ir turinio optimizavimas

Siekiant geriau jvertinti besimokanciyjy supratimg ir jsitraukimg, buvo atlikti keli testy bei
vertinimo pakeitimai.
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e Pakoreguotas laikas: nustatytas standartinis 20 minuciy testy laikas, kad
besimokantieji turéty pakankamai laiko apgalvotai atsakyti j klausimus, taciau kartu
tekty paskubéti.

e |Jvairls klausimy tipai: klausimai buvo pajvairinti, jtraukiant jvairius formatus,
pavyzdziui, klausimy su keliais atsakymy variantais ir tiesos ir netiesos, kad bty galima
tiksliau jvertinti jvairius besimokanciyjy Ziniy ir supratimo aspektus.

e Nustatytas 60 proc. iSlaikymo balas, taip uztikrinant pusiausvyrg tarp reikalavimy ir
tikslo uztikrinti besimokanciyjy sékme ir pasitikéjima savimi.

5.2.3. VR ir AR programélés patobulinimai

Siekiant sukurti labiau jtraukiancia ir interaktyviag mokymosi aplinka, buvo atlikti keli VR
bei AR programélés atnaujinimai.

e Patobulintas interaktyvusis personazas. Integruotos papildomos animacijos, todél
mokymosi patirtis tapo dinamiskesné ir patrauklesné.

e Pridetas jgarsintas tekstas: jgarsintas pasakojimas, papildantis vaizdinius elementus,
gerinantis bendrg supratima.

e Modulio uzbaigimo rodikliai: jtraukti vizualiniai rodikliai, pagal kuriuos galima stebéti
modulio uzbaigimg, kad besimokantieji aiSkiai matyty pazangg ir pasiekimus.

e Atnaujintas scenarijaus fonas: atrinkty scenarijy fonas buvo atnaujintas, kad
besimokantiesiems buty sukurta labiau jtraukianti ir kontekstg atitinkanti aplinka.

e Muzikos pritaikymas: pridétos jvairios foninés muzikos parinktys, taip pat galimybé
iSjungti garsg, kad besimokantieji galéty pritaikyti savo mokymosi aplinka.

e |vadinis vaizdo jrasas: VR programéléje buvo pridétas mokomasis filmukas, kuris
supazindino naudotojus su programeélés funkcijomis ir padéjo jiems jgyti patirties.

e Logotipai ir atsakomybés apribojimai: skiltyje ,,Apie mus” buvo jtraukti logotipai ir
atsakomybés apribojimai, taip padidinant skaidrumga ir pateikiant svarbiausia
informacijg apie kursg ir jo karéjus.

e Perziurétos ir is dalies pakeistos programéliy valdymo priemonés. Vartotojo valdikliai
buvo kruopsciai perzitreéti ir pakoreguoti, siekiant uztikrinti intuityvig sgveika su VR bei
AR aplinka ir pagerinti bendrg naudojimo patoguma.
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e ,WebVR” scenarijai: jtraukti Ziniatinklio VR scenarijai nulinés dienos spragy
iSnaudojimo, tarpininko ataky, kriptovaliutinés vagystés temoms, todél jtraukianti
patirtis tapo prieinama jvairiose platformose.

Sie patobulinimai buvo strategiskai jgyvendinti siekiant uZtikrinti, kad kibernetinio saugumo
internetinis kursas buaty ne tik patrauklus ir interaktyvus, bet ir veiksmingas suteikiant
besimokantiesiems praktiniy jgudziy, reikalingy siekiant tobuléti Sioje srityje. Naudojant
jtraukiancias technologijas ir tobulinant tiek MVS, tiek turinio pateikimg, kursu siekiama
suteikti visapusiskg ir paveikia mokymosi patirtj. Be to, Sie pakeitimai ne tik padidins
naudotojy pasitenkinimg, bet ir uztikrins, kad kursas veiksmingai patenkinty visy dalyviy
mokymosi poreikius.

5.3. Jgyta patirtis

Surengus bandomajj kibernetinio saugumo kurso mokyma taikant jtraukiancias technologijas,
buvo gauta keletas svarbiy jzvalgy, iSryskinanciy Sio naujovisko metodo veiksmingumg ir
dalyviy jsitraukima.

1. Didesnis jsitraukimas ir jsiminimas

e Aukstas jsitraukimo lygis: palyginti su tradiciniais mokymo metodais, dalyviai buvo
gerokai labiau susidoméje. Jtraukiancios technologijos, pavyzdzZiui, virtualioji realybé
(VR) arba papildytoji realybé (AR), kartu su vaizdo jrasais suteiké praktinés patirties,
todél sudétingos kibernetinio saugumo sgvokos tapo prieinamesnés ir
suprantamesneés.

e Geresnis jgudziy islaikymas: interaktyvus kurso pobudis padéjo geriau jsiminti
informacijg. Dalyviai galéjo aktyviai taikyti tai, ko iSmoko realiuoju laiku vykstanciy
modeliavimy metu, o tai sustiprino pagrindiniy kibernetinio saugumo principy
supratima ir jsiminima.

2. Teigiami atsiliepimai apie interaktyvuma

e Palankiai jvertintas interaktyvumas: ypac gerai buvo jvertinti interaktyvus kurso
elementai. Dalyviai teigiamai jvertino galimybe bendrauti su virtualia aplinka, kuri
tiksliai atkartoja realaus pasaulio scenarijus. Dél tokio interaktyvumo kursas ne tik tapo
patrauklesnis, bet ir suteiké galimybe mokytis praktiskai, iS patirties, o tai, dalyviy
nuomone, buvo nejkainojama.

e Pritaikymas realiame pasaulyje: dalyviai teigé, kad vaizdo jrasai ir atvejo analizés
padéjo sumazinti atotrukj tarp teoriniy Ziniy ir praktinio taikymo. Dalyvaudami
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interaktyviuose modeliavimo procesuose jie jautési geriau pasirenge valdyti realias
kibernetinio saugumo grésmes.

3. Didesnis pasitikéjimas jgudziais

e Pasitikéjimo savimi stiprinimas: jtraukianti technologija padéjo dalyviams sustiprinti
pasitikéjimg savo kibernetinio saugumo jgudziais. Galimybé praktikuotis
kontroliuojamoje, nerizikingoje aplinkoje leido jiems daryti klaidas, mokytis i$ jy ir
tobulinti jgldzius nebijant realiy pasekmiy.

4. Vartotojo patirtis ir prieiga

¢ Naudojimo paprastumas: nors daugumai dalyviy jtraukianti technologija atrodeé
intuityvi ir paprasta naudoti, taciau tiems, kurie maziau susipazine su VR ar AR, teko
susidurti su tam tikrais pradiniais mokymosi sunkumais. Taciau po trumpo prisitaikymo
laikotarpio dauguma dalyviy teigé, kad patirtis buvo sklandi ir maloni.

e Prieiga ir jranga: kai kurie dalyviai pazyméjo, kad jie neturi reikiamos jrangos (pvz., VR
akiniy) ir tai gali bati kliGtis. Taciau, kai jranga buvo suteikta, ji labai pagerino mokymosi
patirtj.

e Pritaikymo priemonés: prieinamumo kliGtis pasalino patobulintos priemonés,
padedancios uztikrinti rySky kontrastg, skaitymo orientyrai, jskaitomi Sriftai ir tarpai
tarp eilu¢iy bei paryskinti pavadinimai ir nuorodos, taip uztikrinant jtraukia patirtj
visiems naudotojams, jskaitant asmenis, sergancius disleksija.

5. Tobulintinos sritys

e Techninés problemos: keletas dalyviy susidiré su nedidelémis techninémis
problemomis, pvz., trikdZiais ar sunkumais narsant virtualioje aplinkoje. Nors Sios
problemos nebuvo placiai paplitusios, taciau jos rodo, kad pries pradedant placiau
diegti virtualig virtualia erdve reikia uZztikrinti patikimg technine pagalbg ir atlikti
iSsamius bandymus.

e Jvairi mokymosi eiga: nors dauguma dalyviy gerai prisitaiké prie jtraukiancios
technologijos, kai kuriems prireiké papildomos pagalbos. Pritaikius mokyma jvairiems
technologinio iSprusimo lygiams, bty galima padidinti bendrg veiksminguma.
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6. Bendras pasitenkinimas

o Aukstas pasitenkinimo lygis: apskritai dalyviai buvo labai patenkinti jtraukianciais
kibernetinio saugumo mokymais ir vaizdo jrasais. Jie teigiamai jvertino novatoriskg
poziurj ir patrauklig, interaktyvig aplinka.

o Rekomendacija dél platesnio naudojimo: daugelis dalyviy iSreiské norg, kad daugiau
mokymo programy buty taikomos jtraukiancios technologijos, nurodydami geresne
mokymosi patirtj ir tokiy metody galimybes sukelti perversma kibernetinio saugumo
ir kitose mokymo srityse.
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6. ISVADOS

6.1. Kibernetinio saugumo kursy rengimo gerosios patirties santrauka

Veiksmingas kibernetinio saugumo kursy organizavimas , CybARverse” sistemoje, kurioje
naudojama jtraukianti technologija, pagrjstas keletu pagrindiniy gerosios patirties pavyzdziy.

1. Interaktyvi mokymosi aplinka. Naudokite jtraukiancias VR ir AR simuliacijas, kad buty
sukurti tikroviski praktiniai scenarijai, kuriuose besimokantieji galéty lavinti
kibernetinio saugumo jgudzius valdomoje ir jtraukiancioje aplinkoje.

2. Turinio pritaikymas. Pritaikykite kurso turinj, kad jis atitikty skirtingus besimokanciyjy
kompetencijos lygius. Pritaikykite esmine medZiagg pradmeny, pagrindy ir
pazengusiyjy lygiams, taip uztikrindami, kad mokymai blty naudingi visiems
vartotojams.

3. Vertinimas. Kiekvieno kurso pabaigoje atliekami testai parodo dalyviy pazangg ir
jtvirtina mokymosi rezultatus.

4. Technologijy prieinamumas. UZtikrinkite, kad reikalingos jtraukiancios technologijos
baty lengvai prieinamos ir patogios naudoti. Kurso pradZioje pasitlykite pagalbg
besimokantiesiems, kurie gali bGti menkiau susipaZine su VR / AR priemonémis.

5. Saugumo ir privatumo aspektai. UZtikrinkite, kad jtraukianciyjy technologijy sistema
atitikty auksciausius saugumo standartus, kad buty apsaugoti vartotojy duomenys ir
iSlaikytas mokymo aplinkos vientisumas.

6.2. Siy gairiy paskirtis ir poveikis

Siy gairiy tikslas - pateikti pedagogams, instruktoriams ir mokymuy rengéjams i§samia sistema,
kaip rengti veiksmingus ir jdomius kibernetinio saugumo kursus naudojant , CybARverse”
platforma. Laikydamiesi Siame vadove aprasytos gerosios praktikos, instruktoriai gali sukurti
jtraukianc¢ig mokymosi patirtj, kuri ne tik padés geriau suprasti sudétingas kibernetinio
saugumo koncepcijas, bet ir gerokai pagerins besimokanciyjy praktinius jgtdzius.

Sio vadovo poveikis neapsiriboja vien tik atskirais mokymais. Taikydamos 3ig praktika
organizacijos gali uztikrinti, kad jy kibernetinio saugumo komandos baty geriau pasirengusios
kovoti su realiomis grésmémis, o tai leisty sukurti saugesne skaitmenine aplinka. Be to, Sis
vadovas padeda standartizuoti jtraukianciomis technologijomis grindziamy mokymy
vykdyma, skatinant nuosekluma ir kokybe jvairiose mokymosi aplinkose.
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6.3. Baigiamosios mintys ir tolesni nuolatinio tobulinimo zZingsniai

Kadangi toliau sparciai keiciasi technologinis krastovaizdis, butina $j vadova laikyti gyvu
dokumentu. Kibernetinio saugumo sritis yra dinamiska, joje nuolat atsiranda naujy grésmiy
ir technologijy. Todél labai svarbu nuolat tobuléti ir prisitaikyti.

Tolesni Zingsniai.

1. Reguliarus atnaujinimas. Periodiskai perziaréti ir atnaujinti vadovg, kad jame
atsispindéty naujausi kibernetinio saugumo ir jtraukian¢io mokymosi technologijy
pokyciai. Atsizvelgti j instruktoriy ir besimokanciyjy atsiliepimus, kad buty galima
patobulinti gergja patirt;j.

2. Bendradarbiavimas su bendruomene. Skatinti déstytojy, kibernetinio saugumo
specialisty ir technology bendradarbiavimg, kad buty galima dalytis jZvalgomis,
patirtimi ir naujovémis. Kuriant bendruomene, susijusig su jtraukianciu kibernetinio
saugumo mokymu, galima kurti naujus metodus ir priemones.

3. PleCiamumas ir pritaikymas. ISnagrinéti badus, kaip pritaikyti jtraukianc¢io mokymo
metodg jvairiose organizacijose ir pritaikyti jj konkretiems pramonés poreikiams. Tai
padés padaryti ,,CybARverse” sistemg universalesne ir placiau pritaikoma.

Apibendrinant galima teigti, kad taikydami Sig geriausig praktika ir jsipareigodami nuolat
tobuléti, galime uztikrinti, kad kibernetinio saugumo mokymas ,,CybARverse” ne tik islikty
veiksmingas, bet ir pirmauty novatorisky, jtraukianc¢iy mokymosi patirciy srityje. Toks poZziuris
suteiks kibernetinio saugumo specialistams Ziniy ir jgudZiy, reikalingy apsaugoti musy
skaitmeninj pasaulj vis sudétingesnéje grésmiy aplinkoje.
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