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Gwida tal-Ahjar Prattiki

1 Introduzzjoni

1.1 Il-Progett u L-Miri tieghu

Il-progett CybARverse, mniedi tahtil-programm Erasmus+, huwa mahluga sabiex jizvilluppa l-istandards tal-
litterizmu digitali u l-hiliet fic-Cibersigurta permezz tal-uzu ta’ teknologija immersive fit-taghlim vokazzjonali
(VET). Immexxi minn Asociacija "Langas | ateitj" fil-Litwanja bi shubija ma’ S.C.O. Serv Limited u Cyprus
Computer Society f’Cipru, Tech.mt fMalta u Fundatia EOS - Educating for an Open Society fir-Rumanija,
danil-progett ghandu l-ghan li jindirizza n-nuqqgas ezistenti tal-hilitet digitali billi jinkludi teknologija state-of-
the-art tar-Realta Mizjuda (AR) u Realta Virtwali (VR) fil-kurrikulu tal-VET. Dan l-appro¢¢ mhux biss isahhah
l-esperjenza tat-taghlim imma wkoll ihejji lill-edukati u lit-trejners bl-ghodda necessarja ghal hiliet essenzjali
fic-cibersigurta, ghaldagstant ikompli jizvilluppa r-rezilienza tal-ambjent edukattiv kontra it-theddid
cibernetiku.

1.1.1 L-Ghanijiet Primarji ta’ dan il-Progett

Il-progett CybARverse huwa strutturat madwar erba’ ghanijiet primariji, kull wiehed immirat biex irawwem
impatt komprensiv u sostenibbli fil-qasam tal-edukazzjoni ta¢-cibersigurta:

1. Zvillupp Professjonali, Personali u Kompetenzi Digitali:

e 2villupp Professjonali: Thejji l-edukaturi u t-trejners b’gharfien u prattiki avanzati dwar i¢-
cibersigurta biex jindirizzaw u jtaffu theddid ¢ibernetiku li dejjem jevolvi, b’mod efficjenti.

e Zvilupp Personali: Trawwem hiliet essenzjali bhall-hsieb kritiku, is-soluzzjoni tal-problemi, u t-tehid
ta’ decizjonijiet permezz ta’ esperjenzi ta’ taghlim interattivi u bbazati fuqg xenariji.

o Kompetenza Digitali: Tavvanza |-kapacitajiet digitali tal-professjonisti tal-VET, b'fokus partikolari
fuq l-uzu profi¢jenti tat-teknologiji AR u VR biex jissimulaw u jirrispondu ghall-isfidi tac-cibersigurta.

2. L-Integrazzjoni tat-Teknologija Moderna u Immersiva:

e Timplimenta AR u VR biex tfassal ambjent ta’ tahrig dinamiku u attraenti li jissimulaw xenarji ta’
sigurta cibernetika tad-dinja reali, li joffru esperjenzi ta’ taghlim prattici u prattiku li jagbzu l-metodi

edukattivi tradizzjonali.
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3. Kwalifika Professjonali Strutturata:

e Tizviluppa programm ta’ tahrig komprensiv u f’saffi li jsahhah b’mod sistematiku l-gharfien u -
kompetenza dwar i¢c-c¢ibersigurta, minn gharfien fundamentali ghal hiliet operazzjonali avvanzati.

4. Is-Sostenibbilita tal-lmpatt Edukattiv:

o Tistabbilixxi mudell edukattiv sostenibbli li jinkludi zvilupp professjonali kontinwu u aggornamenti
ghall-materjali tat-tahrig, filwaqt li tizgura li l-kurrikulu jibga’ attwali mal-evoluzzjoni mghaggla tat-
theddid u t-teknologiji tac-cibersigurta. Barra minn hekk, tippromwovi komunita ta’ prattika li
tappoggja t-taghlim kontinwu u l-kondivizjoni tal-ahjar prattiki fost l-edukaturi ta¢-cibersigurta.

Billi jaderixxi ma' dawn l-ghanijiet dettaljati, il-progett CybARverse jaghmel hiltu biex johloq gafas edukattiv
robust li mhux biss jissodisfa l-htigijiet attwali izda wkoll jadatta ghat-talbiet futuri fil-qasam tat-tahrig tac-
cibersigurta.

1.2 Linji Gwida Pedagogici - Nifhmu r-rwol tal-Linji Gwida Pedagogici

Bhala parti mill-approc¢ komprensiv ghat-titjib tal-edukazzjoni tac-cibersigurta fi hdan il-gafas tal-
edukazzjoni u t-tahrig vokazzjonali (VET), il-progett CybARverse zviluppa dokument essenzjali bit-titlu "Linji
Gwida Pedagogici." Dan id-dokument iservi bhala rwol ewlieni biex jiggwida lill-edukaturi tal-VET dwar modi
effettivi biex jintegraw teknologiji digitali u immersivi avvanzati fil-prattiki tat-taghlim taghhom.

1.3 L-Iskop u l-Impatt tal-Linji Gwida Pedagogici

Il-Linji Gwida Pedagogi¢i huma mahluqga sabiex jipprovdu lill-edukaturi u lit-trejners b’fehim dettaljat ta’ kif
tintegra t-teknologija Realta Mizjuda (AR) u Realta Virtwali (VR) b’mod pedagogiku u sod. Dawn il-linji gwida
huma essenzjali sabiex jintlahaq l-ghan primarju tal-progett CybARverse:

1. L-izvillupp tal-Hiliet Digitali: Billi jaghtu dettalji dwar l-applikazzjoni tal-AR u [-VR f'ambjent edukattiv, il-
linji gwida jhargu lill-edukaturi bil-hiliet biex jinkorporaw b'mod effettiv dawn it-teknologiji fil-kurrikuli
taghhom, u b'hekk itejbu l-kompetenzi digitali tal-istudenti.

2. Taghlim Strutturat: Il-linji gwida jiddeskrivu approc¢c¢i strutturati ghall-uzu ta’ teknologiji immersivi, u
jizguraw li t-tahrig moghti jkun kemm sistematiku kif ukoll komprensiv. Dan jghin fil-bini ta' qafas
kwalifikat tajjeb ta' edukaturi tal-VET li huma abbli fic-¢Cibersigurta u l-litterizmu digitali.
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3. Promozzjoni ta’ Prattiki Edukattivi Ingaggati: Permezz ta’ metodi ta’ taghlim innovattivi ssuggeriti fil-
linji gwida, l-edukaturi jistghu joholqu esperjenzi ta’ taghlim aktar impenjattivi u interattivi. Dan mhux biss
itejjeb il-kwalita tal-edukazzjoni izda wkoll jaghmel it-taghlim aktar attraenti u effettiv ghall-istudenti.

4. Prattiki Edukattivi Sostenibbli: Il-linji gwida jirrakkomandaw aggornamenti u adattamenti kontinwi fl-
istrategiji tat-taghlim biex izommu l-pass mal-avvanzi teknologic¢i. Dan l-approc¢ jizgura li l-kontenut
edukattiv jibga’ rilevanti u li l-beneficcji tal-progett jinzammu matul iz-zmien.

Filwaqt li l-Linji Gwida Pedagogi¢i huma rizultat indipendenti fi hdan il-progett CybARverse, huma
jikkumplimentaw l-ghanijiet usa' deskritti fil-"Gwida tal-Ahjar Prattika" billi jipprovdu applikazzjonijiet prattici
tal-ogfsa teoretici diskussi. Edukaturi li juzaw il-Gwida tal-Ahjar Prattika se jsibu li l-Linji Gwida Pedagogici
huma rizors imprezzabbli ghall-implimentazzjoni effettiva tal-prattiki rakkomandati.

Il-Linji Gwida Pedagogici mhumiex sempliciment sett ta’ struzzjonijiet; huma ghodda transformattiva li
ssahhabh lill-edukatur sabiex jutilizza l-potenzjal tat-teknologiji moderni tal-edukazzjoni tac-cibersigurta. Billi
jaghtu dettalji dwar l-uzu effettiv ta' AR u VR, dawn il-linji gwida jghinu biex jonqos id-distakk bejn il-metodi
tradizzjonali ta' taghlim u t-talbiet tal-era digitali.

Ir-referenza ghal dawn il-linji gwida fil-Gwida tal-Ahjar Prattika tenfasizza l-impenn tal-progett CybARverse
ghal strategija edukattiva holistika li hija kemm tahseb 'ilquddiem kif ukoll ibbazata fuq applikazzjoni prattika.
Din id-diskussjoni tenfasizza l-interkonnessjoni bejn iz-zewg dokumenti u l-impatt kollettiv taghhom fuq it-
titjib tal-prattiki edukattivi.

1.4 Rarsa lejnil-Livelli ta’ Tahrig

Il-progett CybARverse joffri tlett livelli ta’ tahrig progressiv, kull wiehed mahluq sabiex jaqdi partecipanti variji
b’familjarita u livell ta’ gharfien varjat fit-teknologija digitali u ¢-cCibersigurta.

1. Livell Baziku: Dan l-istadju inizjali jintroduci l-kuncetti fundamentali tal-litterizmu digital u tac-
cibersigurta, immirat lejn l-edukaturi u t-trejners li huma godda fid-dinja digitali. Dan jistabbilixxi -
pedament ghal taghlim aktar kumpless.

2. Livell Intermedju: Dan il-livell jibni fug l-gharfien baziku, u jesplora protokolli ta’ sigurta cibernetika u
pratti¢i digitali aktar komplessi. Il-partecipanti jinteragixxu ma' xenarji interattivita' AR u VR li jissimulaw
theddid cibernetiku fid-dinja reali, li jsahhu [-hiliet analiti¢i u ta' soluzzjoni tal-problemi taghhom.

3. Livell Avvanzat: Dan l-istadju avvanzat huwa addattat ghal partecipanti li ghandhom fehim sod ta’
ghodod digitali u sigurta ¢ibernetika. Dan jiffoka fuq ogsma specjalizzati bhal analizi tat-theddid, tekniki
ta’ kodifikazzjoni avvanzati, u l-implimentazzjoni strategika ta’ mizuri ta’ sigurta ¢ibernetika f’ambjent
edukattiv.
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1.5 Rarsa lejn il-Kontenut tal-Kors u l-Istruttura

Il-gafas tat-tahrig tal-progett CybARverse huwa strutturat b’mod metikoluz biex joffri esperjenza edukattiva
komprensive li hija kemm impjenattiva kif ukoll informattiva. Il-kontenut tal-kors huwa zvilluppat b’mod
strategiku biex jibni proficjenza kemm fil-litterizmu digitali kif ukoll fl-applikazzjonijiet prattici tas-sigurta
cibernetika, imsahha permezz ta’ teknologiji innovattivi ta’ AR u VR.

e Kontenut tal-Kors: Il-Kurrikulu jinkludi tahlita ta’ gharfien teoretiku u hiliet prattici fis-sigurta
cibernetika, flimkien ma’ analizi fil-fond tat-teknologiji AR u VR u l-applikazzjoni taghhom f’kontesti
edukattivi. Kull modulu huwa mfassal biex jibni fugq dak ta’ gabel, u b’hekk izid il-fond tal-gharfien u |-
livell tal-hiliet f’kull stadju.

e Struttura tal-Kors: Il-kors huwa strutturat ’'moduli, li jippermettu approce¢ iffukat fuqg kull aspett tas-
sigurta cibernetiku u l-litterizmu digitali. Jinkludi elementi interattivi bhal simulazzjonijiet AR u VR,
workshops, u live webinars immexxija minn esperti fil-qasam. Wara kull modulu jsiru valutazzjonijiet
komprensivi biex jigi zgurat li l-partecipanti jifhmu sew u jkunu lesti ghal-livelli li jmiss.

e Komponenti Interattivi: Bl-uzu tat-tekonologiji AR u VR, dan il-kors johloq xenarji realisti¢i fejn il-
partecipantijistghu japplikaw il-hiliet tac-cibersigurta b’mod virtwali izda realistiku. Din il-metodologija
mhux biss isahhah it-taghlim taghhom izda thejjihom ukoll biex ihabbtu wicchom b’mod effettiv ma’
sfidi simili f’kuntesti reali.

Barra mill-kurrikulu ewlieni, il-progett CybARverse jinkludi komponenti ta’ zvilupp professjonali kontinwu, li
jippermettu liledukaturi u trejners jibqghu aggornati mal-ahhar xejriet fil-qasam ta¢-c¢ibersigurta u l-izviluppi
teknologici. Danil-process ta’ taghlim kontinwu jizgura li l-metodologiji tat-taghlim jibqghu attwali u effettivi,
u b’hekk isahhah l-istat generali tac-cibersigurta fl-ambjent edukattiv rispettiv taghhom.

Permezz tal-integrazzjoni ta’ dawn l-ghodod teknologi¢i avwanzati ma’ kontenut edukattiv ddisinjat b’mod
esperti, il-Gwida ta’ Prattika Tajba ta' CybARverse ghandha l-ghan li taghti lill-edukaturi u trejners fil-VET il-
hiliet mehtiega biex jghallmu b’mod effettiv i¢-Cibersigurta, u b’hekk tikkontribwixxi ghall-holgien ta’ futur
digitali aktar sigur. Billi trawwem ekosistema ta' taghlim u adattament kontinwu, CybARverse tizgura li -
benefi¢jarji taghha jkunu ppreparati tajjeb biex imexxu u jinnovaw fl-pajsagg digitali li dejjem ged jinbidel, u
fl-ahhar mill-ahhar itejbu l-impatt u l-effettivita edukattiva taghhom.
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2 Learning Management System (LMS)

Il-kontenut tal-kors huwa disponibbli fuq is-sistema ta' LearnPress Learning Management System (LMS). Din
hija wahda mill-aktar sistemi ta' gestjoni tat-taghlim popolari ghall-korsijiet onlajn, li tipprovdi
opportunitajiet biex jinholoq kurrikulu tal-kors b’lezzjonijiet u kwizzijiet, u li ghandha interface facli ghall-
utenti u l-istudenti.

2.1 Id-Disinn u l-Istruttura tal-Kors

Id-disinn u l-istruttura tal-kors huma mahsuba biex ikunu kors modulari, li
jippermetti approc¢ iffukat ghal kull aspett ta' cibersigurta u litterizmu digitali.
Jintegra elementi interattivi bhal simulazzjonijiet ta' VR u AR, workshops, u
webinars diretti minn esperti fil-qasam. Wara kull modulu jsiru valutazzjonijiet
komprensivi biex tigi zgurata l-fehim u l-preparazzjoni tal-partecipanti ghall-livelli
sussegwenti.

Il-kors jinkludi 17-il modulu ta' taghlim li huma magsuma f’livelli differenti, sabiex

l-istudenti jkunu jistghu jaghzlu dawk li huma L-aktar rilevanti ghalihom. J
INTERMEDIATE

BveL’
Il-livell baziku jkopri sitt suggetti essenzjali fil-qasam tac-cibersigurta ghall-bidu s

b'volum ta' taghlim ta' 6 sighat:

= Introduzzjoni ghal malware,
* social engineering,

= grooming, ADVaNCEDn...

LE.V[Z!;:

] social media threats,

. phishing,

= u attakki tal-Internet of Things (loT).

Livell intermedju tal-kors jiffoka fuq sitt theddid avvanzati ghas-sigurta ¢cibernetika b’volum ta’ taghlim ta’
8 sighat:

- ransomware,
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. rootkits,

=  pharming,

) cryptojacking,

. cross-site scripting,

] u SQL injection.

Il-livell Avanzat jiffoka fuq 5 theddidiet kumplessi ta' cibersigurta b’volum ta' taghlim ta' 10 sighat:
] attakki man-in-the-middle,
= vulnerabbilitajiet tal-Internet of Things (loT),
] sfruttar ta’ zero-day,
] attakki DoS,

. u attakki DDoS.

Kull modulu jinkludi l-istess struttura:

1. Qari Teoretiku li jkopri d-deskrizzjoni tat-theddida innifisha, il-karatteristici li jippermettu
rikonoxximent tat-theddida, u l-mezzi ta' mitigazzjoni tar-riskju u/jew prevenzjoni. Il-materjal
teoretiku huwa pprovdut b'mod strutturat izda komprensiv, sabiex l-edukatur/trejner jikseb fehim
aktar profond tat-theddida.

2. Kazijiet ta’ studju biex jifhmu ahjar il-rilevanza tat-theddida deskritta fid-dinja tal-lum onlajn.

3. Komponenti Interattivi — Vidjows, teknologiji AR/VR/WebVR, li jippermettu li jinholqu xenarji
realistici fejn l-istudentijistghu japplikaw il-hiliet taghhom fic-cibersigurta fi spazju virtwaliizda reali.

4. Kull Modulu jinkludi Pjan tal-Lezzjoni biex jisimulaw u jifthmu dawn it-theddidiet, u wkoll biex
jipprovdu l-gharfien lill-edukaturi u trejners aktar 'il quddiem.

5. Kull Livell tal-Kors jikkonkludi b'Ezami mahsuba ghall-istrutturi VET biex jivvalutaw l-gharfien
miksub u l-esperjenza. Li tghaddi mill-ezami huwa mehtieg sabiex tirCievi ¢-¢ertifikat tal-kors.
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2.2, Strategiji Effettivi ta’ Taghlim Onlajn

Il-kors zviluppat mill-progett jista' jintuza ghall-iskop ta' taghlim individwali self-paced, jew sabiex |-
istituzzjoni VET tkun tista' torganizza korsijiet onlajn jew blended ghall-grupp kollu.

L-istudenti jistghu jircievu appogg mill-ghalliem kemm fuq is-suggett kif ukoll fuq l-uzu tal-LMS u r-rizorsi.

2.2.1 Ghall-Instructors u l-Edukaturi

Il-punti li gejjin ghandhom jittiehdu in konsiderazzjoni meta tkun ged torganizza tahrig bl-uzu tal-materjal
f'danil-kors onlajn.

a. |d-Disinn u l-Istruttura tal-Kors

e Ghanijiet ¢ari: Tiddefinixxi ghanijiet u rizultati ta' taghlim ¢ari ghal kull modulu. Dan jghin lill-
istudenti jifhmu dak li huma mistennija jitghallmu u jiksbu.

o Kontenut Modulari: il-kontenut tal-kors jingasam f'moduli jew unitajiet maniggabbli. Kull modulu
ghandu jkopri suggett jew hila specifika fic-cibersigurta.

o Elementi Interattivi: kull modulu jinkorpora elementi interattivi bhal kwizz, dimostrazzjonijiet,
simulazzjonijiet, kazijiet ta’ studju u laboratorji prattici VR/AR. Dawn l-attivitajiet jghinu biex isahhu
t-taghlim u jzommu lill-istudenti involuti.

e Rizorsi Multimidja: Uzu ta’ rizorsi multimedjali, inkluz disponibbli fil-kors jew vidjows onlajn, biex
tilga' ghal stili ta' taghlim differenti.

b. Ingagg u Interazzjoni

* Forums ta’ Diskussjoni: tohlog forums ta’ diskussjoni (ez. fug in-netwerk socjali) fejn l-istudenti
jistghu jistagsu mistogsijiet, jagsmu l-gharfien, u jikkollaboraw. Iheggeg il-partecipazzjoni attiva
billi taghmel mistogsijiet ta' stimulazzjoni tal-hsieb.

= Sessjonijiet Live: Skedar ta’ sessjonijiet diretti bhal webinars jew klassijiet virtwali) biex jipprovdu
interazzjoni u feedback f'hin reali. Uza dawn is-sessjonijiet ghal Q&A, diskussjonijiet, u guest
lectures minn esperti fl-industrija.

= Mekkanizmi ta’ Feedback: Moniteragg tal-progress tal-istudenti u jigi pprovdut feedback f'waqtu
u kostruttiv.
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C.

Valutazzjoni u Evalwazzjoni

Evalwazzjonijiet Formattivi u Sommattivi: Kull kors ghandu kwizz finali bhala valutazzjoni
sommattiva, izda l-ghalliem jista' juza assenjazzjonijiet qosra tieghu biex ikejjel il-fehim tal-
istudenti matul il-kors. Dan jippermetti intervent f'waqtu jekk mehtieg.

. Sapport Tekniku u Rizorsi

Gwida Teknika: Ipprovdi struzzjonijiet ¢cari u appogg ghall-uzu tal-pjattaforma u l-ghodod tat-
taghlim onlajn. Toffri tutorials u FAQs biex tghin lill-istudenti jinnavigaw it-teknologija.

Rizorsi Accessibbli: Assigura li l-materjali kollha tal-kors ikunu accessibbli ghall-istudenti
b’dizabilita. Uzu ta’ formats a¢cessibbli u tipprovdi rizorsi alternattivi meta mehtieg.

Integrazzjoni ta’ Attivitajiet Onlajn u Offlajn

Transizzjoni bla Xkiel: Tizgura tranzizzjoni bla xkiel bejn attivitajiet onlajn u offlajn. Allinja l-moduli
onlajn ma' sessjonijiet personali biex issahhah it-taghlim.

Assenji Hybrid: Tohloqg asseniji li jehtiegu kemm ricerka onlajn kif ukoll applikazzjoni offline. Dan
jghin lill-istudenti jintegraw l-gharfien minn sorsi varji.

2.2.2 Ghall-Partecipanti

1.

Immaniggjar tal-Hin

Issettja Skeda: Ohloq skeda ta’ studju li tinkludi hin iddedikat biex tattendi sessjonijiet diretti, tlesti
l-inkarigi, u tirrevedi |- materjali tal- kors. Zomm ma' din l-iskeda biex tibga' fit-triq it-tajba.
Prijoritizza l-Hidmiet: Ipprijoritizza l-kompiti bbazati fuq l-iskadenzi u l-importanza. Uza ghodod
bhal to-do lists u kalendarji biex timmaniggja l-piz tax-xoghol tieghek b'mod effettiv.

Partecipazzjoni Attiva

Involviment fid-Diskussjonijiet: Ippartecipa b’mod attiv f’fora ta’ diskussjoni u sessjonijiet diretti.
Agsam l-gharfien tieghek, stagsi mistogsijiet, u kkollabora ma' shabek.

Fittex il-Feedback: Togghodx lura milli tfittex feedback minghand ghalliema u shabhom. Uza dan ir-
rispons biex ittejjeb il-fehim u l-prestazzjoni tieghek.
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3. Awto-Motivazzjoni u Dixxiplina

Dan jghin biex izomm l-attenzjoni u l-motivazzjoni.

» Zomm id-Dixxiplina: Zomm id-dixxiplina billi tnagqas id-distrazzjonijiet wagqt il-hin tal-istudju.
Ohlog ambjent li jwassal ghat-taghlim li jkun hieles minn interruzzjonijiet.

4. Utilizza r-Rizorsi

o Tishieh Multimidja: Hu vantagg mir-rizorsi multimedjali pprovduti fil-kors. Ara vidjows u rizorsi
vizwali biex issahhah it-taghlim tieghek.

o Ipprattika Hiliet Prattic¢i: Involvi ruhek f’simulazzjonijiet VR/AR biex tapplika l-gharfien teoretiku
f’sitwazzjonijiet prattici. Dan huwa partikolarment importanti fit-tahrig ta’ cibersigurta.

2.3. Konsiderazzjonijiet ta' Accessibbilta u Inklussivita ghal Studenti Differenti

Il-holgien ta’ materjal u websajts ta’ taghlim accessibbli u inkluzivi huwa essenzjali biex jigi zgurat li L-
istudenti kollha, irrispettivament mill-kapacitajiet jew l-isfond taghhom, ikunu jistghu jippartecipaw bis-shih
u jibbenefikaw mill-esperjenza edukattiva. Filwaqt li l-progett joffri materjali ta’ taghlim lesti, dawn se
jkollhom bzonn jigu aggornati, jistghu jigu lokalizzati f’pajjizi ohra, u se jintuzaw minn edukaturi differenti biex
iwasslu ez. korsijiet ta' taghlim blended.

2.3.1 Accessibilita - Konsiderazzjoni Ewlenija
Hawn huma xi kunsiderazzjonijiet ewlenin ghall-izvilupp u l-applikazzjoni tal-kors:
1. Universal Design for Learning (UDL)

Universal Design for Learning (UDL) huwa gafas edukattiv li ghandu l-ghan li johlog ambjent ta’ taghlim Lli
jakkomoda lill-istudenti kollha. Il-prin¢ipji tal-UDL jinkludu:

e Mezzi Multipli ta’ Rapprezentanza: Jipprovdi informazzjoni f'diversi formati bhal test, vidjows,
registrazzjonijiet awdjo, u elementi interattivi biex jilgghu ghal preferenzi ta' taghlim differenti.

e Mezzi Multipli ta' Espressjoni: Ihalli lill-istudenti juru l-gharfien taghhom b'diversi modi, bhal
assenjazzjonijiet bil-miktub, prezentazzjonijiet, jew progetti.

e Mezzi Multipli ta’ Ingagg: Iheggeg il-motivazzjoni u l-impenn billi toffri attivitajiet u hidmiet diversi li
jallinjaw mal-interessi u l-htigijiet tal-istudenti.
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2. Accessibilita

Li tigi zgurata l-accessibbilta tfisser li l-materjal tat-taghlim ikun disponibbli ghal kulhadd, inkluzi individwi
b'dizabilita. Aspetti ewlenin jinkludu:

o Test Alternattiva ghall-Kontenut tal-Vizwal u l-Awdjo: I[pprovdi deskrizzjonijiet tat-test ghal stampi
u captions ghall-vidjows biex tizgura li l-kontenut kollu jkun accessibbli.

o Kuntrast tal-Kulur Adegwat: Uza kombinazzjonijiet ta' kuluri li huma facli biex jinqgraw u jinftiehmu,
specjalment ghal individwi b’visual impairment.

e Kompatibbli ma’ Screen Reader: Zgura li l-websajts u d-dokumenti jkunu kompatibbli mal-garrejja
tal-iskrin biex jghinu lill-istudenti negsin mid-dawl.

o Navigazzjoni tat-Tastiera: Kun zgur li l-websajt tista' tinnaviga facilment bl-uzu ta' tastiera biss, li
hija krucjali ghal individwi b’motor impairments.

Fil-prattika, id-disinn tal-websajt u l-materjal edukattiv huwa bbazat fuq il-linji gwida ewlenin tad-WCAG 2.0,
li minnhom dawn li gejjin huma importanti u jistghu jigu implimentati sempliciment:

e Kun zgur li t-test ikun facli biex jingara billi tuza kuntrast suffi¢jenti bejn it-test u l-isfond. L-isfond
ghandu jigi evitat jekk ma jkunx mehtieg.

e Uza fonts akbar u halli l-utenti jibdlu d-dags tat-tipa kif mehtieg. Uza font ¢ara u semplic¢i bhal Arial
jew Verdana. Evita l-korsiv u s-sottolinjar, li jistghu jaghmlu l-qari difficli.

e L-istili ta' l-intestatura jiddefinixxu Ll-istruttura tat-test u ghalhekk ghandhom jintuzaw b'mod
konsistenti mill-oghla livell ghal dak t'isfel; mhumiex elementi dekorattivi biex jenfasizzaw it-test.

e Qatt tuza testi (bhal titoli, menus, zZidiet) bhala immagini. Informazzjoni bhal din ma tistax tinqara
minn screen readers u ma tistax tkun ridimensjonata f'hafna kazijiet.

e Dokumenti mehmuza: Kun zgur li d-dokumenti mehmuza huma kompatibbli mal-qgarrejja tal-iskrin.
Id-dokumenti PDF jistghu jigu aggustati bl-ghodda onlajn https://pave-pdf.org/index.html?lang=en

e Materjal vizwali: Zid test alternattiv mal-immagini kollha (hlief oggetti dekorattivi) biex tippermetti
lill-garrejja tal-iskrin jiddeskrivu l-immagni. Uza illustrazzjonijiet u dijagrammi ¢ari u li jinftiehmu.

e Materjal tal-vidjo u Awdjo: zid sottotitli mal-vidjows kollha. Ipprovdi traskrizzjonijiet ghal binarji
awdjo.

o Navigazzjoni u Struttura: tizgura li l-websajt hija facli biex tinnaviga bl-uzu tat-tastiera. Uza struttura
ta' sit cara u logika b'menus u links konsistenti.

e L-accessibbilta onlajn tal-materjali miftuha tista’ tigi c¢ccekkjata bl-uzu tal-ghodda onlajn
https://www.accessibilitychecker.org/

3. Lingwagg u Xbihat
L-uzu ta’ lingwagg u xbihat inkluzivi jghin lill-istudenti kollha jhossuhom apprezzati u inkluzi:

Facli biex tifhem: Uza sentenzi u paragrafi qosra. Poggi l-aktar informazzjoni importanti fil-bidu. Uza listi u
punti biex taghmel l-informazzjoni aktar fac¢li biex tinftiechem.
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Lingwa Inkluziva: Evita l-pregudizzju u l-isterjotipi tas-sessi. Uza lingwagg newtrali u inkluziv li jirrispetta lill-

individwi kollha.

Immagini Diversi: Uza immagini li jirriflettu kulturi, abbiltajiet u sfondi differenti biex tirrapprezenta d-
diversita tal-komunita tat-taghlim.

4. Accessibilita tat-Teknologija
Zgura li l-istudenti kollha jkollhom aééess ghat-teknologija mehtiega:

Access ghat-Teknologija: Ipprovdi lill-istudenti b'access ghall-ghodod mehtiega u konnessjonijiet tal-
internet affidabbli. Peress li l-istudenti rari jkollhom access personali ghal taghmir VR u AR, jehtieg li jigu
offruti hin miftiehem meta jkunu jistghu juzawh fl-istituzzjoni tal-VET u jiksbu l-appogg tekniku li jehtiegu.

tizgura li l-materjali jkunu acc¢essibbli ghall-istudenti kollha, irrispettivament minn fejn jinsabu.

5. Accessibilita tal-Hin

E-LEARNING
=

Ikkunsidra r-restrizzjonijiet ta’ hin tal-istudenti:

e Zmien Flessibbli: Offri skadenzi flessibbli u opportunitajiet biex
tirrevedi l-materjali fi kwalunkwe hin biex takkomoda skedi
differenti.

2.3.2 Rakkomandazzjonijiet

Ir-Realta Mizjuda u virtwali (AR u VR) tista' tkun utli b'mod specjalifit-tahrig, izda huwa importanti li jigi zgurat
li dawn it-teknologiji jkunu sikuri ghall-persuni b'dizabilita. Hawn huma xi rakkomandazzjonijiet:

1. Sigurta Fizika:

e Kun zgur li l-utenti jkollhom spazju bizzejjed biex jic¢caqilqu u jkunu protetti minn ostakli.
e |Ipprovdistruzzjonijiet dwar kif tuza t-taghmir b'mod sikur u tissorvelja lill-utenti biex tevita korrimenti
possibbli.

2. Sigurta Emozzjonali:

e Uza ambjent ghal VR sempli¢i u l-ingas stimulanti biex tevita excessive sensory overload li tista'
tikkawza stress jew ansjeta.
e Evita dwal gawwi u immagini li jic¢aqilqu malaijr.
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e |Immonitorja kontinwament il-benessri fiziku u emozzjonali tal-istudenti bl-uzu tat-teknologija VR. L-
uzu fit-tul tal-VR jista' jwassal ghal indebolimenti konjittivi ghal zmien qasir bhal disturbi tal-
attenzjoni, problemi tal-memorja u diffikulta biex jorjentaw f'ambjenti tad-dinja reali.

e Halli l-istudenti jirtiraw minn sessjoni fi kwalunkwe hin jekk ihossuhom skomdi jew jesperjenzaw
skumdita.

e Billi ssegwi dawn ir-rakkomandazzjonijiet, jista’ jigi zviluppat ambjent ta’ taghlim accessibbli u
inkluziv fejn l-istudenti kollha jkunu jistghu jirnexxu u jilhqu l-potenzjal shih taghhom.

3 Moduli ta’ Taghlim

3.1 Jinkorporaw Kazijiet ta’ Studji

Ghal trejners tal-VET, l-integrazzjoni ta’ kazijiet ta’ studji fil-moduli ta’ taghlim CybARverse toffri ghodda
b’sahhitha biex ittejjeb it-taghlim tal-kuncetti tac-cibersigurta. Il-kazijiet ta’ studji jservu bhala ezempji
prattici u fid-dinja reali li jippermettu lil min iharreg jimxi lil hinn mill-istruzzjoni teoretika u jimpenjaw lill-
istudenti taghhom biex isolvu problemi ta’ cibersigurta fil-hajja reali. Dawn ix-xenarji mfassla bir-reqqa
jipprovdu approcc¢ dirett biex wiehed jifhem kif isehh it-theddid ¢ibernetiku u l-passi mehtiega biex jittaffew,
u jaghmluhom parti essenzjali mill-kurrikulu ghal dawk li jharrgu li ghandhom l-ghan li jarmaw lill-istudenti
taghhom b'hiliet azzjonabbli.

Is-sistema ta’ CybARverse onlajn, Learning Management System (LMS) tinkludi firxa wiesgha ta’ pjanijiet ta’

lezzjonijiet dettaljati, kull wiehed mibni madwar kazijiet ta’ studju specifici li jkopru diversi tipi ta’ incidenti
tac-cibersigurta. Dawn il-pjanijiet ta’ lezzjonijiet ta’ 45 minuta huma mfassla biex ikunu flessibbli u jistghu
jigu adattati ghal stili ta’ taghlim u livelli ta’ gharfien differenti. Dawk li jharrgu jistghu jaccessaw dawn ir-
rizorsi permezz tal-LMS, li jippermettilhom jintegraw facilment kazijiet ta’ studju fil-kurrikuli ezistenti
taghhom. Kull pjan ta’ lezzjoni jiddeskrivi l-ghanijiet, ir-rizultati tat-taghlim, u l-gwida pass pass ghat-twassil
tal-kazijiet tal-istudju, u jizgura li t-trejners jistghu jmexxu diskussjonijiet b’mod effettiv, jiffacilitaw
attivitajiet ta’ soluzzjoni tal-problemi, u jivvalutaw il-fehim tal-istudent.

Il-kazijiet ta’ studju huma organizzati biex jindirizzaw varjeta ta’ suggetti tac-cibersigurta, bhal malware,
attakki ta’ phishing, incidenti ta’ ransomware, u tattici ta’ Social Engineering. Ghal kull xenarju, il-pjanijiet
tal-lezzjonijiet jinkludu informazzjoni ta’ sfond u ezempji ewlenin tac-cibersigurta, biex jiggwidaw lill-
istudenti permezz tal-analizi tal-kaz. Din l-istruttura tghin lil min iharreg jenfasizza |-hsieb kritiku u t-tehid ta’
decizjonijiet, hekk kif l-istudenti jesploraw kif u ghaliex isehhu ksur tas-sigurta u x’jista’ jsir biex jigi evitat.
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Barra minn hekk, il-pjanijiet tal-lezzjonijiet jinkludu sessjonijiet ghal diskussjonijiet fi gruppi u soluzzjoni
kollettiva tal-problemi, fejn dawk li jharrgu jistghu jghinu lill-istudenti taghhom jizviluppaw kemm il-
kompetenza teknika kif ukoll is-soft skills mehtiega ghas-success fir-rwoli tac-Cibersigurta.

L-LMS jipprovdi wkoll lit-trejners bil-kapacita li jsegwu l-progress tal-istudenti permezz ta' valutazzjonijiet
marbuta ma' kull kaz ta’ studju. Dawn il-valutazzjonijiet, li jvarjaw minn kwizzijiet ghal ezercizzji prattici,
jghinu lil min iharreg jevalwaw il-hakma tal-materjal minn dawk li ged jitghallmu u jidentifikaw ogsma ghal
aktar zvilupp. L-ghodod analitic¢i tal-pjattaforma joffru gharfien dwar kif ged iwettqu l-istudenti, li jippermettu
lit-trejners ifasslu l-istruzzjoni taghhom biex jissodisfaw ahjar il-htigijiet tal-istudenti taghhom.

Ghal VET trejners, l-inkorporazzjoni ta’ kazijiet ta’ studju mhijiex biss dwar it-taghlim ta’ kuncetti ta’
cibersigurta — hija dwar li l-istudenti jinghataw l-opportunita li japplikaw dawn il-kuncetti f’xenarji realistici.
Billi jisfruttaw il-pjanijiet tal-lezzjonijiet u r-rizorsi disponibbli permezz tas-CybARverse LMS, it-trejners
jistghu joffru esperjenza ta’ taghlim impenjattiva u ta’ impatt li tipprepara lill-istudenti taghhom ghall-isfidi
tal-pajsagg modern tac-cCibersigurta.

Il-flessibbilta u l-accessibbilta tar-rizorsi tal-istudju tal-kaz jizguraw li t-trejners jistghu jintegrawhom
facilment fit-taghlim taghhom, filwaqt li l-pjattaforma LMS tipprovdi l-ghodda kollha mehtiega biex
timmonitorja l-progress tal-istudenti, tiffacilita d-diskussjonijiet, u taghti struzzjoni effettiva. Ghandu jigi
enfasizzat li -LMS huwa disponibbli f'5 lingwi (Ingliz, Grieg, Litwan, Malti u Rumen).

3.2 Xenarji fid-Dinja Reali ghal Taghlim Applikat

Ghal VET trejners, l-inkorporazzjoni ta’ xenarji tad-dinja reali fit-tahrig tac-cibersigurta hija kruc¢jali biex
tipprovdi lill-istudenti b’esperjenza prattika. Il-moduli tat-taghlim CybARverse huma ddisinjati biex
jipprezentaw incidenti cibernetic¢i tad-dinja reali, li jippermettu lill-istudenti japplikaw gharfien teoretiku
f'ambjenti realisti¢i u kkontrollati. Dan il-metodu ta’ taghlim applikat jghaqgqad id-distakk bejn l-istruzzjoni
fil-klassi u l-isfidi dinamici li jiffaccjaw il-professjonisti tac-cibersigurta, u jaghmilha komponent essenzjali
tal-process ta’ tahrig.

Is-sistema onlajnta’ Learning Management Sytem (LMS) tal-progett CybARverse toffri ezempjita’ xenarji tad-
dinja reali li t-trejners jistghu jintegraw facilment fil-lezzjonijiet taghhom. Kull xenarju huwa mfassal bir-
reqqga biex jirrifletti t-theddid attwali tac-cibersigurta, bhal social engineering, pharming, incidenti ta'
injezzjoni SQL, u attakki Zero-day. Dawn ix-xenarji huma akkumpanjati minn pjanijiet ta’ lezzjonijiet dettaljati
li jiddeskrivu l-ghanijiet, l-istruzzjonijiet pass pass, u r-rizultati mistennija, li jippermettu lil min iharreg
jinkorporahom bla xkiel fit-taghlim taghhom.

Kull xenarju tad-dinja reali huwa ddisinjat biex ikun adattabbli ghal livelli ta’ hiliet differenti, li jaghmilha
adattata ghal trejners tal-VET li jahdmu ma’ studenti fi stadji differenti tal-edukazzjoni taghhom dwar i¢-
cibersigurta. Ghal dawk li jibdew, ix-xenarji jistghu jinvolvu kompiti semplici bhall-identifikazzjoni ta'
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tentattivi ta' phishing komuni jew skoperta ta' malware baziku. Ghal studenti aktar avvanzati, ix-xenarji
jistghu jsiru dejjem aktar kumplessi, u jehtigilhom jimmaniggjaw vectors ta’ attakki sofistikati, bhal theddid
persistenti avvanzat (APTs) jew attakki multi-vectors, fejn it-tehid ta’ decizjonijiet rapidu u l-applikazzjoni ta’
protokolli avvanzati tac-c¢ibersigurta huma kritici.

Dawk li jharrgu jistghu juzaw dawn ix-xenarji tad-dinja reali biex irawmu partecipazzjoni u impenn attiv. L-
istudenti huma mhegga jikkollaboraw ma' shabhom biex isolvu l-inéidenti ¢ibernetici simulati, filwaqt li
jimitaw ix-xoghol f'tim mehtieg f'ambjenti professjonali tac-cibersigurta. Dawn l-ezercizzji kollaborattivi
jtejbu l-hiliet ta’ komunikazzjoni u jippromwovu fehim aktar profond ta’ kif il-professjonisti tac-cibersigurta
jridu jahdmu flimkien biex itaffu u jipprevjenu t-theddid ¢ibernetiku f’in reali.

L-integrazzjoni ta’ xenarji tad-dinja reali fil-moduli ta’ taghlim CybARverse toffri lil trejners tal-VET mod
effettiv biex jipprovdu esperjenzita’ taghlim applikat. L-appro¢¢ strutturat u bbazat fuq ix-xenarju disponibbli
permezz tal-LMS jizgura li l-istudenti mhux biss ikunu esposti ghal kuncetti teoretici tac-cibersigurta izda
wkoll ghar-realtajiet prattici tad-difiza kontra t-theddid ¢ibernetiku. Bl-uzu ta’ dawn l-ghodod, dawk li jharrgu
jistghu jrawmu esperjenza ta’ taghlim aktar profonda u interattiva li tghammar lill-istudenti taghhom bil-hiliet
mehtiega biex jinnavigaw fil-pajsagg li dejjem jevolvi tac-cibersigurta.

3.3 Lievata' Vidjows ghall-Involviment ta' Esperjenzi ta' Taghlim

L-uzu tal-kontenut tal-vidjo huwa metodu b’sahhtu biex jinholqu esperjenzi ta’ taghlim impenjattivi u
immersivi fil-kurrikulu tac-cibersigurta tal-progett CybARverse. Il-vidjows iservu bhala mezz effettiv biex
jintwerew kuncetti kumplessi tac-cibersigurta, juru applikazzjonijiet fid-dinja reali, u jzommu lill-istudenti
involuti b'mod attiv matul il-process tat-tahrig. Billi jinkorporaw vidjows qosra fil-lezzjonijiet taghhom, it-
trejners jistghu jtejbu l-profondita u l-kwalita tal-istruzzjoni taghhom, billi jipprovdu lill-istudenti b'ezempiji
vizwali u awditorji li huma aktar facli biex jifthmu u jzommuhom.

Is-Sistema ta’ Learning Management System (LMS) toffri disa’ vidjows qosra ghal xi xenarji li min iharreg
jistghu jintegraw bla xkiel fil-korsijiet taghhom. Dawn il-vidjows disponibbli fug CybARverse YouTube

Channel ikopru s-suggetti li gejjin: Social Engineering, Malware, Phishing, Threads tal-Midja Socjali u
Grooming mil-Livell tal-Baziku u Ransomware, Pharming u Cross-Site Scripting (XSS) mil-Livell Intermedju,
biex jizguraw li dawk li trejners tal-VET ikollhom access ghal materjali ta’ kwalita gholja adattati ghal studenti
f’livelli ta’ hiliet differenti. Il-vidjows huma ddisinjati biex jikkumplimentaw lezzjonijiet teoretici u attivitajiet
ta’ taghlim applikat, u jaghmluhom ghodda versatili biex itejobu kemm il-komprensjoni kif ukoll l-impenn.

Dan l-approc¢¢ ta’ taghlim vizwali jghin biex jispjega b’mod c¢ar kunc¢etti kumplessi, u jaghmilhom aktar
accessibbli ghall-istudenti, partikolarment dawk li jistghu jithabtu ma’ materjali bbazati purament fuq it-
test. Dawk li jharrgu jistghu juzaw dawn il-videos bhala jibdew id-diskussjoni, u jheggu lill-istudenti
janalizzaw id-decizjonijiet mehuda u jipproponu soluzzjonijiet alternattivi.

Il-vidjows iservu wkoll bhala ghodda siewja ghad-diversifikazzjoni tal-esperjenza ta’ taghlim, u jservu ghal
stili ta’ taghlim differenti. L-istudenti vizwali jibbenefikaw milli jaraw kuncetti murija fl-azzjoni, filwaqt li |-
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istudenti b’limitazzjoni tas-smigh jistghu jassorbu l-informazzjoni permezz ta’ voiceovers u spjegazzjonijiet
esperti. Dawk li jharrgu jistghu juzaw din il-flessibbilta biex joholqu ambjent ta’ taghlim aktar inklussiv,
filwaqt li jizguraw li l-istruzzjoni taghhom tintlahaq ma’ firxa usa’ ta’ studenti. L-LMS joffri wkoll karatteristici
ta’ accessibbilta, bhal sottotitli u traskrizzjonijiet, li jaghmlu l-kontenut tal-vidjo accessibbli ghal studenti
b’nugqgas ta’ smigh jew dawk li jippreferu jagraw flimkien waqt li jaraw.

3.4 Integrazzjoni ta' teknologiji immersivi (VR/AR)

L-integrazzjoni ta’ teknologiji immersivi, partikolarment ir-Realta Virtwali (VR) u r-Realta Mizjuda (AR), fil-
moduli ta’ taghlim CybARverse tirrapprezenta approcc¢ trasformattiv ghall-edukazzjoni ta¢-cibersigurta ghal
trejners tal-VET u l-istudenti taghhom. Dawn it-teknologiji joholqu ambjenti ta’ taghlim interattivimmens u
ta’ involviment li jippermettu lill-istudenti jesperjenzaw xenarji kumplessi tac-cibersigurta b’mod dirett. Billi
jisfruttaw VR u AR, dawk li jharrgu jistghu jtejbu l-applikazzjoni prattika tal-kuncetti tac¢-cibersigurta, u
jaghmlu l-esperjenza tat-tahrig kemm aktar impattanti kif ukoll memorabbli.

Wiehed mill-benefic¢ji primarji tat-teknologiji VR u AR huwa l-abbilta taghhom li tghaddas lill-istudenti
f'xenarji realistici. Perezempju, modulu VR jista' jissimula ambjent korporattiv fejn l-istudenti jridu
jidentifikaw u jirrispondu ghal attakk ta' phishing jew incident ta' ransomware. Billi jippartecipaw b'mod attiv
f'dawn is-simulazzjonijiet, l-istudenti jistghu japplikaw l-gharfien teoretiku taghhom ghal sitwazzjonijiet
prattici, u jsahhu l-hiliet taghhom biex isolvu l-problemi u l-abbiltajiet ta' tehid ta' decizjonijiet. Din |-
esperjenza immersiva tippermetti lill-istudenti jifhmu l-urgenza u l-kumplessita tal-isfidi ta¢-¢ibersigurta, u
trawwem sens ta’ thejjija u kunfidenza fil-kapacitajiet taghhom.

L-App VR hija disponibbli fuq il-websajt tal-progett u tinkludi t-tmien moduli ta’ tahrig li gejjin: Malware,
attakki loT, Rootkit u Ransomware mil-Livell Baziku, Injezzjonijiet SQL u Cross-site Scripting (XSS) mil-Livell
Intermedju u Attakki Dos/DDos mil-Livell Avvanzat.

Fuqg YouTube wiehed jista’ jsib tlett vidjows mill-app AR/VR: Tutorial dwar kif tuza l-joysticks, Malware u
DDoS. Dawn il-videos huma disponibbli fug CybARverse YouTube Channel.

L-integrazzjonita’ teknologijiimmersivi bhall-VR u [-AR fil-moduli ta’ taghlim CybARverse toffri lil trejners tal-
VET b’mod dinamiku biex itejbu l-edukazzjoni taé-Cibersigurta. Billi jipprovdu lill-istudenti b'esperjenzi
prattici u interattivi li jissimulaw l-isfidi tad-dinja reali, it-trejners jistghu jrawmu fehim aktar profond, hsieb
kritiku, u kunfidenza fil-hiliet taghhom tac-cibersigurta. Ir-rizorsi disponibbli permezz tal-LMS jaghmluha
facli ghat-trejners biex jinkorporaw dawn it-teknologiji fil-lezzjonijiet taghhom, u jizguraw li l-istudenti jkunu
ppreparati sew biex jinnavigaw il-kumplessitajiet tal-pajsagg tac-cibersigurta. Aktar informazzjoni hija
disponibbli fit-tagsima li jmiss.
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4 Setup u Implimentazzjoni tat-Teknologija VR/AR

4.1 Supported Headsets

Meta Quest 2 and Meta Quest 3 huma kompatibbli ma’ VR headsets.

4.2 Tohloq Kont tal-Meta

Biex tuza headset Meta Quest, ghandek bzonn kont Meta (gabel maghruf bhala Facebook). Skont il-
bzonnijiet tieghek, tista' tohloq jew kont personali ta' Facebook jew kont generiku (ghal skopijiet ta'
negozju/organizzazzjoni).

4.3 Passi biex tohloqg kont personal ta’ Facebook:
= Zur Facebook: Mur fil-websajt ta’ Facebook u nizzel l-app ta’ Facebook.
= J|rregistra: Aghfas fuq "Create New Account."

= Dahhal id-Dettalji Personali: Ipprovdi ismek, in-numru tal-mowbaijl jew l-email, il-password, id-data
tat-twelid, u s-sess.

®=  Verifika: Facebook jibghat kodici ta’ verifika fug l-email jew it-telefon tieghek. Dahhal il-kodici biex
tikkonferma.

= Stabilixxi Profil: Zid stampa tal-profil u ritratt tal-cover u imla l-profil tieghek b’informazzjoni
addizzjonali.

= |bda Netwerking: Zid hbieb, inghagad ma’ gruppi, u segwi l-pagni.

4.4 Issettja l-App Meta Quest fuq il-Mowbajl Tieghek

L-app Meta Quest hija essenzjali ghall-gestjoni tal-esperjenza tieghek VR. Tista tisetjaha kif gej:

=  Nizzelu iftah l-app tal-Meta Quest fug il-mowbajl tieghek.
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= |dhol fil-kont tal-Meta tieghek (dak personali jew kummercjali).

®  Qabbad il-Meta Quest headset tieghek billi ssegwi l-istruzzjonijiet fuq l-iskrin.

= Uza l-app biex tikkonfigura s-settings, tnizzel il-kontenut, u tmexxi t-taghmir tieghek.

4.5 Rekwiziti
= Mobile Device: Kun zgur li ghandek smartphone lest ghall-app Meta Quest u |-process ta’ setup.
= PC: Kompjuter li jista' jintuza biex jinteragixxi mal-headset u jtella' [-APK.

" Oculus Quest Headset: L-apparat Oculus li trid tinstalla I-app fuqu.

= USB Data Cable (USB-A to USB-C): Dan se jgabbad il-headset Oculus mal-PC tieghek ghat-trasferiment
tal-APK.

4.5.1 Softwer:

=  Meta Quest App: Ghandek bzonn tinstalla l-app Meta Quest fuq il-mowbaijl tieghek biex timmaniggja I-
headset Oculus. Din l-app se tghin fis-setup inizjali u l-immaniggjar tal-permessi tal-izviluppatur.

®  Tnizzil u Setup tal-App tal-Meta Quest: https://www.meta.com/quest/setup/

= SideQuest: Nizzel u installa SideQuest fuq il-PC tieghek. SideQuest jippermettilek li sideloads APKs (apps
Android) fuq it-taghmir Oculus Quest tieghek.

=  Gwida ta’ Setup ta’ SideQuest: https://sidequestvr.com/setup-howto

= APK File: Kun zgur li I-fajl APK tal-app li trid ittella’ jigi mnizzel u unzipped fuq il-PC tieghek.

4.5.2 Permessi:

= Meta Developer Organization: Ghandek bzonn tohloq organizzazzjoni tal-izviluppaturi Meta billi tiffirma
fid-Dashboard tal-Izviluppaturi ta' Meta biex tippermetti I-mod tal-izviluppatur fuq il-headset tieghek. Kun
zgur li l-organizzazzjoni tieghek hija kkonfermata.

= Meta Developer Dashboard: https://developer.oculus.com/manage/organizations/

= Oculus Headset Admin Rights: Int trid tkun l-amministratur tal-headset Oculus biex timmaniggja I-
permessi taghha. Tghallem aktar dwar dan fil-gwida tal-Meta's Developer Mode.

= Setup tal-Meta Quest Developer Mode:
https://developer.oculus.com/documentation/quest/latest/concepts/mobile-device-setup/

= Admin Member of Developer Organization: L-amministratur tal-headset Oculus irid ikun membru tal-
organizzazzjoni tal-izviluppaturi Meta mahluga gabel. Kun zgur li zzid l-amministratur bhala membru fid-
Dashboard tal-Izviluppaturi billi tuza I-link ipprovdut hawn fug.
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= Kodici PIN tal-Oculus Headset: Issettja I-kodici PIN ghall-headset Oculus tieghek billi ssegwi |-
istruzzjonijiet fuq il-pagna ta' appogg ta' Meta.

= Setup PIN tal-Meta Oculus Headset: https://support.meta.com/279555412449097/?locale=en_US

= Mobile Device Access Code: Kun zgur li t-taghmir mobbli tieghek ghandu passcode attiv jew setup
bijometriku.

4.6 Issettjar tal-Meta Quest Headset

Biex tissettja |-Meta Quest headset:

= |¢cargja l-headset gabel tuzah l-ewwel darba.

= Aggusta ic-cinga biex tizgura li hi togghodlok ghalik.

= |xghel l-apparat mill-power button.

= Segwi l-Istruzzjonijiet tal-Issettjar: Ilbes il-headset u segwi l-gwida fuq l-iskrin.
= Agbad mal-Wi-Fi: Aghzelin-netwerk tieghek u dahhal il-password meta tintalab.

= |lddefinixxi l-Konfini: Iddefinixxi zona tal-loghob sigura biex tevita in¢cidenti waqt li tuza l-headset.

4.7 L-Uzu ta’ Hand Tracking u l-gesti " Meta Quest

Meta Quest jappoggja l-intraccar tal-idejn, li jippermettilek jinteragixxu mal-ambjent VR minghajr kontrolluri.
Biex tuza din il-karatteristika:

= |ppermetti Hand Tracking fl-issettjar tal-headset.

= Tghallem u Prattika l-Gesti: Ibda b'gesti bazi¢i bhal toqros, tagbad, u tipponta biex jinteragixxu ma'
applikazzjonijiet VR.

®  |ttestja fl-Apps: Uza apps iddisinjati ghat-tra¢car tal-idejn biex issir komdu b'interazzjoni minghajr
kontrollur.

®  Hand Gestures - Gwida
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5 Ittestjar tal-Progett Pilota

Il-kors CybARverse ghadda minn testijiet pilota f’erba’ pajjizi—il-Litwanja, Cipru, Malta, u r-Rumanija—fejn
ippartecipaw edukaturi tal-IT u dawk mhux tal-IT, inkluzi ghalliema, tutors, u letturi. Dawn l-edukaturi
pprovdew kummenti kostruttivi siewja permezz ta' process ta' evalwazzjoni estensiv li ivwvaluta l-effettivita
tal-kors.

Saru tliet stharrig separati: wiehed ghall-partecipanti tal-kors, iehor ghall-esperti li jirrevedu lezzjonijiet
individwali, u t-tielet ghall-esperti li jevalwaw diversi elementi tal-kors bhan-navigazzjoni, i¢-carezza, id-
disinn, l-ingagg, u l-uzu ta’ teknologija immersiva. Kull stharrig kien jinkludi kaxxa ghall-kummenti u
suggerimenti biex jingabar gharfien kwalitattiv, u b’hekk tigbor aktar ir-rispons.

Total ta’ 70 partecipant ikkontribwixxew ghall-evalwazzjoni, u offrew opinjonijiet diversi dwar is-sahhiet tal-
kors u l-ogsma ghal titjib. L-esperti pprovdew evalwazzjonijiet dettaljati ghal kull wahda mis-17-il lezzjoni ta’
xenarju ta’ attakk cibernetiku, li taw 71 twegiba. Dawn il-kummenti milqugha huma kritici biex jigi rfinat il-
kors biex jintlahqu ahjar il-htigijiet ta' studenti futuri.

Barra minn hekk, 14-il espert mill-pajjizi partecipanti offrew il-perspettiva taghhom permezz ta’ stharrig iehor
li ffoka fuq diversi aspetti tal-kors. Ir-rispons dettaljat taghhom, inkluz gharfien kwalitattiv mit-tagsimiet tal-
kummenti, se jiggwida l-izvilupp kontinwu tal-kors CybARverse, u jizgura li jsir aktar effettiv u reattiv ghall-
htigijiet tal-partecipanti futuri.

5.1 Sejbiet mill-Ittestjar Pilota Inizjali

a. Struttura u Fehim tal-Kors

L-istruttura tal-kors onlajn ta¢-c¢ibersigurta rceviet kummenti pozittivi hafna, b'79% tal-esperti jikklassifikaw
il-fehim tieghu bhala ec¢cellenti. Dan jindika li l-kontenut tal-kors huwa pprezentat b'mod ¢ar u a¢éessibbli,
li jissimplifika b'mod effettiv kuncéetti kumplessi tac-cibersigurta ghall-istudenti. Il-klassifikazzjoni gholja
tirrifletti s-sahha tad-disinn istruttiv, li jizgura li l-ispjegazzjonijiet huma koncizi u appoggjati minn materjali
ta' kwalita gholja, li jikkontribwixxu ghal esperjenza ta' taghlim generali b'sahhtu.

a. Grammatika u Sintassi

Il-grammatika u s-sintassi tal-kors gew imfahhra hafna, bi 80% tal-partecCipanti jikklassifikawh bhala
eccellenti. Dan ir-rispons pozittiv jenfasizza l-importanza ta’ lingwagg car u professjonali fiz-zamma tal-
integrita u l-effettivita tal-kontenut edukattiv. Grammatika u sintassi xierga mhux biss jipprevjenu d-
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distrazzjonijiet izda jsahhu wkoll l-attenzjoni tal-istudenti fuq il-materjal, u b'hekk jappoggjaw komprensjoni
ahjar.

b. Rilevanza tal-Kontenut

Ir-rilevanza tal-kontenut tal-kors ghall-isfidi attwali tac-cCibersigurta kienet punt gawwi iehor, b'70% ta' dawk
li wiegbu jikklassifikawh bhala eccellenti u 27% addizzjonali jikklassifikawh bhala tajjeb hafna. Dan jindika li
l-materjal tal-kors huwa allinjat sew mat-talbiet tad-dinja reali tal-qasam tac-cibersigurta, u jipprovdi lill-
istudenti b'gharfien pertinenti u applikabbli.

c. Adattabilita ghal Stili ta' Taghlim u Livelli ta' Kompetenza

Ir-rispons dwar l-adattabilita tal-elementi tal-kors ghal stili ta' taghlim differenti u livelli ta' kompetenza kien
imhallat. Filwaqt li porzjon sinifikanti ta' esperti apprezzaw l-appro¢¢ inklussiv u versatili tal-kors, xi whud

jilga' ahjar ghall-ispettru shih ta' studenti.

e. Effettivita tal-Kwizzijiet

Il-kwizzijiet onlajn ircevew kummenti imhalta, bil-bi¢ca l-kbira tal-esperti jirrikonoxxu l-effettivita taghhom
izda wkoll jenfasizzaw ogsma ghal titjib. Filwaqt li l-maggoranza kienu sodisfatti bl-allokazzjoni tal-hin ghall-
kwizzijiet, xi whud hassew li l-allokazzjoni tal-hin kienet twila wisq u l-kontenut tal-kwizz seta’ jkun aktar
komprensiv u varjat biex jevalwa ahjar il-livelli ta’ kompetenza differenti tal-partecipanti.

f. Livell ta' Sfida Generali

Il-livell tal-isfida generali tal-kors kien ikklassifikat bhala ecc¢ellenti minn 9% tal-esperti, li jissuggerixxi li
filwaqt Lli l-kors kien adattat tajjeb ghal xi whud, seta’ ma kienx ta’ sfida bizzejjed ghal ohrajn. Din il-
percezzjoni mhalta tindika htiega li l-livell ta' diffikulta jigi bbilancjat b'mod aktar effettiv.

www.cybarverse.eu 24 /30



@ R Co-funded by
CYBA@RVERSE(G) o e on

g. It-titjib tal-Esperjenza VR/AR

Ir-rispons enfasizza l-htiega ghal aktar interazzjoni u involviment fi hdan l-elementi VR/AR tal-kors. Il-
partecipanti rrimarkaw ukoll l-isfidi ffac¢jati waqt l-installazzjoni tal-app fuqg apparati Oculus, u enfasizzaw
l-importanza ta' struzzjonijiet ¢ari u dawk li jiggwidawk pass pass.

Ir-rizultati tal-ittestjar pilota jenfasizzaw is-sahha tal-kors, partikolarment fl-istruttura tieghu, ir-rilevanza tal-
kontenut u ¢-carezza. Madankollu, l-indirizzar tal-kummenti relatati mal-adattabilita, l-effettivita tal-kwizz,
u l-interazzjonijiet VR/AR se jkun krucjali biex jigi rfinat aktar il-kors. Bl-implimentazzjoni ta’ dawn l-ahjar
prattiki, il-kors se jkun f’'pozizzjoni ahjar biex jissodisfa l-htigijiet diversi tal-istudenti, u jsahhah l-esperjenza
edukattiva u s-success taghhom fil-qasam tac-cibersigurta.

5.2 Titjib u Implimentazzjoni wara l-Ittestjar Pilota

5.2.1 Titjib fug Learning Management System (LMS)
Biex tigi ottimizzata l-esperjenza tal-utent u t-twassil tal-kors, sar diversi titjib ewlieni fl-LMS:

= Kontenut A¢éessibbli u Faéli ghall-Utent: Il-kontenut tal-kors tal-websajtissa huwa accessibblihafna
u facli ghall-utent, li fih ghodod ta’ accessibbilta komprensivi bhall-appogg tad-dyslexia, text
magnification, dark contrast, fonts legibbli, titoli u holoqg enfasizzati, u aktar, li jippermettu lill-utenti
jippersonalizzaw l-interface ghall-bzonnijiet taghhom. Barra minn hekk, applikazzjoni bbazata fuq [-Al
tottimizza kontinwament l-accessibbilta, billi taggusta |-HTML tas-sit ghall-qarrejja tal-iskrin u -
funzjonijiet tat-tastiera biex tappoggja lill-utenti b’visual u motor impairment.

=  Mobile Menu Display Ahjar: Il-menu tal-mowbajl gie ddisinjat mill-gdid biex jizgura navigazzjoni bla
xkiel bejn l-apparati, u jsahhah l-accessibbilta ghall-utenti li jippreferu jitghallmu fug mobile platforms.

= Kazijiet ta’ Studju Marbuta ma’ PDFs: Biex jigi zgurat access affidabbli ghar-rizorsi, kazijiet ta’ studju
issa huma marbuta ma’ PDFs li jistghu jitnizzlu minflok xi websajt esterna, li jipprovdu ambjent ta’
taghlim aktar konsistenti u jnaqqsu r-riskju ta’ broken links.

= Verifika tar-Registrazzjoni: Gew implimentati proc¢essi ta’ verifika mtejba biex jissimplifikaw ir-
registrazzjoni tal-utenti u jizguraw li l-partecipanti awtorizzati biss jiksbu access ghall-kors.
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Deskrizzjonijiet tal-Livell Adattati: Kull livell tal-kors issa fih deskrizzjonijiet distinti, li jipprovdu lill-
istudenti b’fehim aktar ¢ar tal-kontenut u l-ghanijiet f’kull stadju tal-vjagg taghhom.

Aggustamenti tal-Profil tal-Utent: Il-profili tal-utent gew irfinuti billi tnhehhew karatteristici mhux
mehtiega, bhal wish lists u ordnijiet, biex jissimplifikaw l-interface u jiffokaw fuq informazzjoni
essenzjali relatata mal-kors.

5.2.2 Kwizz u Ottimizzazzjoni tal-Kontenut

Biex jigu evalwati ahjar il-fehim u l-impenn tal-istudent, saru diversi aggustamenti fil-kwizzijiet/valutazzjoni:

Aggustament tal-Allokazzjoni tal-Hin: Il-limitu ta’ hin ghall-kwizz huwa ta’ 20 minuta, li pprovda
bizzejjed hin ghall-istudenti biex jimpenjaw ruhhom bil-hsieb mal-mistogsijiet filwaqt li jzommu sens ta’
urgenza.

Tipi ta’ Mistogsijiet Varjati: Il-mistogsijiet tal-kwizz gew diversifikati biex jinkludu firxa ta’ formati, bhal
ghazla multipla u vera/falza biex jitkejlu b’mod aktar preciz aspetti differenti tal-gharfien u l-fehim tal-
istudent.

Passing Score inzamm sa 60%: Il-limitu sabiex tghaddi mill-kwizz inzamm dak ta’ 60%, b’bilanc bejn
il-htiega ta’ rigorozita bil-ghan li jigi zgurat is-success u l-kunfidenza tal-istudenti.

5.2.3 Titjieb fl-App tal-VR/AR

Biex jinholog ambjent ta' taghlim aktar immersiv u interattiv, saru diversi aggornamenti ghall-applikazzjoni
VR/AR:

Titjib tal-Interactive Lady Figure: Animazzjonijiet addizzjonali gew integrati fl-interactive Lady Figure,
u ghamlu l-esperjenza tat-taghlim aktar dinamika u impenjattiva.

Voiceover Mizjud: In-narrazzjoniVoiceover giet introdotta biex tikkumplimenta l-elementi vizwali, tilga’
ghal studenti b’limitazzjonijiet ta’ smigh u ttejjeb il-komprensjoni generali.
Indikaturi ta’ Tlestija tal-Modulu: Gew mizjuda indikaturi vizwali biex jittracéaw it-tlestija tal-modulu,

li jipprovdu lill-istudenti b’sens ¢ar ta’ progress u kisba.

Aggornamenti tal-Isfond tax-Xenarju: L-isfond f’xenarji maghzula gew aggornati biex jipprovdu
ambjent aktar immersiv u kuntestwali preciz ghall-istudenti.

Personalizzazzjoni tal-Muzika: Gew mizjuda varjeta ta’ ghazliet ta’ muzika fl-isfond, flimkien ma’
kapacitajiet ta’ muting, li jippermettu lill-istudenti jippersonalizzaw l-ambjent tat-taghlim taghhom.
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=  Vidjow Introduttorju: Gie mizjud tutorial fuq il-VR app biex jiggwida lill-utenti permezz tal-karatteristici
tal-app u jistabbilixxi l-istadju ghall-esperjenza ta’ taghlim taghhom.

= Logos u Cahdiet: Gew mizjuda logos u ¢ahdiet fit-tagsima "Dwarna", li ssahhah it-trasparenza u
pprovdiet informazzjoni essenzjali dwar il-kors u l-amministraturi tieghu.

= Kontrolli tal-App Riveduti u Emendati: Il-kontrolli tal-utent gew riveduti u aggustati bir-reqga biex
jizguraw interazzjoni intuwittiva mal-ambjent VR/AR, u jtejbu l-uzu generali.

= Xenarji WebVR: Xenarji VR ibbazati fuq il-web kienu sfruttament ta’ Zero-day, attakki Man-in-the-
Middle, u Cryptojacking, li jaghmlu l-esperjenza immersiva accessibbli fuq pjattaformi multipli.

Dan it-titjib gie implimentat strategikament biex jigi zgurat li l-kors onlajn ta¢-cibersigurta mhux biss ikun
impenjattiv u interattiv izda wkoll effettiv biex jghammar lill-istudenti bil-hiliet prattici mehtiega biex jisbqu
fil-qasam. Billi juza teknologiji immersivi u jirfina kemm |-LMS kif ukoll it-twassil tal-kontenut, il-kors ghandu
l-ghan li jipprovdi esperjenza ta’ taghlim komprensiva u ta’ impatt. Barra minn hekk, dawn l-aggustamenti
mhux biss se jtejbu s-sodisfazzjon tal-utent izda wkoll jizguraw li l-kors jissodisfa b'mod effettiv il-htigijiet
edukattivi tal-partecipanti kollha.

5.3 Gharfien Miksub

Wara li gie mwettaq it-tahrig pilota tal-kors tac-cibersigurta bl-uzu ta’ teknologija immersiva, inkiseb diversi
gharfien ewlieni li jenfasizza l-effettivita u l-involviment tal-partecipanti ma’ dan l-approc¢¢ innovattiv. Dan
huwa l-gharfien primarju miksub:

1. Ingagg u z-Zamma

= Livelli Gholja ta' Ingagg: Il-partecipanti kienu ferm aktar impenjati meta mgabbla mal-metodi ta' tahrig
tradizzjonali. It-teknologija immersiva, bhar-Realta Virtwali (VR) jew ir-Realta Mizjuda (AR) flimkien mal-
vidjows ipprovdew esperjenza prattika li ghamlet kuncetti kumplessi ta¢-cibersigurta aktar accessibbli
u relatabbli.

= |z-Zamma: In-natura interattiva tal-kors wasslet ghal zamma ahjar tal-informazzjoni. Il-partecipanti
setghu japplikaw b'mod attiv dak li tghallmu f'simulazzjonijiet f'hin reali, li sahhew il-fehim u l-memorja
taghhom tal-principji ewlenin tac-cibersigurta.

2. Kummenti Pozittivi dwar l-Interattivita

= Imfahhra l-Interattivita: L-elementi interattivi tal-kors intlagghu tajjeb b'mod partikolari. Il-partecipanti
apprezzaw il-kapacita li jinteragixxu ma’ ambjent virtwali li jimitaw mill-grib xenarji tad-dinja reali. Din -
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interattivita mhux biss ghamlet il-kors aktar impenjattiv izda ppermettiet ukoll taghlim prattiku u
esperjenzali, li l-partecipanti sabu imprezzabbli.

* Applikazzjonifid-Dinja Reali: Il-partecipanti rrappurtaw li l-vidjows u l-istudji tal-kaz ghenu biex jonqos
id-distakk bejn l-gharfien teoretiku u l-applikazzjoni prattika. Huma hassewhom aktar ippreparati biex
jimmaniggjaw theddid reali tac-cibersigurta wara li hadu sehem mas-simulazzjonijiet interattivi.

3. Kunfidenza Akbar fil-Hiliet

= Spinta lill-Fiducja: It-teknologija immersiva ghenet lill-partecipanti jibnu l-fiducja fil-hiliet taghhom tac-
cibersigurta. L-opportunita li jipprattikaw f'ambjent ikkontrollat u minghajr riskju ppermettiethom
jaghmlu zbalji, jitghallmu minnhom, u jtejbu L-hiliet taghhom minghajr biza' ta' konsegwenzi fid-dinja

reali.

4. L-Esperjenza tal-Utent u l-Accessibilita

= Fac¢ilita ta’ Uzu: Filwaqt li l-bicca l-kbira tal-partecipanti sabu li t-teknologija immersiva hija intuwittiva
u facli biex tintuza, kien hemm xi learning curves inizjali ghal dawk li huma inqas familjari mal-VR jew (-
AR. Madankollu, wara perjodu gasir ta' akklimatizzazzjoni, il-bi¢¢a l-kbira tal-partecipanti rrappurtaw
esperjenza bla xkiel u pjacevoli.

= Access u Taghmir: Xi partecipanti nnutaw li l-access ghat-taghmir mehtieg (ez., headsets VR) kien
ostaklu potenzjali. Madankollu, meta pprovdut, it-taghmir tejjeb b'mod sinifikanti l-esperjenza tat-
taghlim.

= Karatteristici ta’ Accessibilita: Tnehha l-ostaklu ghall-accessibbilta b’karatteristici mtejba i
jappoggjaw kuntrast skur, gwida ghall-qari, fonts legibbli u spazju adegwat tal-linji, u titli u links
highlighted, li jizguraw esperjenza inkluziva ghall-utenti kollha inkluzi persuni b’dislessija.

5. Ogsma ghal Titjib
= Kwistjonijiet Teknici: Ftit partecipanti esperjenzaw kwistjonijiet tekni¢i minuri, bhal problemi jew

diffikulta biex jinnavigaw fl-ambjent virtwali. Dawn il-kwistjonijiet, ghalkemm mhux mifruxa, jenfasizzaw
il-htiega ghal appogg tekniku robust u ttestjar bir-reqqa gabel skjerament usa'.
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= Lok ghal Aktar Taghlim: Filwaqgt li hafna mill-partecipanti adattaw tajjeb ghat-teknologija immersiva, xi
whud kienu jehtiegu appogg addizzjonali. It-tfassil tat-tahrig biex jakkomoda diversi livelli ta' profi¢cjenza
teknologika jista' jtejjeb l-effettivita generali.

6. Sodisfazzjon Generali

= Livelli Gholja ta’ Sodisfazzjon: B'mod generali, il-partecipanti kienu sodisfatti hafna bit-tahrig

immersiv tac-cibersigurta kif ukoll bil-vidjows. Huma apprezzaw l-appro¢¢ innovattiv u l-ambjent

impenjattiv u interattiv.

Rakkomandazzjoni ghal Uzu Usa’: Hafna partecipanti esprimew ix-xewqa li jaraw aktar programmi ta'
tahrig jadottaw teknologija immersiva, u semma l-esperjenza ta' taghlim imsahhah u l-potenzjal ghal metodi
bhal dawn biex jirrivoluzzjonaw it-tahrig fic-¢ibersigurta u lil hinn.

6 Konkluzjoni

6.1 Sommarju tal-Ahjar Prattiki ghat-Twassil tal-Kors fic-Cibersigurta

It-twassil effettiv tal-kors tac-cibersigurta fi hdan il-pjattaforma CybARverse, li tisfrutta t-teknologija
immersiva, tiddependi fuq bosta prattiki ewlenin:

1.

Ambjent ta’ Taghlim Interattiv: Uza simulazzjonijiet immersivi VR/AR biex tohloq xenarji realistici u
prattici fejn Ll-istudenti jistghu jipprattikaw il-hiliet tac-cCibersigurta f'ambjent ikkontrollat u
impenjattiv.

Kunsinna Adattiva tal-Kontenut: Ifassal il-kontenut tal-kors biex jakkomoda livelli differenti ta'
gharfien espert tal-istudent. Ipprovdi materjali fundamentali ghal sfidi li jibdew, intermedji u
avvanzati ghal partecipanti b'esperjenza, filwaqt li tizgura li l-utenti kollha jibbenefikaw mit-tahrig.

Valutazzjoni: Evalwazzjonijiet/kwizzijiet fl-ahhar ta’ kull livell inkorporati fil-kors isegwu l-progress u
jsahhu r-rizultati tat-taghlim.

Teknologija A¢éessibbli: Zgura li t-teknologija immersiva mehtiega tkun facilment a¢c¢essibbli u
facli ghall-utent. Fil-bidu tal-kors, offri appogg ghal studenti li jistghu jkunu inqas familjari mal-
ghodod VR/AR biex jimminimizzaw l-ostakli ghall-partec¢ipazzjoni.

Konsiderazzjonijiet dwar is-Sigurta u l-Privatezza: Zgura li l-pjattaforma tat-teknologija immersiva
taderixxi mal-oghla standards ta' sigurta biex tipprotegi d-data tal-utent u zzomm l-integrita tal-
ambjent tat-tahrig.
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6.2 L-Ghan u l-Impatt tal-Gwida

L-ghan ta’ din il-gwida huwa li tipprovdi lill-edukaturi, dawk li jharrgu, u disinjaturi istruttivi b’qafas
komprensiv biex iwasslu korsijiet tac-cibersigurta effettivi u impenjattivi bl-uzu tal-pjattaforma CybARverse.
Billi jzommu mal-ahjar prattiki deskritti f'din il-gwida, l-ghalliema jistghu joholqu esperjenzi ta' taghlim
immersivi li mhux biss itejbu l-fehim ta' kuncetti kumplessi tac-cibersigurta izda wkoll itejbu b'mod
sinifikanti l-hiliet prattici tal-istudenti.

L-impatt ta’ din il-gwida jestendi lil hinn mis-sessjonijiet ta’ tahrig individwali. Billi jadottaw dawn il-prattiki,
l-organizzazzjonijiet jistghu jizguraw li t-timijiet tac-cibersigurta taghhom ikunu ppreparati ahjar biex
jindirizzaw it-theddid tad-dinja reali, li jwassal ghal ambjent digitali aktar sigur. Barra minn hekk, il-gwida
tghin biex tistandardizza t-twassil ta’ tahrig immersiv ibbazat fuq it-teknologija, trawwem il-konsistenza u |-
kwalita fambjent ta’ taghlim differenti.

6.3 Hsibijiet Finali u l-Pass li Jmiss ghal Titjib Kontinwu

Hekk kif inkomplu nevolvu fi pajsagg teknologiku li ged jinbidel malajr, huwa essenzjali li naraw din il-gwida
bhala dokument haj. Il-gasam tac-cibersigurta huwa dinamiku, b'theddid u teknologiji godda jitfaccaw
regolarment. Ghalhekk, it-titjib kontinwu u l-adattament huma essenzjali.

Il-Pass li jmiss:

1. Aggornamenti Regolari: Irrevedi u aggorna perjodikament il-gwida biex tirrifletti l-ahhar zviluppi fi¢-
cibersigurta u t-teknologiji tat-taghlim immersiv. Inkorpora rispons mill-ghalliema u l-istudenti biex
tirfina l-ahjar prattiki.

2. Kollaborazzjoni tal-Komunita: Iheggeg il-kollaborazzjoni fost edukaturi, professjonisti tac-
cibersigurta, u teknologisti biex jagsmu gharfien, esperjenzi u innovazzjonijiet. Il-bini ta’ komunita
madwar tahrig immersiv tac-cibersigurta jista’ jwassal ghall-izvilupp ta’ metodi u ghodod godda.

3. Skalabbilta u Personalizzazzjoni: Esplora modi biex tiskala l-appro¢c¢ ta' tahrig immersiv

biex il-pjattaforma CybARverse tkun aktar versatili u applikabbli b'mod wiesgha.

Biex nikkonkludu, billi nhaddnu dawn l-ahjar prattiki u nintrabtu ghal titjib kontinwu, nistghu nizguraw li t-
tahrig tac-cibersigurta fi hdan is-CybARverse mhux biss jibga’ effettiv izda wkoll imexxi t-triq f’esperjenzi ta’
taghlim innovattivi u immersivi. Dan l-approcc¢ se jaghti s-setgha lill-professjonisti tac-cibersigurta bl-
gharfien u Ll-hiliet li jehtiegu biex jipprotegu d-dinja digitali taghna f’xenarju ta’ theddid dejjem aktar
kumpless.
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