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Ghid de bune practici

1. Introducere

1.1 Proiectul si obiectivele acestuia

Proiectul CybARverse, lansat in cadrul programului Erasmus+, este conceput pentru a Tmbunatati
standardele de alfabetizare digitala si competentele de securitate cibernetica, prin utilizarea tehnologiilor
imersive in cadrul educatiei si formarii profesionale (VET). Coordonat de Asociacija ,,Langas j ateitj” din
Lituania si in parteneriat cu S.C.P. Serv Limited, Cyprus Computer Society din Cipru, Tech.mt din Malta, si
Fundatia EOS - Educating for an Open Society din Romania, proiectul isi propune sa abordeze decalajele
existente In materie de competente digitale, prin includerea tehnologiilor de ultima generatie de realitate
augmentata (AR) si realitate virtuala (VR) in programele VET. Aceasta abordare nu numai ca imbogateste
activitatea de invatare, ci si pune la dispozitia educatorilor si formatorilor instrumentele necesare pentru a
transmite cunostinte esentiale privind securitatea cibernetica, sporind, astfel, capacitatea de rezilienta a
mediilor educationale impotriva amenintarilor cibernetice.

1.1.1 Obiectivele principale ale proiectului CybARverse

Proiectul CybARverse este structuratin jurul a patru obiective principale, fiecare avand scopul de a favoriza
un impact cuprinzator si durabil in domeniul educatiei pentru securitate cibernetica::

1. Consolidarea competentelor profesionale, personale si digitale:

= Dezvoltare profesionala: insusirea de catre educatori si formatori a cunostintelor si practicilor de
ultima ora din domeniul securitatii cibernetice, pentru a aborda si atenua cu eficienta amenintarile
cibernetice aflate in continua evolutie.

= Crestere personala: Promovarea competentelor esentiale precum gandirea critica, rezolvarea
problemelor si luarea deciziilor prin intermediul activitatilor de invatare interactive si bazate pe scenarii.

® Fluenta digitala: Dezvoltarea competentelor digitale ale cadrelor didactice si profesionistilor din
domeniul VET, cu un accent deosebit pe utilizarea competenta a tehnologiilor AR si VR, pentru a simula
si a raspunde provocarilor in materie de securitate cibernetica.
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Integrarea tehnologiilor moderne si imersive:

"  Implementarea AR si VR pentru a crea medii de formare dinamice si atractive, care sa simuleze
scenarii de securitate cibernetica din lumea reald, punand la dispozitie activitati de invatare
practice, interactive, care depasesc metodele educationale traditionale.

3. Calificare profesionala structurata:

®  Elaborarea unui program de formare cuprinzator, pe mai multe niveluri, care imbunatateste in mod
sistematic constientizarea si experienta in domeniul securitatii cibernetice, de la cunostinte de baza
la competente operationale avansate.

4. Sustenabilitatea impactului educational:

®  Stabilirea unui model educational sustenabil, care include dezvoltarea profesionala continua si
actualizarea materialelor de formare, astfel incat programa sa fie actualizata in functie de evolutia
rapida a amenintarilor si tehnologiilor de securitate cibernetica. in plus, se va promova o comunitate
de practica, care sa sprijine invatarea continua si schimbul de bune practici intre educatorii din

domeniul securitatii cibernetice.

1.2 Indrumari pedagogice - intelegerea rolului ,indrumérilor pedagogice” in cadrul proiectului
CybARverse

Ca parte a abordarii cuprinzatoare de imbunatatire a educatiei privind securitatea cibernetica in cadrul
educatiei si formarii profesionale (VET), proiectul CybARverse a elaborat un document esential intitulat
~indrumari pedagogice”. Acest document joaca un rol cheie in orientarea educatorilor VET cu privire la
modalitatile eficiente de integrare a tehnologiilor digitale avansate si imersive in practicile lor didactice.

1.3 Scopul siimpactul indrumarilor pedagogice

Indrumarile pedagogice sunt concepute pentru a asigura educatorilor si formatorilor o intelegere detaliata
a modului de utilizare a tehnologiilor de realitate augmentata (AR) si realitate virtuala (VR) intr-un mod
pedagogic fundamentat. Aceste Indrumari sunt esentiale pentru atingerea obiectivelor principale ale
proiectului CybARverse:
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1. Consolidarea competentelor digitale: Prin detalierea aplicarii tehnologiilor AR si VR in contexte
educationale, indrumarile pedagogice asigura educatorilor competentele necesare pentru aincorporain
mod eficient aceste tehnologii in programele lor de invatamant, imbunatatind, astfel, competentele
digitale ale cursantilor.

2. Trasee de invatare structurate: indrumarile pedagogice prezintd abordéri structurate ale utilizarii
tehnologiilor imersive, asigurdnd ca formarea oferita este sistematica si cuprinzatoare. Acest lucru
contribuie la crearea unui cadru de educatori VET calificati care sunt experti in securitate cibernetica si
alfabetizare digitala.

3. Promovarea practicilor educationale atractive: Prin metodele de predare inovatoare sugerate in
indrumarile pedagogice, educatorii pot crea activitati de invatare mai antrenante si cu un nivel de
interactivitate mai ridicat. Acest lucru nu numai ca imbunatateste calitatea educatiei, dar face si
invatarea mai atractiva si mai eficienta pentru cursanti.

4. Sustenabilitatea practicilor educationale: indrumaérile pedagogice recomanda actualizéri si adaptéri
continue ale strategiilor de predare, pentru a tine pasul cu progresele tehnologice. Aceasta abordare
garanteaza pastrarea relevantei continutului educational si mentinerea in timp a beneficiilor proiectului.

Indrumarile pedagogice reprezintd un produs independent in cadrul proiectului CybARverse, completand,
in acelasi timp, obiectivele mai ample subliniate in Ghidul de bune practici, prin furnizarea de aplicatii
practice ale cadrelor teoretice discutate. Educatorii care utilizeaza Ghidul de bune practici vor gasi in
Indrumarile pedagogice o resursa nepretuitd pentru implementarea eficient a practicilor recomandate.

Indrumérile pedagogice nu sunt doar un set de instructiuni; ele sunt un instrument de transformare, care
permite educatorilor sa utilizeze potentialul tehnologiilor moderne pentru educatia in domeniul securitatii
cibernetice. Prin detalierea utilizérii eficiente a tehnologiilor AR si VR, aceste Indrumari pedagogice
contribuie la reducerea decalajului dintre metodele traditionale de predare si cerintele erei digitale.

Mentionarea acestor Indrumari in Ghidul de bune practici subliniazd angajamentul proiectului CybARverse
fata de o strategie educationala holistica, care este, deopotriva, orientata spre viitor si bazata pe aplicatii
practice. Aceasta discutie evidentiaza interconexiunea dintre cele doua documente si impactul lor colectiv
asupra imbunatatirii practicilor educationale.

Documentul privind Indrumarile pedagogice poate fi consultat aici.
1.4 Prezentarea generala a nivelurilor de formare

Proiectul CybARverse propune trei niveluri progresive de instruire, fiecare dintre acestea fiind concepute
pentru a raspunde diferitelor niveluri de cunostinte si competente in domeniul tehnologiilor digitale si al
securitatii cibernetice ale participantilor:


https://www.cybarverse.eu/wp-content/uploads/2024/08/CybARverse_Pedagogical-guidelines_V3_FINAL-3.pdf
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1. Incepator: Aceastd etapa initiald prezintd concepte fundamentale de alfabetizare digitals si securitate
cibernetica, vizand educatorii siformatorii care suntincepatoriin domeniul digital. Astfel, se pun bazele
uneiinvatari mai complexe.

2. Intermediar: Acest nivel extinde cunostintele de baza, explorand protocoale de securitate cibernetica
si practici digitale mai complexe. Participantii se implica in scenarii interactive AR si VR care simuleaza
amenintari cibernetice din lumea reala, ceea ce le iImbunatateste cunostintele analitice si de rezolvare
a problemelor.

3. Avansat: Cel mai avansat nivel este personalizat pentru participantii care detin cunostinte solide
despre instrumentele digitale si securitatea cibernetica. Se concentreaza pe domenii specializate,
precum analiza amenintarilor, tehnici avansate de codare si implementarea strategica a masurilor de
securitate cibernetica in contexte educationale.

1.5 Scurta descriere a continutului si structurii cursului

Cadrul de formare al proiectului CybARverse este structurat cu atentie, pentru a asigura o activitate
educationala completa, care sa fie deopotriva atractiva si informativa. Continutul cursului este elaborat in
mod strategic, pentru a dezvolta competente atat in ceea ce priveste alfabetizarea digitala, cat si aplicatiile
practice privind securitatea cibernetica, completate de tehnologiile inovatoare AR si VR.

=  Continutul cursului: Programa include un ansamblu de cunostinte teoretice si abilitati practice de
securitate cibernetica, precum si o aprofundare a tehnologiilor AR si VR si a aplicarii acestora in mediul
educational. Fiecare modul este conceput pentru a se baza pe cel anterior, imbunatatind nivelul de
cunostinte si de competente pe masura ce se inainteaza in programa.

=  Structura cursului: Cursul este modular, permitdnd o abordare concentrata a fiecarui aspect al
securitatii cibernetice si al alfabetizarii digitale. Acesta integreaza elemente interactive, precum
simulari AR si VR, ateliere si webinarii live conduse de experti in domeniu. Fiecare modul este urmat de
evaluari detaliate, pentru a asigura intelegerea si pregatirea participantilor pentru nivelurile urmatoare.

= Componente interactive: Utilizand tehnologiile AR si VR, cursul creeaza scenarii realiste, in care
participantii si pot aplica competentele de securitate cibernetica intr-un mediu virtual, dar realist.
Aceasta metoda nu numai ca le consolideaza invatarea, dar i si pregateste sa faca fata in mod eficient
unor provocari similare in contexte din lumea reala.

Pe langa curriculumul de baza, proiectul CybARverse include componente de dezvoltare profesionala
continua, permitand educatorilor si formatorilor sa tina pasul cu cele mai recente tendinte in materie de
securitate cibernetica si cu progresele tehnologice. Acest proces de invatare continua asigura faptul ca
metodologiile de predare raman actuale si eficiente, consolidand si mai mult postura generala de securitate
cibernetica a mediilor educationale respective.
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Prin integrarea acestor instrumente tehnologice avansate in continutul educational conceput de experti,
Ghidul de bune practici CybARverse isi propune sa asigure educatorilor si formatorilor VET competentele
necesare pentru a preda eficient securitatea cibernetica, contribuind, astfel, la crearea unuiviitor digital mai
sigur. Prin promovarea unui ecosistem de invatare si adaptare continua, CybARverse se asigura ca
beneficiarii sai sunt pregatiti sa conduca si sa inoveze in peisajul digital in continua evolutie, sporind in cele
din urma impactul si eficacitatea lor educationala.

2. Sistemul de gestionare a invatarii (LMS)

Continutul cursului este disponibil Tn Sistemul de gestionare a invatarii al platformei LearnPress (LMP).
Acesta este una dintre cele mai utilizate LMS-uri pentru cursurile online, oferind posibilitatea de a crea o
programa ce include lectii si teste, si care contine o interfata usor de utilizat pentru cursanti si utilizatori.

2.1 Conceptul si structura cursului

Cursul este structurat pe un model modular, permitand, astfel, o abordare = i
concentrata a fiecarui aspect al securitatii cibernetice si al alfabetizarii digitale. L L L
Acesta integreaza elemente interactive, precum simulari VR si AR, ateliere si : FE_!VEI::
webinarii live conduse de expertiin domeniu. Fiecare modul este urmat de evaluari

detaliate, pentru a asigura intelegerea si pregatirea participantilor pentru nivelurile
urmatoare.

Cursul cuprinde 17 module de Tnvatare care sunt impartite in trei niveluri diferite,
astfelincat cursantii sa le poata alege pe cele care sunt cele mairelevante pentru il

) INTEAMEDIATE
el. LBveL’

Nivelul incepator acopera sase subiecte esentiale de securitate cibernetica

pentru incepatori, cu o durata de invatare de 6 ore:
. Introducere Tn malware,

= Ingineria sociala, :
ADVaNCED.-.

= Racolareaonline, Levat.
o L}
= riscurile de securitate cibernetica pe retelele sociale, 2 .,,:'- :

. phishing,

=  siatacurile din Internetul Obiectelor (loT).
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Nivelul intermediar al cursului aprofundeaza sase amenintari avansate de securitate cibernetica cu o
durata de invatare de 8 ore:

=  ransomware,
- rootkit-uri,

=  pharming,

=  cryptojacking,

= cross-site scripting,

=  siinjectia SQL.

Nivelul avansat se concentreaza pe 5 amenintari complexe la adresa securitatii cibernetice, cu o durata de

invatare de 10 ore:
. atacurile de tip man-in-the-middle - intermediar inserat,
=  exploatarea avansata a vulnerabilitatilor existente in Internetul obiectelor (loT)
=  exploatarea vulnerabilitatilor de tip ,,zero-day”
=  atacurile DoS,

=  sijatacurile DDoS.

Fiecare modul contine aceeasi structura:

1. Lecturi teoretice care acopera descrierea amenintarii in sine, caracteristicile care permit
recunoasterea amenintarii si mijloacele de atenuare si/sau prevenire a riscurilor. Notiunile teoretice
sunt predate intr-un mod structurat, dar cuprinzator, astfelincat cursantul sa inteleaga amenintarea cu
mai multa usurinta.

2. Mai multe studii de caz, pentru a intelege mai bine relevanta amenintarii descrise in lumea online de
astazi.

3. Componente interactive - videoclipuri, tehnologii AR/VR/WebVR, care permit crearea de scenarii
realiste, Tn care participantii isi pot aplica competentele de securitate cibernetica intr-un mediu virtual,
dar realist.

10
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4. Fiecare modul include planuri de lectii pentru a simula si intelege aceste amenintari si, de asemenea,

pentru a preda cursantilor cunostintele aferente.

5. Fiecare nivel de curs se incheie cu un examen conceput pentru ca formatorii VET sa isi evalueze
cunostintele si experienta dobandite. Pentru a primi certificatul de curs este necesara promovarea

examenului.

2.2, Strategii eficiente de invatare online

Cursul conceput prin intermediul proiectului poate fi utilizat pentru invatarea individuala in ritm propriu sau
institutia VET poate organiza cursuri online sau mixte pentru intregul grup de cursanti.

Cursantii ar putea primi sprijin din partea instructorului atat cu privire la subiect, cat si la utilizarea LMS si a
resurselor.

2.2.1 Pentru instructori si educatori

Urmatoarele puncte trebuie luate in considerare atunci cand organizati cursuri de formare utilizdnd
materialul din acest curs online:

a. Conceptul si structura cursului

» Obiective clare: definirea unor obiective si rezultate clare ale invatarii pentru fiecare modul. Acest
lucru ii ajuta pe cursanti sa inteleaga ce se asteapta de la ei sa invete si sa dobandeasca.

= Continut modular: continutul cursului este impartit in module sau unitati usor de gestionat.
Fiecare modul ar trebui sa acopere un subiect sau o competenta specifica in securitatea
cibernetica.

= Elemente interactive: fiecare modul incorporeaza elemente interactive precum teste,
demonstratii, simulari, studii de caz si laboratoare practice VR/AR. Aceste activitati contribuie la
consolidarea invatarii si mentin implicarea cursantilor.

= Resurse multimedia: utilizarea de resurse multimedia, inclusiv cele disponibile Tn cadrul cursului
sau videoclipuri online, pentru a raspunde diferitelor stiluri de invatare.

11
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b. Implicare siinteractiune

Forumuri de discutii: crearea de forumuri de discutii (de exemplu, pe retele sociale), in care
cursantii pot pune intrebari, impartasi idei si colabora. Se incurajeaza participarea activa prin
adresarea de intrebari care stimuleaza géndirea.

Sesiuni live: programarea de sesiuni live regulate (webinarii sau sali de clasa virtuale) pentru a
asigura interactiune si feedback in timp real. Aceste sesiuni sunt folosite pentru intrebari si
raspunsuri, discutii si prelegeri din partea expertilor din domeniu.

Mecanisme de feedback: monitorizarea progresului cursantilor si furnizarea de feedback oportun
si constructiv.

Evaluare si analiza

Evaluari cu caracter formativ si sumativ: fiecare curs include un test final ca evaluare sumativa,
dar instructorul poate utiliza propriile sarcini (teme) scurte pentru a evalua nivelul de intelegere a
cunostintelor de catre cursanti pe parcursul cursului. Acest lucru permite interventia in timp util,
daca este necesar.

Asistenta tehnica si resurse

indrumare tehnica: Furnizarea de instructiuni clare si sprijin pentru utilizarea platformei si a
instrumentelor de invatare online. Punerea la dispozitie a unor tutoriale si a unor seturi de intrebari
frecvente (FAQ-uri) pentru a ajuta cursantii sa utilizeze tehnologia.

Accesibilitatea resurselor: Se va asigura ca toate materialele de curs sunt accesibile cursantilor
cu dizabilitati. Se utilizeaza formate accesibile si se furnizeaza resurse alternative, atuncicand este

necesar.

Integrarea activitatilor online si offline

Tranzitie continua: Asigurarea unei tranzitii fara intreruperi intre activitatile online si offline.
Alinierea modulelor online cu sesiunile Tn persoana pentru a consolida invatarea.

Sarcini hibride: Elaborarea sarcinilor (temelor) care necesita atat cercetare online, céat si aplicare
offline. Acest lucru ii ajuta pe cursanti sa integreze cunostintele din diverse surse.

12



O,
R Co-funded b
EYBV E R S E(@ th(:a- I;j:roepear): Union

2.2.2 Pentru participanti

1.

Gestionarea timpului

Stabilirea unui calendar: Crearea unui calendar de studiu, care sa includa timp dedicat
participarii la sesiunile live, finalizarii temelor si revizuirii materialelor de curs. Respectarea acestui
calendar pentru a fi in grafic.

Prioritizarea sarcinilor: Prioritizarea sarcinilorin functie de termene limita siimportanta. Folosirea
de instrumente, precum liste de sarcini si calendare pentru gestionarea eficienta a volumului de
munca.

2. Participare activa

Implicarea in discutii: Participarea activa la forumuri de discutii si sesiuni live. Partajarea opiniilor
proprii, adresarea de intrebari si colaborarea cu colegii.

Solicitarea de feedback: Nu ezitati sa solicitati feedback de la instructori si colegi. Utilizarea
acestui feedback pentru a va imbunatati intelegerea si performanta.

3. Auto-motivare si disciplina

Stabilirea obiectivelor: Stabilirea unor obiective specifice, realizabile, pentru fiecare sesiune de
invatare. Acest lucru ajuta la mentinerea concentrarii si a motivarii.

Mentinerea disciplinei: Mentinerea disciplinei prin reducerea la minimum a distragerilor in timpul
orelor de invatare. Crearea unui mediu de invatare favorabil, lipsit de intreruperi.

4. Utilizarea resurselor

Utilizarea resurselor multimedia furnizate in cadrul cursului: Urmarirea de videoclipuri si
resurse vizuale pentru consolidarea cunostintelor dobandite.

Exersarea abilitatilor practice: Participarea la simulari VR/AR pentru a aplica cunostintele
teoretice la scenarii practice. Acest lucru este deosebit de important in formarea in domeniul
securitatii cibernetice.
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2.3. Consideratii privind accesibilitatea si incluziunea pentru cursanti diversi

Crearea de materiale de invatare si site-uri web accesibile si incluzive este esentiala pentru a se asigura ca
toti cursantii, indiferent de abilitatile sau formarea anterioara, pot participa pe deplin si beneficia de
procesul educational. Desi proiectul ofera materiale de invatare gata pregatite, acestea vor trebui
actualizate, pot fi localizate in alte tari si vor fi utilizate de diferiti educatori pentru a putea pune la dispozitie,
de exemplu, cursuri de Tnvatare mixta.

2.3.1 Accesibilitate - considerente cheie

n continuare sunt prezentate cateva considerente cheie pentru elaborarea si aplicarea cursurilor:
1. Design universal pentru invatare (UDL)

Designul universal pentru invatare (UDL) este un cadru educational care urmareste sa creeze un mediu de
invatare care sa se adapteze tuturor cursantilor. Principiile UDL includ:

= Mijloace multiple de reprezentare: furnizeaza informatii in diverse formate, cum ar fi text, videoclipuri,
inregistrari audio si elemente interactive, pentru a raspunde diferitelor preferinte de invatare.

= Mijloace multiple de exprimare: permit cursantilor sa isi demonstreze cunostintele in diverse moduri,
cum ar fi lucrari scrise, prezentari sau proiecte.

= Mijloace multiple de implicare: incurajeaza motivarea si implicarea, prin propunerea de activitati si
sarcini diverse, care sunt adaptate intereselor si nevoilor cursantilor.

2. Accesibilitate

Asigurarea accesibilitatii inseamna punerea materialelor de invatare la dispozitia tuturor, inclusiv la
dispozitia persoanelor cu dizabilitati. Aspectele cheie includ:

= Text alternativ pentru continutul vizual si audio: se vor furniza descrieri text pentru imagini si
subtitrari pentru videoclipuri pentru a asigura accesibilitatea intregului continut.

= Contrast cromatic adecvat: se vor folosi combinatii de culori care sunt usor de citit si de inteles, in
special pentru persoanele cu deficiente de vedere.
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= Compatibilitatea cu cititoarele de ecran: se va asigura compatibilitatea site-urilor web si a
documentelor cu cititoarele de ecran pentru a veni in sprijinul persoanelor cu deficiente de vedere.

= Navigarea cu ajutorul tastaturii: se va asigura navigarea cu usurinta pe site folosind doar o
tastatura, ceea ce este esential pentru persoanele cu deficiente motorii.

n practicé, proiectarea site-ului web si a materialului educational se bazeaz& pe principalele orientari
WCAG 2.0, dintre care urmatoarele sunt importante si pot fi puse in aplicare cu usurinta:

= Se va asigura ca textul este usor de citit, prin utilizarea unui contrast suficient intre text si fundal.
Daca nu este necesar, se va evita folosirea unui fundal.

= Sevorfolosi fonturi mai mari si si se va permite utilizatorilor sa schimbe dimensiunea fontului, dupa
cum este necesar. Se vor utiliza fonturi clare si simple, cum ar fi Arial sau Verdana. Se vor evita
caracterele italice si sublinierile, care pot ingreuna citirea.

=  Stilurile pentru titluri definesc structura textului si, prin urmare, ar trebui utilizate in mod consecvent,
de la nivelul superior la celinferior. De subliniat ca acestea nu reprezinta elemente decorative pentru
a evidentia textul.

= Nu se utilizeaza niciodata texte (cum ar fi titluri, meniuri, adaosuri) ca imagini. Astfel de informatii nu
pot fi citite de cititoarele de ecran si, in numeroase cazuri, nu pot fi redimensionate.

= Documente atasate: A se verifica daca documentele atasate sunt compatibile cu cititoarele de
ecran. Documentele PDF pot fi modificate cu ajutorul instrumentului online https://pave-
pdf.org/index.html?lang=en.

= Material vizual: se adauga text alternativ la toate imaginile (cu exceptia elementelor decorative),
pentru a permite cititoarelor de ecran sa descrie imaginea. Se vor utiliza ilustratii si diagrame clare
siusor de inteles.

= Materiale video si audio: se adauga subtitrari la toate materialele video. Se furnizeaza transcrieri
pentru inregistrarile audio.

= Navigare si structura: se asigura ca este usor de navigat pe site cu ajutorul tastaturii. Se utilizeaza o
structura clara si logica a site-ului, cu meniuri si link-uri uniforme.

= Accesibilitatea online a materialelor deschise poate fi verificata cu ajutorul instrumentului online
https://www.accessibilitychecker.org/.

3. Limbaj si imagini

Utilizarea unui limbaj si a unor imagini incluzive i ajuta pe toti cursantii sa se simta apreciati si inclusi:
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= Usor de inteles: se folosesc propozitii si paragrafe scurte. Cele mai importante informatii vor fi
prezentate la inceput. Pentru a face informatiile mai usor de inteles, se utilizeaza liste obisnuite si
liste cu marcatori.

= Limbaj incluziv: se vor evita prejudecatile si stereotipurile de gen. Se va folosi un limbaj neutru si
incluziv, care sa respecte toate persoanele.

= Diverse materiale imagistice: se utilizeaza imagini care reflecta diferite culturi, abilitati si medii de
formare, pentru a reprezenta diversitatea comunitatii de invatare.

4. Accesibilitatea tehnologiei
Se va asigura ca toti cursantii au acces la tehnologia necesara:

= Accesul la tehnologie: se va asigura accesul cursantilor la instrumentele necesare si la conexiuni
fiabile la internet. Deoarece cursantii au rareori acces personal la echipamentele VR si AR, este
necesar sa li se ofere posibilitatea de a utiliza aceste echipamente intr-un interval orar stabilit de
institutia de invatamant VET, unde pot primi si suportul tehnic necesar.

= Restrictii internationale: se va lua in considerare specificul international privind utilizarea
tehnologiei si se va asigura ca materialele sunt accesibile tuturor cursantilor, indiferent de locul in
care se afla.

5. Accesibilitatea in functie de timp

E-LEARNING

Se vor aveain vedere constrangerile de timp ale cursantilor: c—

= Calendar flexibil: pentru a se adapta diferitelor
calendare/grafice, se ofera termene limita flexibile si
oportunitati de a revizui materialele in orice moment.

2.3.2 Recomandari

Realitatea augmentata si realitatea virtuala (AR si VR) pot fi deosebit de utile in procesul de formare, insa
este important sa se asigure ca aceste tehnologii sunt sigure pentru persoanele cu dizabilitati. lata cateva
recomandari:
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1. Siguranta fizica:

= Se asigura ca utilizatorii au suficient spatiu pentru a se deplasa si sunt protejati impotriva
obstacolelor.

=  Sevor prezenta instructiuni cu privire la modul de utilizare a echipamentului in conditii de siguranta
si se vor supraveghea utilizatorii, pentru a evita eventuale vatamari.

2. Siguranta emotionala:

= Se recomanda utilizarea unor medii VR simple si mai putin stimulative, pentru a evita
supraincarcarea senzoriala excesiva, care poate provoca stres sau anxietate.

= Sevor evita luminile puternice si imaginile care se misca rapid.

= Se va monitoriza continuu bunastarea fizica si emotionala a cursantilor care utilizeaza tehnologia
VR. Utilizarea pe termen lung a tehnologiei VR poate duce la deficiente cognitive pe termen scurt,
cum ar fi tulburari de atentie, probleme de memorie si dificultati de orientare in medii din lumea
reala.

= Se va permite cursantilor sa se retraga dintr-o sesiune in orice moment, daca se simt inconfortabil
sau experimenteaza un disconfort.

Respectand aceste recomandari, se poate dezvolta un mediu de invatare accesibil si incluziv, in care toti
cursantii pot obtine progrese siisi pot atinge potentialul maxim
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3 Module de invatare

3.1 Integrarea studiilor de caz

Pentru formatorii VET, integrarea studiilor de caz in modulele de invatare CybARverse constituie un
instrument eficient pentru imbunatatirea predarii notiunilor de securitate cibernetica. Studiile de caz
servesc drept exemple practice, din lumea reala, care permit formatorilor sa treaca dincolo de instruirea
teoretica si sa isi implice cursantii in rezolvarea unor probleme reale de securitate cibernetica. Aceste
scenarii atent elaborate permit o abordare directa pentru a intelege modulin care se manifesta amenintarile
cibernetice si pasii necesari pentru a le atenua, ceea ce le transforma intr-o parte esentiala a curriculumului
pentru formatorii care doresc sa le asigure cursantilor competente concrete.

Sistemul online de gestionare a invatarii (LMS) CybARverse Learning Management System (LMS) include o

gama larga de planuri de lectii detaliate, fiecare structurat in jurul unor studii de caz specifice, care acopera
diverse tipuri de incidente de securitate cibernetica. Aceste planuri de lectii cu o durata de 45 de minute
sunt concepute pentru a fi flexibile si pot fi adaptate la diferite stiluri de predare si niveluri de cunostinte.
Formatorii pot accesa aceste resurse prin intermediul LMS, ceea ce le permite sa integreze cu
usurinta studiile de caz in programele lor existente. Fiecare plan de lectie prezinta obiectivele, rezultatele
invatarii si indrumari pas cu pas pentru prezentarea studiului de caz, asigurandu-se ca formatorii pot
conduce Tn mod eficient discutiile, pot facilita activitatile de rezolvare a problemelor si pot evalua
cunostintele cursantilor.

Studiile de caz sunt organizate astfel incat sa abordeze o varietate de subiecte de securitate cibernetica,
cum ar fi programele malware, atacurile de phishing, incidentele ransomware si tacticile de
inginerie sociala. Pentru fiecare scenariu, planurile de lectie includ informatii generale si exemple-cheie
de securitate cibernetica, pentru a ghida cursantii in analiza cazului. Aceasta structura ii ajuta pe
formatori sa puna accentul pe gandirea critica si pe luarea deciziilor, pe masura ce cursantii exploreaza
cum si de ce apar bresele de securitate si ce se poate face pentru a le preveni. In plus, planurile de
lectie includ sesiuni de discutii de grup si de rezolvare in grup a problemelor, in cadrul carora formatorii
isi pot ajuta cursantii sa isi dezvolte atat cunostintele tehnice, cat si competentele transversale
necesare pentru a avea succes inrolurile din domeniul securitatii cibernetice.

LMS ofera, de asemenea, formatorilor posibilitatea de a urmari progresul cursantilor prin intermediul
evaluarilor legate de fiecare studiu de caz. Aceste evaluari, care variaza de la teste la exercitii practice,
ii ajuta pe formatori sa analizeze gradul de intelegere a materialului de catre cursanti si sa identifice
domeniile de dezvoltare ulterioara. Instrumentele de analizd ale platformei ofera informatii despre
performantele cursantilor, permitand formatorilor sa isi adapteze predarea pentru a raspunde mai bine
nevoilor cursantilor lor.
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Pentru formatorii VET includerea studiilor de caz nu inseamna doar predarea conceptelor de securitate
cibernetica, ci si oferirea posibilitatii ca participantii la curs sa aplice aceste concepte in scenarii reale. Prin
exploatarea planurilor de lectii si a resurselor disponibile prin CybARverse LMS, formatorii pot propune o
activitate de invatare captivanta si cu impact, care i pregateste pe cursanti pentru provocarile peisajului
modern al securitatii cibernetice.

Flexibilitatea si accesibilitatea resurselor studiilor de caz asigura faptul ca formatorii le pot integra cu
usurinta in predarea lor, in timp ce platforma LMS pune la dispozitie toate instrumentele necesare pentru a
monitoriza progresul cursantilor, a facilita discutiile si a asigura o invatare eficienta. Trebuie subliniat faptul
ca platforma LMS este disponibila in 5 limbi (engleza, greaca, lituaniana, malteza si romana).

3.2 Scenarii din lumea reala pentru invatarea aplicata

Pentru formatorii VET includerea scenariilor din lumea reala in formarea in domeniul securitatii cibernetice
este esentiala pentru a pune la dispozitia cursantilor activitati practice. Modulele de invatare CybARverse
sunt concepute pentru a prezenta incidente cibernetice din lumea reala, permitand cursantilor sa aplice
cunostintele teoretice in medii reale, controlate. Aceastd metoda de invatare aplicata reduce decalajul
dintre Tnvatarea in clasa si provocarile dinamice cu care se confrunta profesionistii din domeniul securitatii
cibernetice, ceea ce o face o componenta esentiala a procesului de formare.

Sistemul online de gestionare a invatarii (LMS) al proiectului CybARverse pune la dispozitie exemple de
scenarii din lumea reala, pe care formatorii le pot integra cu usurinta in lectiile lor. Fiecare scenariu este
elaborat cu atentie, pentru a reflecta amenintarile actuale la adresa securitatii cibernetice, cum ar fi
ingineria sociala, pharming-ul, incidentele de injectare SQL si atacurile de tip ,,zero-day”. Aceste scenarii
sunt insotite de planuri de lectie detaliate care descriu obiectivele, instructiunile pas cu pas si rezultatele
asteptate, permitand formatorilor sa le includa fara probleme in predarea lor.

Fiecare scenariu real este conceput pentru a putea fi adaptat diferitelor niveluri de competenta, ceea ce il
face potrivit pentru formatorii VET care lucreaza cu cursanti aflati in diferite etape ale pregatirii lor in
domeniul securitatii cibernetice. Pentru incepatori, scenariile pot implica sarcini simple, cum ar fi
identificarea tentativelor comune de phishing sau detectarea de baza a programelor malware. Pentru
cursantii mai avansati, scenariile pot deveni din ce in ce mai complexe, solicitdndu-le sa gestioneze vectori
de atac sofisticati, cum ar fi amenintarile persistente avansate (APT) sau atacurile multi-vector, in care
luarea rapida a deciziilor si aplicarea protocoalelor avansate de securitate cibernetica sunt esentiale.

Formatorii pot utiliza aceste scenarii din lumea reala pentru a stimula participarea activa si implicarea.
Cursantii suntincurajati sa colaboreze cu colegii pentru a rezolva incidentele cibernetice simulate, imitand
munca in echipa necesara in mediile profesionale ce se ocupa de securitatea cibernetica. Aceste exercitii
de colaborare imbunatatesc abilitatile de comunicare si promoveaza o intelegere mai profunda a modului
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in care profesionistii din domeniul securitatii cibernetice trebuie sa colaboreze, pentru a atenua si preveni
amenintarile cibernetice in timp real.

Integrarea scenariilor din lumea reala in modulele de Tnvatare CybARverse asigura formatorilor VET o
modalitate eficienta de a pune la dispozitie activitati de invatare aplicate. Abordarea structurata, bazata pe
scenarii, disponibild prin LMS, asigura faptul ca participantii la curs nu sunt expusi doar la concepte
teoretice de securitate cibernetica, ci si la realitatile practice ale apararii impotriva amenintarilor
cibernetice. Prin utilizarea acestor instrumente, formatorii pot asigura o activitate de invatare temeinica si
mai interactiva, care le formeaza cursantilor competentele necesare pentru a naviga in peisajul in continua
evolutie al securitatii cibernetice.

3.3 Folosirea materialelor video pentru activitati de invatare captivante

Utilizarea continutului video constituie o metoda cu impact pentru a crea activitati de invatare captivante si
imersive in cadrul programei proiectului CybARverse. Videoclipurile reprezinta un mijloc eficient de ilustrare
a conceptelor complexe de securitate cibernetica, de demonstrare a aplicatiilor din lumea reala si de
mentinere a implicarii active a cursantilor pe parcursul procesului de formare. Prin includerea
videoclipurilor scurte in lectiile lor, formatorii pot spori gradul de aprofundare si calitatea predarii, punédnd
la dispozitia cursantilor exemple vizuale si auditive care sunt mai usor de inteles si retinut.

Sistemul de gestionare a invatarii (LMS) CybARverse propune noua videoclipuri scurte pentru anumite
scenarii, pe care formatorii le pot integra fara probleme in cursurile lor. Aceste videoclipuri disponibile pe
canalul CybARverse YouTube Channel acopera urmatoarele subiecte: inginerie sociala, malware, phishing,
riscurile de securitate cibernetica pe retelele sociale si racolarea online in cadrul nivelului incepétor si
ransomware, pharming si cross-site scripting (XSS) in cadrul nivelului Intermediar, asigurandu-se ca
formatorii VET au acces la materiale de inalta calitate, adaptate diferitelor niveluri de calificare ale
cursantilor. Videoclipurile sunt concepute pentru a completa lectiile teoretice si activitatile de invatare
aplicate, constituind un instrument flexibil pentru imbunatatirea intelegerii si a implicarii.

Aceasta abordare vizuald a invatarii contribuie la demistificarea conceptelor complexe, facandu-le mai
accesibile pentru cursanti, in special pentru cei care ar putea avea dificultati cu materialele bazate exclusiv
pe text. Formatorii pot utiliza aceste videoclipuri ca puncte de pornire pentru dezbateri, incurajand cursantii
sa analizeze deciziile luate si sa propuna solutii alternative.

Videoclipurile reprezinta, de asemenea, un instrument valoros pentru diversificarea procesului de invatare,
raspunzand diferitelor stiluri de invatare. Cei care invata prin mijloace vizuale beneficiaza vazand
conceptele demonstrate in actiune, in timp ce cei care invata prin mijloace auditive pot asimila informatiile
prin intermediul vocilor si explicatiilor expertilor. Formatorii pot utiliza aceasta flexibilitate pentru a crea un
mediu de Tnvatare mai incluziv, asigurandu-se ca predarea rezoneaza cu o gama mai larga de cursanti. LMS
dispune, de asemenea, de caracteristici de accesibilitate, cum ar fi subtitrarile si transcrierile, facand
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continutul video accesibil cursantilor cu deficiente de auz sau celor care prefera sa citeasca in timp ce
privesc.

3.4 Integrarea tehnologiilor imersive (VR/AR)

Integrarea tehnologiilorimersive, in special realitatea virtuala (VR) si realitatea augmentata (AR), in modulele
de Tnvatare CybARverse reprezinta o abordare transformatoare a educatiei in domeniul securitatii
cibernetice pentru formatorii VET si cursantii acestora. Aceste tehnologii creeaza medii de invatare extrem
de interactive si atractive, care permit cursantilor sa experimenteze direct scenarii complexe de securitate
cibernetica. Prin utilizarea VR si AR, formatorii pot imbunatati aplicarea practica a conceptelor de securitate
cibernetica, facand ca activitatea de formare sa aiba un impact mai puternic si sa fie mai interesanta.

Unul dintre principalele beneficii ale tehnologiilor VR si AR este capacitatea acestora de a implica cursantii
in scenarii realiste. De exemplu, un modul VR poate simula un mediu corporativ, in care cursantii trebuie sa
identifice si sa raspunda la un atac de phishing sau la un incident ransomware. Prin participarea activa la
aceste simulari, cursantii Tsi pot aplica cunostintele teoretice in situatii practice, sporindu-si cunostintele
de rezolvare a problemelor si abilitatile decizionale. Aceasta experienta imersiva permite cursantilor sa
inteleaga urgenta si complexitatea provocarilor de securitate cibernetica, stimuldnd un sentiment de
pregatire si incredere in competentele lor.

Aplicatia VR este disponibila pe site-ul web al proiectului si include urmatoarele opt module de formare:

malware, exploatarea avansata a vulnerabilitatilor existente in Internetul Lucrurilor (loT), rootkit si
ransomware in cadrul nivelului Incepétor, injectii SQL si cross-site scripting (XSS) in cadrul nivelului
Intermediar si atacuri Dos/DDos in cadrul nivelului Avansat.

Integrarea tehnologiilor imersive precum VR si AR in modulele de invatare CybARverse pune la dispozitia
formatorilor VET o modalitate dinamica de a imbunatati educatia in domeniul securitatii cibernetice.
Punand la dispozitia cursantilor activitati practice si interactive care simuleaza provocari din lumea reala,
formatorii pot stimula o intelegere mai profunda, gandirea critica si increderea in competentele lor in
domeniul securitatii cibernetice. Resursele disponibile prin LMS permit formatorilor sa integreze cu usurinta
aceste tehnologii in lectiile lor, asigurdndu-se ca participantii sunt bine pregatiti sa navigheze in cadrul
complex al domeniului securitatii cibernetice. Mai multe informatii sunt disponibile Tn capitolul urmator.
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4 Configurarea siimplementarea tehnologiei VR/AR

4.1 Casti acceptate

Meta Quest 2 si Meta Quest 3 sunt castile VR acceptate.

4.2 Crearea unui cont Meta

Pentru a utiliza o cascd Meta Quest, este necesara crearea unui cont Meta (anterior Facebook). In functie
de cerinte, se poate crea un cont Facebook personal sau un cont generic (utilizat doar Tn scopuri
profesionale/organizationale).

4.3 Pasi pentru crearea unui cont Facebook personal:
=  Accesati Facebook: accesati site-ul Facebook sau descarcati aplicatia Facebook.

= (nregistrare: faceti clic pe ,,Creati un cont nou”.

= Introduceti datele personale: furnizati numele, numarul de telefon mobil sau adresa de e-mail,
parola, data nasterii si sexul.

= Verificare: Facebook va trimite un cod de verificare la adresa dvs. de e-mail sau pe telefon.
Introduceti codul pentru a confirma.

= Configurati profilul: Adaugati o imagine de profil si o fotografie de coperta si completati-va profilul
cu informatii suplimentare.

* [ncepeti sa va conectati: adiugati prieteni, alaturati-va grupurilor si urmériti pagini.

4.4 Configurarea aplicatiei Meta Quest pe telefon

Aplicatia Meta Quest este esentiala pentru gestionarea experientei VR. lata cum sa o configurati

®  Descarcati si deschideti aplicatia Meta Quest pe telefon.
= Conectati-va folosind contul Meta (personal sau profesional).
®  Asociati casca Meta Quest urméand indicatiile de pe ecran.

®  Utilizati aplicatia pentru a configura setarile, a descarca continut si a va gestiona dispozitivul.
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4.5 Cerinte

® Dispozitiv mobil: asigurati-va ca aveti un smartphone utilizabil pentru aplicatia Meta Quest pe telefon si pentru
procesul de configurare.

= Computer: un computer care poate fi utilizat pentru a interactiona cu casca si pentru aincarca APK-ul.
®  Casti Oculus Quest: dispozitivul Oculus pe care doriti sa instalati aplicatia.

= Cablude date USB (USB-A la USB-C): acesta va conecta castile Oculus la computer pentru a
transfera APK-ul.

4.5.1 Software:

= Aplicatia Meta Quest: pentru a gestiona casca Oculus, este necesar sa instalati aplicatia Meta Quest
pe dispozitivul mobil. Aceasta aplicatie va va ajuta la configurarea initiala si la gestionarea permisiunilor
dezvoltatorului.

= Descarcarea si configurarea aplicatiei Meta Quest: https://www.meta.com/quest/setup/

= SideQuest: descarcati si instalati SideQuest pe computer. SideQuest va permite sa incarcati lateral
fisiere APK (aplicatii Android) pe dispozitivul Oculus Quest.

®  Ghid de configurare SideQuest: https://sidequestvr.com/setup-howto

" Fisier APK: asigurati-va ca fisierul APK al aplicatiei pe care doriti sa o incarcati este descarcat si
dezarhivat pe computerul dvs.

4.5.2 Permisiuni:

= Crearea unei organizatii de dezvoltatori Meta: Pentru a activa modul de dezvoltator pe casca, este
necesar sa va inregistrati si sa creati o organizatie de dezvoltatori accesdnd Panoul de Dezvoltatori
Meta. Asigurati-va ca organizatia dvs. este verificata si confirmata.

= Tabloul de Bord pentru Dezvoltatori Meta: https://developer.oculus.com/manage/organizations/

=  Drepturi de administrare pentru casca Oculus: pentru a gestiona permisiunile castii Oculus, este
necesar sa detineti calitatea de administrator al acesteia. Aflati mai multe despre acest lucru in ghidul
Meta's Developer Mode.

= Configurarea modului Meta Quest Developer:
https://developer.oculus.com/documentation/quest/latest/concepts/mobile-device-setup/
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Administrator membru al organizatiei Meta Developer: administratorul castii Oculus trebuie sa fie
membru al organizatiei Meta Developer creata anterior. Asigurati-va ca adaugati administratorul ca
membru in tabloul de bord al dezvoltatorului utilizand link-ul furnizat mai sus.

Codul PIN al castii Oculus: configurati codul PIN pentru casca Oculus urmand instructiunile de pe
pagina de asistenta Meta.

Configurarea codului PIN pentru casca Oculus:
https://support.meta.com/279555412449097/?locale=en_US

Codul de acces pentru dispozitivul mobil: asigurati-va ca dispozitivul mobil are un cod de acces activ
sau o configurare biometrica.

4.6. Configurarea castii Meta Quest

Pentru a configura casca Meta Quest:

incarcati casca inainte de prima utilizare.

Reglati cureaua pentru cap intr-o pozitie confortabila.

Porniti dispozitivul cu butonul de pornire.

Urmati instructiunile de configurare: Puneti casca si urmati instructiunile de pe ecran.
Conectati-va la reteaua Wi-Fi: Selectati reteaua si introduceti parola cand vi se solicita.

Configurati limita de protectie: Definiti o zona de joaca sigura pentru a preveni accidentele in timpul

utilizarii castii.

4.7. Utilizarea urmaririi mainilor si a gesturilor in Meta Quest

Meta Quest permite urmarirea mainilor, permitadndu-va sa interactionati cu mediul VR fara controlere.

Pentru a utiliza aceasta caracteristica:

Activati Hand Tracking in setarile castii.

invatati si exersati gesturile: incepeti cu gesturi de baza, cum ar fi ciupitul, apucatul si indicarea
pentru a interactiona cu aplicatiile VR.

Testati in aplicatii: utilizati aplicatii concepute pentru urmarirea méainii pentru a deveni confortabil cu
interactiunea fara controler.

Ghid pentru gesturile mainii.
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5. Testarea pilot

Cursul CybARverse a fost supus unei testari pilotin patru tari - Lituania, Cipru, Malta si Romania - la care au
participat educatori IT si non-IT, inclusiv profesori, tutori si lectori. Acesti educatori au oferit un feedback
valoros prin intermediul unui proces extins de evaluare care a analizat eficacitatea cursului.

Au fost realizate trei sondaje separate: unul pentru participantii la curs, altul pentru expertii care au analizat
lectiile individuale si un al treilea pentru expertii care au evaluat diverse elemente ale cursului, cum ar fi
navigarea, claritatea, designul, implicarea si utilizarea tehnologiei imersive. Fiecare sondaj ainclus o caseta
de comentarii si sugestii pentru a colecta informatii de tip calitativ, imbunatatind si mai mult feedback-ul.

La evaluare au contribuit in total 70 de participanti, care au oferit opinii diverse cu privire la punctele forte si
domeniile de imbunatatire ale cursului. Expertii au furnizat evaluari detaliate pentru fiecare dintre cele 17
lectii privind scenariul atacurilor cibernetice, rezultand 71 de raspunsuri. Acest feedback este esential
pentru perfectionarea cursului, pentru a raspunde mai bine nevoilor viitorilor cursanti.

n plus, 14 experti din tarile participante si-au oferit punctele de vedere prin intermediul unui alt sondaj care
s-a axat pe diverse aspecte ale cursului. Feedback-ul lor detaliat, inclusiv informatiile de tip calitativ din
sectiunile de comentarii, vor contribui la dezvoltarea continua a cursului CybARverse, asigurandu-se ca
acesta devine mai eficient si mai receptiv la nevoile viitorilor participanti.

5.1 Constatari rezultate din testarea pilot initiala

a. Structura siinteligibilitatea cursului

Structura cursului online de securitate cibernetica a primit un feedback pozitiv, 79% dintre experti evaluand
inteligibilitatea acestuia ca fiind excelenta. Acest lucru indica faptul ca materialul cursului este prezentat
intr-un mod clar si accesibil, simplificAnd Tn mod eficient conceptele complexe de securitate cibernetica
pentru cursanti. Punctajul ridicat reflecta caracterul solid al conceptului de formare, care asigura faptul ca
explicatiile sunt concise si sustinute de materiale de inalta calitate, contribuind la o activitate de invatare
generala excelenta.

a. Gramatica si sintaxa
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Gramatica si sintaxa cursului au fost foarte apreciate, 80% dintre participanti calificAndu-le drept excelente.
Acest feedback pozitiv subliniaza importanta unui limbaj clar si profesional in mentinerea integritatii si
eficientei continutului educational. Gramatica si sintaxa adecvate nu numai ca previn distragerea atentiei,
ci si sporesc concentrarea cursantilor asupra materialului, ajutand astfel la o mai buna intelegere.

b. Relevanta continutului

Relevanta continutului cursului pentru provocarile actuale in materie de securitate cibernetica a constituit
un alt punctforte, 70% dintre respondenti apreciind-o cafiind excelenta, iar 27% au apreciat-o ca fiind foarte
buna. Acest lucru indica faptul ca materialul de curs este bine adaptat la cerintele lumii reale din domeniul
securitatii cibernetice, punand la dispozitia cursantilor cunostinte pertinente si aplicabile.

c. Adaptabilitatea la stilurile de invatare si la nivelurile de cunostinte

Reactiile privind adaptabilitatea elementelor cursului la diverse stiluri de invatare si niveluri de cunostinte
au fost mixte. In timp ce o parte semnificativa a expertilor a apreciat abordarea incluziva si variata a cursului,
unii au considerat ca acesta nu a raspuns in mod adecvat nevoilor lor specifice. Acest lucru indica o nevoie
de perfectionare suplimentara pentru a raspunde mai bine intregului spectru de cursanti.

e. Eficienta chestionarelor online (quiz-uri)

Chestionarele online au beneficiat de reactii mixte, majoritatea expertilor recunoscéand eficienta acestora,
evidentiind, insa, si domenii care pot fi imbunatatite. Desi majoritatea participantilor au fost multumiti de
durata alocata quiz-urilor, unii au considerat ca timpul alocat a fost prea lung, iar continutul quiz-urilor ar
putea fi mai cuprinzator si mai variat pentru a evalua mai bine diferitele niveluri de cunostinte ale
participantilor.

f. Nivelul general de dificultate

Nivelul general de dificultate al cursului a fost evaluat ca fiind excelent de 9% dintre experti, ceea ce
sugereaza ca, desi cursul a fost potrivit pentru unii, este posibil sa nu fi fost suficient de dificil pentru altii.
Aceasta perceptie mixta indica necesitatea de a echilibra mai eficient nivelul de dificultate.

g. Imbunétatirea activitatii de interactiune cu tehnologia VR/AR
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Feedback-ul a evidentiat nevoia de mai multa interactiune si implicare in cadrul elementelor VR/AR ale
cursului. Participantii au subliniat, de asemenea, dificultatile intAmpinate in timpul instalarii aplicatiei pe
dispozitivele Oculus, subliniind importanta unor instructiuni clare, pas cu pas.

Rezultatele testarii pilot evidentiaza punctele forte ale cursului, in special structura, relevanta continutului
si claritatea acestuia. Cu toate acestea, abordarea feedback-ului legat de adaptabilitate, eficienta
chestionarelor si interactiunile VR/AR vor fi esentiale in perfectionarea ulterioara a cursului. Prin punereain
aplicare a acestor bune practici, cursul va fi mai bine pozitionat pentru a raspunde nevoilor diverse ale
cursantilor, imbunatatind procesul de Tnhvatare si succesul in domeniul securitatii cibernetice.

5.2 Imbunatatiri/perfectionari puse in aplicare dupa testarea pilot

5.2.1 imbunatatiri ale sistemului de gestionare a invatarii (LMS)

Pentru a optimiza activitatea utilizatorului si desfasurarea cursurilor, au fost aduse cateva imbunatatiri
cheie LMS-ului:

= Continut accesibil si usor de utilizat: continutul cursului de pe site-ul web este acum extrem de
accesibil si usor de utilizat, oferind instrumente de accesibilitate complete, cum ar fi suport pentru
dislexie, marirea textului, contrast intunecat, fonturi lizibile, titluri si link-uri evidentiate si multe altele,
permitand utilizatorilor sa personalizeze interfata in functie de nevoile proprii. in plus, o aplicatie bazata
pe inteligenta artificiala optimizeaza in permanenta accesibilitatea, ajustand HTML-ul site-ului pentru
cititoarele de ecran si functiile tastaturii pentru a sprijini utilizatorii cu deficiente vizuale si motorii.

= Afisare mai buna a meniului mobil: meniul mobil a fost reproiectat pentru a asigura o navigare fara
intreruperi pe toate dispozitivele, imbunatatind accesibilitatea pentru utilizatorii care prefera sa invete
pe platforme mobile.

=  Studii de caz asociate cu fisiere PDF (prin intermediul link-urilor): pentru a asigura un acces rapid la
resurse, studiile de caz sunt acum asociate cu fisiere PDF descarcabile, mai degraba decéat cu site-uri
web externe, asigurand un mediu de invatare mai coerent si reducand riscul de link-uri nefunctionale.

= Verificarea inregistrarii: au fost implementate procese de verificare imbunatatite pentru a simplifica
inregistrarea utilizatorilor si pentru a garanta ca doar participantii autorizati au acces la curs.
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Descrieri personalizate ale nivelurilor: fiecare nivel de curs are acum descrieri distincte, asigurand
cursantilor o intelegere mai clara a continutului si obiectivelor in fiecare etapa a parcurgerii lor.

Modificari ale profilului utilizatorului: profilurile utilizatorilor au fost rafinate prin eliminarea functiilor
inutile, cum ar fi listele de dorinte si comenzile, pentru a simplifica interfata si a se concentra pe
informatiile esentiale legate de curs.

5.2.2 Optimizarea chestionarelor (quiz-urilor) si a continutului

Pentru a evalua mai bine intelegerea si implicarea cursantilor, au fost efectuate mai multe modificari ale

chestionarelor/evaluarilor:

Modificarea duratei de timp alocate: durata de timp alocata chestionarelor a fost standardizata la 20
de minute, ceea ce a oferit timp suficient cursantilor pentru a se implica In mod atent in rezolvarea
intrebarilor, mentindnd in acelasi timp caracterul de urgenta.

Tipuri variate de intrebari: intrebarile chestionarului au fost diversificate pentru a include o gama larga
de formate, cum ar fi raspunsurile cu alegere multipla si raspunsurile de tip ,adevarat/fals”, pentru a
evalua cu mai multa exactitate diferite aspecte ale cunostintelor si intelegerii cursantilor.

Punctajul de promovare mentinut la 60%: pragul de reusita pentru chestionare a fost mentinut la 60%,
echilibrand nevoia de rigoare cu obiectivul de a asigura succesul si increderea cursantilor.

5.2.3 Imbunatatiri ale aplicatiei VR/AR

Pentru a crea un mediu de invatare mai imersiv si mai interactiv, au fost efectuate mai multe actualizari ale
aplicatiei VR/AR:

Simbol interactiv (figura feminina) cu caracteristici imbunatatite: in simbolul interactiv reprezentat
de figura feminina au fost integrate animatii suplimentare, facand activitatea de invatare mai dinamica
si mai atractiva.

Adaugarea textului voiceover: A fost introdusa o naratiune voiceover pentru a completa elementele
vizuale, pentru a fi de folos cursantilor care invata folosind auzul si pentru a imbunatati intelegerea
generala.

Indicatori de finalizare a modulului: au fost adaugati indicatori vizuali pentru a urmari finalizarea
modulelor, asigurand, astfel, cursantilor un sentiment clar de progres si reusita.
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= Actualizari ale fundalului scenariilor: fundalurile din scenariile selectate au fost actualizate pentru a
furniza un mediu mai captivant si mai precis din punct de vedere contextual pentru cursanti.

= Personalizarea muzicii: au fost adaugate numeroase optiuni pentru muzica de fundal, impreuna cu
posibilitatea de dezactivare a sunetului, permitand, astfel, cursantilor sa isi personalizeze mediul de
invatare.

= Videoclip introductiv: in aplicatia VR a fost adaugat un tutorial menit sa indrume utilizatorii cu privire
la caracteristicile aplicatiei si sa pregateasca terenul pentru procesul de Tnvatare.

=  Logo-uri si clauze de exonerare de raspundere: in sectiunea ,Despre noi” au fost adaugate logo-uri
si clauze de exonerare de raspundere, sporind transparenta si oferind informatii esentiale despre curs
si creatorii acestuia.

= Comenzile aplicatiei au fost revizuite si modificate: comenzile pentru utilizator au fost revizuite in
detaliu si modificate pentru a asigura o interactiune intuitivd cu mediul VR/AR, imbunatatind gradul
general de utilizare.

®  Scenarii WebRV: scenariile VR bazate pe web au fost reprezentate de exploatarea vulnerabilitatilor de
tip ,,zero-day”, atacuri de tip ,man-in-the-middle (intermediar inserat)” si cryptojacking, facand ca
procesul imersiv sa fie accesibil pe mai multe platforme.

Aceste imbunatatiri au fost puse in aplicare in mod strategic, pentru a se asigura ca acest curs online de
securitate cibernetica nu este doar atractiv si interactiv, ci si eficientin procesul de invatare a cunostintelor
practice necesare pentru a excela in domeniu. Prin folosirea tehnologiilor imersive si perfectionarea atat a
LMS, cét si a livrarii de continut, cursul urmareste sa creeze o activitate de Tnvatare cuprinzatoare si cu
impact. In plus, aceste ajustari nu numai c& vor imbunétati satisfactia utilizatorilor, dar vor asigura, de
asemenea, ca acest curs raspunde in mod eficient nevoilor de formare ale tuturor participantilor.

5.3 Constatari

Dupa finalizarea instruirii pilot a cursului de securitate cibernetica CybARverse, care utilizeaza tehnologia
imersiva, au fost obtinute mai multe informatii-cheie care evidentiaza eficienta siimplicarea participantilor
in aceasta abordare inovatoare. Mai jos sunt prezentate principalele constatari:

1. Angajament si retentie imbunatatite

= Niveluri ridicate de implicare: participantii au fost mult mai implicati in comparatie cu metodele
traditionale de formare. Tehnologia imersiva, cum ar fi realitatea virtuala (VR) sau realitatea augmentata
(AR), impreuna cu videoclipurile, au oferit o activitate practica care a facut conceptele complexe de
securitate cibernetica mai accesibile si mai usor de inteles.
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= Retentie imbunatatita: natura interactiva a cursului a condus la o mai buna retinere a informatiilor.
Participantii au putut aplica in mod activ ceea ce au invatat in simulari in timp real, ceea ce le-a
consolidat intelegerea si memorarea principiilor cheie in materie de securitate cibernetica.

2. Feedback pozitiv privind interactiunea

= Interactiunea a fost laudata: elementele interactive ale cursului au fost deosebit de bine primite.
Participantii au apreciat posibilitatea de a interactiona cu medii virtuale care imitau Indeaproape
scenariile din lumea reald. Aceasta activitate interactiva nu numai ca a facut cursul mai atractiv, dar a
permis si o activitate practica, experimentala, pe care participantii au considerat-o extrem de
valoroasa.

= Aplicatii din lumea reala: participantii au raportat ca videoclipurile si studiile de caz au contribuit la
reducerea decalajului dintre cunostintele teoretice si aplicatiile practice. Ei s-au simtit mai pregatiti sa
gestioneze amenintarile reale la adresa securitatii cibernetice dupa ce s-au implicat in simulari
interactive.

3. Crestereaincrederii in propriile abilitati

= Cresterea increderii: tehnologia imersiva a ajutat participantii sa dobédndeasca incredere in
competentele lor de securitate cibernetica. Posibilitatea de a exersa intr-un mediu controlat si lipsit de
riscuri le-a permis sa faca greseli, sa invete din ele si sa isi imbunatateasca competentele fara teama
de consecintele din lumea reala.

4. Experienta utilizatorului si accesibilitate

= Usurintain utilizare: desi majoritatea participantilor au considerat tehnologia imersiva intuitiva si usor
de utilizat, au existat unele curbe de invatare initiale pentru cei mai putin familiarizati cu tehnologiile VR
sau AR. Cu toate acestea, dupa o scurta perioada de aclimatizare, majoritatea participantilor au
raportat o activitate de invatare usoara si placuta.

= Acces si echipamente: unii participanti au mentionat ca accesul la echipamentul necesar (de
exemplu, castile VR) a reprezentat o posibila bariera. Cu toate acestea, atunci cand a fost furnizat,
echipamentul a imbunatatit semnificativ procesul de invatare.

= Caracteristici privind accesibilitatea: bariera de accesibilitate a fost eliminata cu ajutorul unor
caracteristici imbunatatite care sustin contrastul intunecat, citirea cu ajutorul unui ghid, fonturi lizibile
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si spatiere intre randuri, precum si titluri si link-uri evidentiate, asigurand o activitate incluziva pentru
toti utilizatorii, inclusiv pentru persoanele cu dislexie.

Lucruri care pot fi imbunatatite

Probleme tehnice: cativa participanti au intdmpinat probleme tehnice minore, cum ar fi defectiuni sau
dificultati Tn navigarea in mediul virtual. Aceste probleme, desi nu sunt generalizate, evidentiaza
necesitatea unei asistente tehnice sustinute si a unor teste aprofundate inainte de o implementare pe
scara mai larga.

Curbe de invatare variate: desi majoritatea dintre participanti s-au adaptat bine la tehnologia imersiva,
unii au avut nevoie de sprijin suplimentar. Adaptarea formarii pentru a se potrivi diferitelor niveluri de
competenta tehnologica ar putea spori eficienta generala.

. Satisfactie generala

Niveluri ridicate de satisfactie: in general, participantii au fost foarte multumiti de formarea imersiva
in domeniul securitatii cibernetice, precum si de videoclipuri. Acestia au apreciat abordarea inovatoare
si mediul captivant si interactiv.

Recomandare pentru o utilizare pe scara mai larga: numerosi participanti si-au exprimat dorinta de
a le fi prezentate mai multe programe de formare care sa adopte tehnologia imersiva, mentionand
calitatea sporita a procesului de invatare si potentialul acestor metode de a revolutiona formarea in
domeniul securitatii cibernetice si nu numai.
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6. Concluzie

6.1 Rezumatul celor mai bune practici pentru predarea cursurilor de securitate
cibernetica

Desfasurarea eficientd a cursului de securitate cibernetica in cadrul platformei CybARverse, care se
bazeaza pe tehnologia imersiva, depinde de cateva bune practici-cheie:

1. Medii de invatare interactive: utilizarea simularilor imersive VR/AR pentru a crea scenarii realiste,
practice, in care cursantii Tsi pot exersa competentele de securitate cibernetica intr-un mediu
controlat si captivant.

2. Furnizarea unor informatii adaptabile: continutul cursului poate fi adaptat pentru a se potrivi
diferitelor niveluri de cunostinte ale cursantilor. Furnizarea de materiale de baza pentru incepatori,
a unor provocari de nivel intermediar si avansat pentru participantii cu experienta, asigurandu-se ca
toti utilizatorii beneficiaza de acest curs de formare.

3. Evaluare: evaluarile/chestionarele de la sfarsitul fiecarui nivel incluse in curs urmaresc progresul si
consolideaza rezultatele invatarii.

4. Tehnologie accesibila: se va asigura ca tehnologia imersiva necesara este usor accesibila si usor
de utilizat. La Tnceputul cursului, se ofera sprijin cursantilor care pot fi mai putin familiarizati cu
instrumentele VR/AR, pentru a reduce la minim obstacolele in calea participarii.

5. Consideratii privind securitatea si confidentialitatea: se va asigura ca platforma tehnologica
imersiva respecta cele mai inalte standarde de securitate, pentru a proteja datele utilizatorilor si a
mentine integritatea mediului de instruire.

6.2 Scopul siimpactul ghidului

Scopul acestui ghid este de a oferi educatorilor, formatorilor si celor care elaboreaza materiale didactice un
cadru cuprinzator pentru predarea de cursuri de securitate cibernetica eficiente si atractive utilizand
platforma CybARverse. Prin respectarea celor mai bune practici prezentate in acest ghid, instructorii pot
crea activitati de Tnvatare imersive, care nu numai ca sporesc intelegerea conceptelor complexe de
securitate cibernetica, ci siimbunatatesc semnificativcompetentele practice ale cursantilor.

Impactul acestui ghid se extinde dincolo de sesiunile individuale de formare. Prin adoptarea acestor
practici, organizatiile se pot asigura ca echipele lor de securitate cibernetica sunt mai bine pregatite pentru
a face fatd amenintarilor din lumea reald, ceea ce conduce la un mediu digital mai sigur. In plus, ghidul
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contribuie la standardizarea predarii de cursuri de formare imersiva bazata pe tehnologie, promovand
consecventa si calitatea in diferite medii de invatare.

6.3 Consideratii finale si pasii de urmat in vederea perfectionarii continue

Pe masura ce evoluam intr-un peisaj tehnologic in continua schimbare, este esential sa consideram acest
ghid un document dinamic. Domeniul securitatii cibernetice este intr-o continua evolutie, cu noi amenintari
si tehnologii care apar regulat. Prin urmare, imbunatatirea continua si adaptarea sunt esentiale.

Pasii urmatori:

1. Actualizari periodice: Revizuirea si actualizarea periodica a ghidului pentru a reflecta cele mai
recente evolutiiin domeniul securitatii cibernetice si altehnologiilor de invatare imersiva. Includerea
feedback-ului de la instructori si cursanti pentru a perfectiona cele mai bune practici.

2. Colaborarea cu comunitatea: Promovarea colaborarii intre educatori, profesionisti din domeniul
securitatii cibernetice si tehnicieni pentru a Tmpartasi idei, experiente si inovatii. Crearea unei
comunitati in jurul formarii imersive in domeniul securitatii cibernetice poate duce la dezvoltarea de
noi metode si instrumente.

3. Scalabilitate si personalizare: Explorarea modalitatilor de extindere a abordarii de formare
imersiva Tn diferite organizatii si de personalizare a acesteia In functie de nevoile specifice ale
sectorului de activitate. Astfel, platforma CybARverse va deveni mai flexibila si va putea fi aplicata
pe scara larga.

In concluzie, adoptand aceste bune practici si angajandu-ne in directia imbunatétirii continue, ne putem
asigura ca formarea in domeniul securitatii cibernetice din cadrul CybARverse nu numai ca ramane
eficienta, dar este si lider in materie de experiente de invatare inovatoare si imersive. Aceasta abordare va
oferi profesionistilor din domeniul securitatii cibernetice cunostintele si competentele de care au nevoie
pentru a proteja lumea noastra digitala intr-un peisaj al amenintarilor din ce in ce mai complex.
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